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“Algoritmos ndo estdo imunes ao problema fundamental da discrimina¢do, em

que suposi¢coes negativas e infundadas cristalizam-se em preconceitos. Eles sdo
programados por seres humanos, cujos valores estdo incorporados em seu software. E
eles muitas vezes usardo dados presos ao mais humano dos preconceitos.”

Frank Pasquale

The black box society (2015), p. 38, tradugao livre



RESUMO

A proposta deste trabalho consiste em analisar se e como os sistemas de inteligéncia
artificial podem gerar discriminagdo algoritmica para individuos e grupos em estado de
vulnerabilidade social, com base em caracteristicas identitarias como idade, género, raga,
orientacdo sexual, religido, opinido politica, classe social, entre outros, perpetuando
preconceitos existentes na sociedade e vulnerando seus direitos humanos e fundamentais.
No contexto da sociedade da informacdo e de riscos, considera-se a disseminacdo da
informagdo por meios tecnologicos de comunicagdo em massa € seus impactos nas
relacdes sociais. E como a informacgao € considerada uma mercadoria de valor econdomico
essencial em um mundo globalizado, com reflexos nos dmbitos juridico, politico, cultural
e socioeconomico. O Direito, nesse contexto, ¢ essencial para regular o uso e a protecao
de dados pessoais e garantir direitos fundamentais e humanos, justi¢ca social e seguranca
juridica, como para parametrizar o uso da inteligéncia artificial e o enfrentamento da
discriminacao por algoritmos tendenciosos e promover um tratamento igualitario. Reside
ail a problematica central da tese, com a hipdtese de que o algoritmo ¢ discriminatorio,
com um recorte sobre a correlagao entre a inteligéncia artificial e o pensamento humano,
explorando ndo apenas a reproducdo do pensamento humano, mas também o
aprimoramento de suas capacidades intelectuais. Por meio de uma abordagem
interdisciplinar, busca-se analisar as caracteristicas da inteligéncia artificial e suas
praticas globais, incluindo o uso de big data e os desafios relacionados aos algoritmos
prejudiciais. Também, uma compreensdo da discriminacdo algoritmica, causada pelo
tratamento de dados pessoais com falhas ou tendéncias perigosas na tomada de decisoes,
resultando em injustigas para individuos ou grupos minoritarios. A pesquisa investiga a
necessidade de politicas publicas identitarias para combater o viés discriminatorio dos
algoritmos em relagdo a pessoas e grupos em estado de vulnerabilidade social, por meio
da implementacdo de sistemas inteligentes seguros, transparentes e responsaveis,
adotando medidas corretivas ¢ mecanismos de gestdo de riscos. Demonstra-se a
importancia da incorporacdo de principios éticos e de direitos fundamentais em todas as
etapas de desenvolvimento dos sistemas de inteligéncia artificial. Essa abordagem
contribui para um controle técnico, juridico e social abrangente durante a criagdo desses
sistemas. E, mesmo que a pesquisa apresente pluralidade cientifica, ainda que sob o
recorte juridico, € perceptivel a interdisciplinariedade da tematica proxima da realidade
gerada a partir da inteligéncia artificial. A pesquisa conclui que a discriminagao
algoritmica evidencia que a inteligéncia artificial ndo ¢ neutra e pode contribuir para o
aumento das desigualdades sociais e sua ampliagdo em escala global. Na execug¢do do
trabalho, preponderantemente, foi utilizado o método hipotético-dedutivo. Precedendo a
andlise de pesquisa bibliografica e documental, explorando as ferramentas da ciéncia
juridica com uma tendéncia interdisciplinar (filosofia, sociologia, psicologia, matematica,
estatistica, ciéncias da computacdo e tecnologia da informacao).

Palavras-chave: discriminagdo algoritmica; protecdo de dados pessoais; direitos
fundamentais e humanos; algoritmos tendenciosos; marco civil da inteligéncia artificial.



ABSTRACT

The aim of this work consists in analyzing whether and how artificial intelligence systems
can generate algorithmic discrimination against individuals and groups in a state of social
vulnerability, based on identity characteristics such as age, gender, race, sexual
orientation, religion, political opinion, social class, among others, perpetuating existing
prejudices in society and violating their human and fundamental rights. In the context of
the information and risk society, the dissemination of information through mass
communication technologies and its impacts on social relations is considered. Besides,
information is regarded as an essential economic commodity in a globalized world, with
repercussions in the legal, political, cultural and socioeconomic spheres. Law, in this
context, is essential to regulate both the usage and protection of personal data and ensure
fundamental and human rights, social justice and legal security, as well as to set standards
for the use of artificial intelligence and combat discrimination by biased algorithms and
promoting equal treatment. Therein lies the central issue of the thesis, with the hypothesis
that the algorithm is discriminatory, with a focus on the correlation between artificial
intelligence and human thought, exploring not only the reproduction of human thought,
but also the enhancement of their intellectual capabilities. Through an interdisciplinary
approach, it is sought to analyze the characteristics of artificial intelligence and its global
practices, including the use of big data and the challenges related to harmful algorithms.
It also seeks an understanding of algorithmic discrimination, caused by the processing of
personal data with flaws or dangerous biases in decision-making, resulting in injustices
for individuals or minority groups. The research investigates the need for public identity
policies to combat the discriminatory bias of algorithms toward people and groups in
social vulnerability, through the implementation of safe, transparent and accountable
intelligent systems, adopting corrective measures and risk management mechanisms. The
importance of incorporating ethical principles and fundamental rights at all stages of
artificial intelligence system development is demonstrated. This approach contributes to
comprehensive technical, legal and social control during the creation of these systems.
Even though the research presents scientific plurality, albeit from a legal perspective, the
interdisciplinary nature of the theme close to the reality generated by artificial intelligence
is noticeable. The research concludes that algorithmic discrimination shows that artificial
intelligence is not neutral and can contribute to the increase in social inequalities and their
expansion on a global scale. In carrying out the work, the hypothetical-deductive method
was predominantly used. Preceding the analysis of bibliographic and documentary
research, exploring the tools of legal science with an interdisciplinary tendency
(philosophy, sociology, psychology, mathematics, statistics, computer science and
information technology).

Key words: algorithmic discrimination; personal data protection; fundamental and
human rights; biased algorithms; civil landmark of the internet.
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ROL DE CATEGORIAS

Algoritmo: sequéncia de instrugdes que esclarecem a maquina (programa de

computador), passo a passo, como ela deve executar uma tarefa.

Aprendizado de Maquina: aptiddo do computador para adquirir conhecimento sem uma

programagao prévia.
Big Data: grande acervo de dados em constante e célere producao.

Clusterizacio: ato ou acdo de agrupar dados ou processos em clusters (em inglés,
significa grupo) para facilitar a consulta futura ou para dar-lhes destino uniforme numa

determinada rotina de gerenciamento de processos.

Deep learning: sistema que utiliza tecnologias mais complexas de aprendizagens
profundas com a capacidade de simular um cérebro humano usando redes neurais

artificiais.

Heuristicas: “mecanismos de reconhecimento de informagdes, que ajudam a encontrar
respostas simples, ainda que imperfeitas, para perguntas que demandariam maior reflexdo

e esforco cognitivo [...]” (Boeing; Moraes Rosa, 2020, p. 81).

Inteligéncia Artificial: “ramo da ciéncia da computacdo que se ocupa da automagdo do

comportamento inteligente (Luger, 2013, p. 1).

Opacidade algoritmica: condicdo que designa a impossibilidade de compreensdo da

operagao desenvolvida por um sistema computacional do inicio ao fim.

Raciocinio Juridico: raciocinio de um jurista ou operador do Direito (com formagao
juridica, portanto) manejado em sua atividade profissional ou em razao dela, que
“expressaria um grau de especializa¢do, com conceitos e regras de inferéncia proprios”

(Peixoto, 2019, p. 29).

Seguranc¢a juridica: “conjunto de condi¢cdes que tornam possivel as pessoas o
conhecimento antecipado e reflexivo das consequéncias diretas de seus atos e de seus

fatos a luz da liberdade reconhecida” (Silva, 2008, p. 433).



Viés: valores implicitos distorcidos do criador ou programador do sistema computacional

que se refletem no desempenho do sistema, gerando algoritmos toxicos.
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INTRODUCAO

Vive-se em um ambiente de sociedade da informacdo, na qual a tecnologia oferece
impacto nas relacdes humanas e sociais, além das relagdes institucionais, empresariais e
administrativas. Entre as politicas publicas desenvolvidas pelos paises com vistas a possibilitar
a universalizacao das telecomunicagdes e 0 acesso voltado para a inclusdo digital, prepondera
um modelo de desenvolvimento conhecido como IoT — Internet das Coisas e das pessoas com
capacidade tecnologica possivel de gerar aspectos desenvolvimentistas nas inumeras atividades
que se instrumentalizam dela, proporcionando fluxo expressivo de dados transmitidos pelas
infovias (auto estradas informacionais) e fomentando negdcios e oportunidades com custos
marginais proximos a zero. Nesse cendrio inovador, ha que se possibilitar um preciosismo na
coleta, selecdo, classificacdo, armazenagem e utilizagdo de dados nunca visto. O desafio gerado
pela grande quantidade de informacdes trafegadas como dados na rede mundial de
computadores, analisadas, classificadas e reutilizadas a partir de sistemas tecnologicos no
modelo big data e, as consequentes, formas de utilizagdo desses dados. A partir da vigéncia da
Lei Geral de Protecdo de Dados, no Brasil, surgiu como um tema de relevo e destaque a julgar
pelos aspectos juridicos envolvidos, ligados aos direitos da personalidade, em especial a
privacidade, no que concerne ao mau uso, ou ao uso nao autorizado desses dados pessoais.

A Convencao Europeia para os Direitos do Homem de 1950 passou a ser interpretada
no sentido de que a protecdo de dados pessoais esta, também, vinculada a prote¢ao dos direitos
e garantias fundamentais, direitos humanos e das liberdades fundamentais. Essas sdo as
principais bases da Diretiva 95/46/CE sobre a protecao de dados pessoais na Unido Europeia e,
posteriormente, do GRPD-EU 2016/679, além da Lei Organica n° 3/2018 que versa sobre o
Regulamento Geral de Protecdo de Dados, todas com o objetivo de proporcionar a circulagao
livre dos dados pessoais, fato imperativo na sociedade atual, de forma segura e protetiva e ndo
abusiva.

Frente a atual realidade, a discussdo sobre o tratamento e protecdo de dados em
ambiente virtual recentemente regulado pela Autoridade Nacional de Protecdo de Dados
(ANPD), com vistas a se verificar a extensao dos deveres, limites da responsabilidade, a guarda
e o uso licito dessas informagdes de acordo com os sistemas de prote¢do de dados (a LGPD) e
a Constituicdo da Republica Federativa do Brasil, especificamente, em relacdo aos direitos
fundamentais adquiriu maior relevancia, com a decisdo do Supremo Tribunal Federal na

Medida Cautelar das Ag¢des Diretas de Inconstitucionalidade nimeros: 6.387, 6.388, 6.389,
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6.390 e 6.39, que suspendeu a eficacia da Medida Provisdria (MP) n® 954/2020 referendando a
violagdo ao direito constitucional a intimidade, a vida privada e ao sigilo de dados.

O tema protetivo de dados, adquiriu contornos com o Projeto de Emenda
Constitucional n°® 17/2019, a partir do momento em que o tratamento, armazenamento e
protecdo de dados tornou-se uma preocupagao nacional e, em razao do estado pandémico e da
imposicdo de medidas sanitarias e necessidade de isolamento social para o controle da
transmissdo da Covid-19 em todo o pais, esses contornos aumentaram quando a prote¢ao de
dados pessoais, tutela e a garantia dos direitos fundamentais dos cidaddos passaram a ser
ameacados e contidos em face do teor da MP 954/2020. E, recentemente, a Emenda
Constitucional n° 115 foi promulgada e incluiu no Artigo 5°, inciso LXXIX, da Constitui¢ao da
Republica Federativa do Brasil, a protecao de dados pessoais como um direito fundamental e,
ainda, fixou a competéncia privativa da Unido para legislar sobre a protecdo e tratamento de
dados pessoais.

As novas tecnologias da informagao podem ser prejudiciais aos cidaddos, pois, a sua
adocdo possibilita o tratamento em massa de dados pessoais o que dificulta essa percepcao da
ma utilizacdo dos dados e da prote¢do e, ainda, podem resultar no controle do direito a
personalidade, a privacidade e no direito de ir e vir dos cidaddos. Ademais, a disponibilidade
indiscriminada de dados pessoais dos cidadaos, aliada ao fato de sua coleta macica por meio do
sistema big data, podem gerar abusos e desrespeito aos direitos fundamentais.

Hodiernamente, identifica-se o periodo da Sociedade da Informagao que ¢ reconhecida
como o da 4* Revolu¢do Industrial (a denominada Sociedade 4.0), que nesse contexto do
aumento extraordindrio de armazenamento de dados (big data) possibilita o processamento e
interpretacdo de imensas quantidades de dados em alta velocidade. Tal revolugdo de dados
possibilitou o crescimento tecnoldgico de sistemas logicos de computacdo e aplicativos que
automatizam processos utilizando a inteligéncia artificial, assim ganhando for¢a por ajudar em
diversos espacos da sociedade, pois, possibilita solucionar problemas de alta complexidade,
facilitando automacdo e, assim, personalizando processos com o uso eficiente de recursos.
Contudo, para que isso ocorra, os sistemas que se valem da inteligéncia artificial agora nao
apenas obedecem a sequéncias ldgicas e a algoritmos como aprendem, também. A singularidade
da tecnologia da inteligéncia artificial ¢ que foi a primeira a buscar reproduzir o pensamento
humano e ndo apenas aplicar as suas capacidades técnicas.

O processo de conhecimento empregado nas decisdes ndo racionais, como sustenta

Michalewiscz e Fogel, sdo definidas a partir de formulagcdes baseadas em aproximacdes
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progressivas do resultado desejado ¢ compendiado pela heuristica computacional. Para melhor
compreender, nada mais sdo que formulas matemadticas que aduzem solucdes preditivas de
natureza estatistica, indicando cendrios com maior ou menor propensdo a ocorréncia pratica a
partir de ilagdes.

O ambiente da inteligéncia artificial ¢ vasto e nele se encontra o subambiente da
machine learning (ML), entendida como o aprendizado de maquina, que de forma simplista,
faz com que os sistemas que a utilizam ndo apenas obedecam aos comandos programados como
aprendam com uma grande base de dados, reconhegam padrdes e tomem decisdes com o
minimo de interven¢do humana possivel.

Justifica-se a pesquisa em razdo do avango tecnoldgico da inteligéncia artificial
constante e das discussdes que giram no entorno do tema, na atualidade. E, a inteligéncia
artificial cada vez mais toma decisdes por e para os cidaddos, causa impactos socioecondmicos
crescentes na vida cotidiana de toda sociedade, sendo na maioria das vezes de forma
inconsciente e imperceptivel pelo cidaddo. Também, gera impactos nos direitos fundamentais
e humanos e s@o uma realidade nas diferentes atividades desenvolvidas pelos varios atores
sociais, seja no ambiente publico como no privado, que podem ter consequéncias relacionadas
a género, raga, idade, ideologia, religido, sexo, classe social e outras caracteristicas intrinsecas
a pessoa humana.

Dessa forma, a inteligéncia artificial atinge, diretamente, os modelos de tutela e
garantia dos direitos humanos, porque deturpa os tradicionais paradigmas de protecdo
historicamente construidos. Ainda, modifica, fundamentalmente, a propria acepgao que se tem
do que ¢ percebido como humano, pois, tudo se restringe & matematica, a heuristica, a predi¢ao
e a0 mapeamento dos interesses como condicionantes funcionais de estruturas de mercado, pois
ndo se atingiu a ja descrita singularidade tecnoldgica. Isso porque os sistemas de inteligéncia
artificial ndo sdo capazes de agir ou tomar decisdes imbuidas de concep¢des morais, como
descreve Faleiros.

Castells advertiu que este novo sistema poderia gerar ou trazer um aumento da
desigualdade social e a polarizagdo em razdo do crescimento simultdneo de ambos os extremos
da escala social, numa visdo do que chamou de capitalismo informacional, contribuindo para
uma exclusdo social.

Dependendo da base de dados que a inteligéncia artificial tem acesso e de como ¢
alimentada, ela pode aprender de uma forma equivocada e distorcida da realidade da sociedade
atual, aprendendo com bases de dados preconceituosas e tendenciosas, priorizando certos

grupos sociais em detrimento de outros na tomada de decisdo automatizada e,
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consequentemente, produzir um vié¢s discriminatorio e a marginaliza¢do de grupos sociais em
estado de vulnerabilidade em escala global.

O atual momento histdrico evolutivo da Sociedade 4.0 nos traz o desafio de equilibrar
a inovacgao tecnologica da inteligéncia artificial e as transformacgdes sociais para que a evolugao
humana seja o objetivo essencial a ser atingindo, mesmo porque atras da inteligéncia artificial
ha uma pessoa humana envolta a algoritmos, big data, cloud que ¢ um ser insubstituivel e Gnico,
como afirma Siqueira. Mas, esse ser humano estd cada vez mais vulnerabilizado pela Sociedade
da Informacao, porque esta se fortalece a partir dos elementos que formam a individualidade
humana.

Como bem assevera Castells, os movimentos sociais quando ampliados em sua
capacidade de integracdo de pessoas e em seu sentido finalista por for¢a da conexdo em redes
de base tecnoldgica constituida de multiplas formas, foram e continuam sendo as alavancas para
a mudangca social.

Sabe-se que ha varios casos especificos em que a aplica¢do da inteligéncia artificial
para automatizar processos pode ser composta por algoritmos discriminatérios.

Desde logo, destaca-se que a presente pesquisa ndo se vale das técnicas de investigagdo
de Direito Comparado, porque o tema tratado possui contornos novos, com pouca literatura
nacional e, por isso, vale-se da literatura internacional j& existente, como por exemplo, nos
Estados Unidos, Portugal, China, Reino Unido, Itdlia, Alemanha. Registra-se, ainda, que nao
houve uma analise comparativa, pois, isso exigiria uma investigagdo muito mais detalhada, que
demandaria um conhecimento mais profundo a cerca dos institutos nos paises de origem, com
o risco de se realizar uma transposi¢ao acritica e inoportuna para a condicao brasileira.

No entanto, adota-se a abordagem metodoldgica interdisciplinar que € estabelecida em
dois momentos: a constru¢ao de um referencial tedrico capaz de confrontar a tese proposta, por
meio de pesquisa descritiva e revisdo bibliografica; e a andlise critica do referencial tedrico,
visando identificar as varidveis e relagdes teoricas relevantes, pela andlise tedrica das varidveis
e relagdes identificadas e a discussdo e interpretagdo dos resultados em relacdo a tese. Ou seja,
a literatura utilizada ndo se restringiu ao campo do direito, mas também se recorreu as ciéncias
da computacido, para o entendimento do funcionamento basico das maquinas e articulagdo de
algoritmicos e a vertente socioldgica e filosofica para compreensao do fendémeno, enaltecendo
teorias interdisciplinares na discussdo do tema.

O método hipotético-dedutivo (a teoria antecede a observacao) foi adotado na presente
pesquisa. De maneira que foi realizada a andlise de pesquisa bibliografica e documental —

incluindo diferentes doutrinas, legislagdes e pesquisas cientificas sobre a tematica com vieses
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pluridisciplinares por serem necessarias para a producao cientifica atual em diversas areas do
conhecimento (filosofia, sociologia, psicologia, matematica, estatistica, ciéncias da computacao
e tecnologia da informacgdo) a partir da ciéncia juridica, por meio de entendimentos de
legislacdes e projetos, noticias, periddicos especificos interdisciplinares, ainda, jurisprudéncias,
relatorios técnicos e de impactos sociais e coleta de dados. Esse procedimento mostra-se uma
adequada técnica capaz de fornecer ao pesquisador a bagagem teorica necessaria e os dados
cientificos pertinentes a construg¢do do referencial tedrico necessario ao desenvolvimento e
compreensdo da tese proposta.

No segundo momento parte-se para analise critica do referencial tedrico, envolvendo
a identificacdo de lacunas, inconsisténcias e limitagdes no conhecimento existente sobre o tema,
bem como a proposicdo de uma perspectiva tedrica original e consistente. Para isso, visa
identificar as varidveis e relacdes teodricas relevantes, com base no referencial teorico, para a
andlise da propria tese proposta, guiada pelas hipdteses formuladas a partir desse mesmo
referencial.

A pesquisa parte da hipdtese de que o algoritmo ¢ discriminatorio, em razao de falhas
e tendéncias, tornando o sistema de inteligéncia eivado por uma toxicidade algoritmica®. A
toxicidade algoritmica pode gerar vulneragdes aos direitos humanos individuais e coletivos por
meio da discriminagdo algoritmica, assim, gerando exclusdo social e mitigagdo dos direitos
fundamentais e humanos. E o direito, como elemento regulatorio pode auxiliar a ordenar as
lacunas existentes na legislacao.

O problema abordado na tese €: a partir do processamento de dados, pode um sistema
de inteligéncia artificial operar de modo discriminatério e, em ultima analise, gerar
desigualdade a pessoas e a grupos em estado de vulnerabilidade social e contribuir para
exclusdo social com mitigacao da utilizagdo dos direitos fundamentais e humanos pela pratica
de uma “discriminagdo algoritmica”? Ou seja, a toxicidade algoritmica pode gerar vulneragdes
aos direitos humanos? Sendo a resposta afirmativa, e considerando a caréncia de legislacdo que
disciplina os sistemas de inteligéncia artificial como se resolveria a questdo da “discriminagao
da discriminacdo”? E se a afirmativa for negativa, como se resolveria a questdo dos sistemas

inteligentes portadores de algoritmo tdxico, vez que a questdo da discriminagao algoritmica ¢

2 O termo toxicidade algoritmica ou algoritmos toxicos foi idealizado pelo Professor Doutor Adalberto Simdo
Filho e Diretor Juridico do IAPD, quando ele e a Presidente do IAPD, Prof. Dra. Cintia Rosa Pereira de Lima, em
um evento especifico sobre Inteligéncia Artificial, apresentaram a problematica da (in)decisdo judicial e os
algoritmos toxicos, clamando pelo direito de revisdo de decisdes judiciais automatizadas, uma vez demonstrando
que existe a possibilidade de o algoritmo expressar de forma voluntaria ou involuntaria, um viés discriminatério
de qualquer natureza.
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sensivel aos direitos fundamentais e humanos e, ainda ndo temos uma legislacio especifica que
parametrize os sistemas de inteligéncia artificial? De que forma o direito pode auxiliar a ordenar
esse elemento na sociedade?

Em sequéncia, determinada a hip6tese, mister realizar uma andlise tedrica sistematica
das variaveis ¢ relagdes identificadas, a fim de avaliar como elas se relacionam e contribuem
para a compreensdo da proposta do trabalho. Com base na andlise tedrica das varidveis e
relacdes identificadas, € possivel discutir e interpretar os resultados em relagdo as hipoteses
formuladas e ao referencial tedrico. Essa discussdo deve ser critica e reflexiva, considerando as
limitagdes da pesquisa e as contribui¢des para o conhecimento cientifico.

A tese possui a Introdug¢ao, que traz aspectos gerais do desenvolvimento da pesquisa,
e mais trés capitulos. O primeiro capitulo tem como titulo “A Prote¢cdo de Dados e a Tutela da
Pessoa Humana”; o segundo capitulo “A Inovagdo Tecnoldgica da Inteligéncia Artificial e as
Transformacgdes Sociais”. E o terceiro e ultimo capitulo “O Viés Discriminatério da Inteligéncia
Artificial e a Marginalizagdo dos Grupos em estado de Vulnerabilidade Social: Necessidade de
Construcdo de Politicas Publicas Identitarias ndo Excludentes”.

O primeiro capitulo ¢ subdividido em duas partes. Na primeira, apresenta-se a
contextualizacdo da informagdo, da sociedade de risco e da sociedade da informacao, esta
carrega consigo muitos desafios, em razdo da disseminagdo da informacdo pelos meios
tecnologicos de comunicagdo em massa e seu envolvimento e reflexos nas relagdes sociais. A
informagdo ¢ considerada uma mercadoria com valor econdmico e pela sua essencialidade no
mundo globalizado, seus reflexos juridico, politico, cultural e socioecondmico necessitam ser
analisados e discutidos por toda a sociedade. O direito entra nesse cenario, como fonte de
legitimagao, balizando a discussao sob a perspectiva tanto no ambito juridico, politico, cultural
quanto no socioecondmico, enfrentando a ferocidade do capitalismo, para assim, regular
questdes que atendam a justica social e a seguranca juridica e ndo aos interesses de quem possui
o poder econdmico e politico. Na segunda parte, apresenta-se a massificagdo, as aplicacdes e a
grande quantidade de dados pessoais que trafegam pela rede mundial de computadores, nos
acessos e conexoes a internet € as principais ferramentas de inovacao e tecnologia utilizadas,
analisadas, classificadas e reutilizadas por sistemas tecnologicos como o big data. A partir da
vigéncia da Lei Geral de Protecdo de Dados brasileira que a prote¢do de dados pessoais passou
a ter prioridade em razdo dos seus aspectos juridicos inerentes aos direitos da personalidade,
em especial da privacidade, principalmente, no que concerne ao mau uso, ou ao uso nao
autorizado desses dados pessoais. Recentemente, a prote¢do de dados foi erigida ao status de

Direito Fundamental, no Artigo 5°, inciso LXXIX, da Constituicdo da Republica Federativa do
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Brasil, e ainda, fixou a competéncia privativa da Unido para legislar sobre a protegdo e
tratamento de dados pessoais, pela EC n° 115/22 que fortalece e refor¢ca a implementacdo e
aplicabilidade da LGPD no pais, exigindo maior acuracia no uso dos dados pessoais tanto por
pessoa natural como pelos setores publico e privado.

O segundo capitulo subdivide-se em quatro partes, considerando, inicialmente,
contornos dogmaticos da inteligéncia artificial, com a contextualizagdo de seu conceito,
natureza informacional e técnicas. Observou-se que o seu uso e desenvolvimento acontece a
todo instante e velozmente e, a partir dai discorre-se sobre o seu arcabougo juridico
internacional e nacional. Apoés, foi tracada a correlagdo “possivel” entre os sistemas de
inteligéncia artificial e o pensamento humano com a apresentacao da tecnologia da informagao
e a sua singularidade, em razdo de ser a primeira tecnologia que procura reproduzir o
pensamento humano e ndo aumentar suas capacidades fisicas, tdo somente. Destaca-se o
pensamento de Searle, o qual considera que a mente humana ¢ formada a partir do cérebro
humano, embora apresente fendmenos diferentes entre o que ¢ psiquico e o que € fisico.
Respectivo pensamento € o que alicerca a construgdo da inteligéncia artificial hoje, e procura
repetir, tecnicamente, a formagao de uma cogni¢do humana. Na sequéncia do capitulo, expde-
se a teoria de Vygotsky, a qual apresenta o atual entendimento de que a percepcao superior do
ser humano, apenas, acontece pela continua aprendizagem no meio social, assim, a inteligéncia
estéd utilizando técnicas como machine learning para reproduzir o aprendizado humano. Esses
aprendizados e relagdes aplicados aos sistemas inteligentes tém transformado a prépria
sociedade e suas interagdes, ressaltando a capacidade de mudanga da sociedade como um todo
e de seus componentes, conforme a ideia de autopoiese comunicativa de Luhmann. Concluindo
o capitulo, demonstra-se a existéncia de uma continua hibridizagdo do ser humano com a
inteligéncia artificial, a qual se apresenta como um futuro poés-humano, como ¢ descrito por
Kurweil.

Nessa perspectiva, o terceiro e ultimo capitulo, inicialmente, delimita o conceito de
discriminacdo para uma compreensdo de discriminagdo algoritmica, considerando que ¢ aquela
baseada no tratamento de dados pessoais e que por falhas ou toxicidade algoritmica no processo
de tomada de decisdes pode resultar em injusticas a pessoas ou a grupos sociais
vulnerabilizados, assim impedindo um tratamento igualitario. Destaca-se que os algoritmos sao
carregados de valores, portanto, ndo sdo neutros. Esses valores sdo atribuidos aos algoritmos
pelos desenvolvedores e confirmados por seus usudarios. Na segunda parte, demonstra-se que
quando o enviesamento dos algoritmos ultrapassa a linha de falhas técnicas podem causar

impactos sociais tanto perigosos como danosos e, ainda, replicar preconceitos sociais relativos
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a raga, género, etnia, politica, religido e sexualidade, gerando a “discriminagdo da
discriminacdo” e, consequente, exclusdo social, como as situagdes faticas atuais demonstradas.
Ao final do capitulo, defende-se a premente necessidade de constru¢do de politicas publicas
identitarias ndo excludentes no enfrentamento do viés discriminatorio dos algoritmos a grupos
sociais vulnerabilizados, a partir da utilizacdo de sistemas inteligentes seguros, confidveis,
transparentes, por accontability, ainda, adotando medidas corretivas e mecanismos de
gerenciamento e mitigacao dos riscos aos direitos fundamentais e ao exercicio da cidadania,
além de serem incorporados conceitos éticos e de direitos fundamentais e humanos em todas as
etapas de desenvolvimento dos sistemas de inteligéncia artificial.

A tematica abordada est4 vinculada a linha de pesquisa do Programa de Doutorado em
Direito em Direitos Coletivos ¢ Cidadania, Area de Pesquisa: Concregio dos Direitos Coletivos
e Cidadania - Linha de Pesquisa 1, da Universidade de Ribeirdo Preto-UNAERP, por isso
destaca-se que a Inteligéncia Artificial tem um carater geopolitico e o estabelecimento de seus
parametros éticos e legais ¢ um desafio que coexiste com diferentes implicagdes para
construcdo de politicas publicas identitarias ndo excludentes a grupos vulnerabilizados e a
efetivacdo dos direitos fundamentais e humanos, portanto o presente trabalho evoca uma
abordagem critica, ndo com o intuito de esgotar o tema, mas contribuir para a reflexao
académica e social.

A pesquisa foi desenvolvida com apoio da Coordenacdo de Aperfeicoamento de
Pessoal de Nivel Superior — Brasil (CAPES) — Cédigo de Financiamento 001 e respaldo do
Programa de P6s Graduacdo em Direito, nivel Doutoramento da Universidade de Ribeirdo

Preto-UNAERP.
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1 A PROTECAO DE DADOS E A TUTELA DA PESSOA HUMANA

A sociedade da informacgao carrega consigo desafios importantes. Isso ocorre por causa
da disseminagdo da informacgdo pelos meios tecnologicos de comunicagdo em massa € seu
envolvimento e reflexos nas relagdes sociais. Atualmente, a informagdo ¢ considerada uma
mercadoria com valor econdmico e, diante da sua essencialidade no mundo globalizado, seus
reflexos juridico, politico, cultural e socioecondmico necessitam ser analisados e discutidos por
toda a sociedade. A partir dai € que o direito, como fonte de legitimacao, deve atuar balizando
a discussdo sob a perspectiva tanto no ambito juridico, politico, cultural quanto no
socioecondmico, para assim, regular questdes que atendam a justica social e a seguranca
juridica. E a criacdo de marcos regulatérios para as novas tecnologias tem o desafio de
equilibrar a tutela da protecdo de direitos fundamentais e humanos sem restringir os avangos
tecnologicos.

Portanto, a massificagdo, as aplicagdes e a grande quantidade de dados pessoais que
trafegam pela rede mundial de computadores, nos acessos e conexdes a Internet e as principais
ferramentas de inovagdo e tecnologia utilizadas, analisadas, classificadas e reutilizadas por
sistemas tecnologicos como o big data, foi que com a vigéncia da Lei Geral de Protecdo de
Dados brasileira que se passou a ter prioridade em razdo dos seus aspectos juridicos inerentes
aos direitos da personalidade, em especial da privacidade, principalmente, no que concerne ao
mau uso, ou ao uso nao autorizado desses dados pessoais. Recentemente, a protecdo de dados
foi erigida ao status de Direito Fundamental, no Artigo 5°, inciso LXXIX, da Constitui¢do da
Republica Federativa do Brasil, e ainda, fixou a competéncia privativa da Unido para legislar
sobre a protecdo e tratamento de dados pessoais, pela EC n° 115/22 que fortalece e reforca a
implementagdo e aplicabilidade da LGPD no pais, exigindo maior acuracia no uso dos dados

pessoais tanto por pessoa natural como pelos setores publico e privado.

1.1 A CONTEXTUALIZACAO DA INFORMACAO E DA SOCIEDADE DA
INFORMACAO

Em tempos de globalizacdo, sendo a sua esséncia o compartilhamento de informagdes
entre as pessoas pelo mundo todo, em grande escala e velocidade, e interligadas pela rede
mundial de computadores em tempo real observa-se que por consequéncia, reflexos nas

relagdes sociais.
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A tecnologia ndo interfere apenas na esfera social como na cultural, econdmica e
politica da sociedade, que anseia por informag¢do cada vez mais répida e direta, assim a visdo
dos fatos que circundam as pessoas ganha cada vez mais destaque e importancia. Na medida
em que, a sociedade passa a se relacionar de forma intrinseca com a noticia, podendo, inclusive,
ser nomeada de “sociedade da informac¢do”, a interpretacdo que cada sujeito faz dos
acontecimentos politicos, econdmicos € sociais a sua volta, ganha especial importancia, seja
quanto a repercussdo ou a responsabilidade. E, portanto, um estagio de desenvolvimento social,
relacionando-se com a vida publica e privada.

O fendmeno da Sociedade da Informagao foi abordado por Castells (2002, p. 698) que
com muita acuidade indicou o final do século XX como um periodo de acontecimentos
sistémicos, tanto no seu alcance social quanto na sua amplitude como uma verdadeira
revolucdo. Essa revolugdo trouxe mudangas tecnoldgicas significativas, especialmente, nas
tecnologias da informacgdo que alteraram a estrutura material da sociedade, remodelando novos
modos de relacionamento entre o Estado, a sociedade e a economia. Para Castells a expansao
das transformagdes observadas no cenédrio mundial com o advento da sociedade da informacgao
e, consequentemente, dos avangos tecnoldgicos que atingiram outros limites além dos técnicos,
ocasionaram transformagdes na economia, nas relagdes pessoais, na cultura e nas mais
diferentes relagdes humanas. E, assim, surgiu uma nova forma de desenvolvimento na histéria
evolutiva capitalista, denominado por Castells de informacionalismo?, que é a reestruturagdo
do modo de producdo e de criacdo de uma nova base social.

E, especificamente, em relagcdo ao conceito de tecnologia, Castells (2002) defende sua
compreensdo de forma conjunta a ideia de sociedade, quando afirma que “a tecnologia ¢ a
sociedade, e a sociedade ndo pode ser entendida ou representada sem suas ferramentas
tecnologicas”, ou seja, ¢ importante se compreender a sociedade a partir de suas tecnologias,
pois, a propria sociedade tem por referéncia suas tecnologias. E acrescenta que, mesmo
inconscientemente, essa “revoluc¢do” tecnoldgica da informagao difundiu por varias culturas de
nossa sociedade a sensacgdo libertaria dos anos 60 e ao se propagarem foram apropriadas por
diversos paises, culturas e organizac¢des com diferentes objetivos que fizeram com que as novas
tecnologias da informagdo expandissem e tivessem aplicacdes € usos que ocasionaram a

inovacdo tecnoldgica que, consequentemente, aceleraram e ampliaram a abrangéncia das

3 Todas as tecnologias da informagio vém somando forgas para a composi¢do de um novo modelo de sociedade,
calcado em uma reestruturagdo do capitalismo, que Castells apresenta o termo “informacionalismo”. Tal modelo
de sociedade baseia-se na busca por conhecimento e informagao, sendo esta sua fungdo de produgdo tecnologica.
Desse modo, o cientista acaba por inovar com o termo sociedade informacional, subentende-se da mesma forma
uma nova era de geragao, processamento e transmissao de informagdes (Castells, 2002, p. 54).
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transformagdes tecnoldgicas e, ainda, diversificando suas fontes. Portanto, a tecnologia
transformou-se num dos pilares do desenvolvimento social, tornando-se fator determinante para
as transformagoes sociais.

Com essa “revolucao” que transcendeu o final do século XX, houve quebras de
paradigmas tecnologicos, reestruturag@o de antigos e estruturagao de novos, sendo que estes se

desenvolveram erigidos da tecnologia da informagdo, entendida:

como o conjunto convergente de tecnologias em microeletrdnica, computagdo
(software e hardware), telecomunica¢des/radiodifusdo, e optoeletronica. Além disso,
também incluo nos dominios da informagao, a engenharia genética e seu crescente
conjunto de desenvolvimentos e aplicagdes (Castells, 2002, p.68).

Outra denominacdo para a sociedade da informagdo ¢é o termo ‘“sociedade do
conhecimento” que se refere a um modelo social desenvolvido por meio da propagacdo de
conhecimento em escala global, proporcionando acesso a informagdo, porém, ainda
capacitando os sujeitos a absor¢ao de conhecimento. Nesse sentido, Giddens afirma que para o

conhecimento ser estabelecido ¢ necessario se observar alguns fatores, como:

Poder diferencial: Alguns individuos ou grupos estdo mais prontamente aptos a se
apropriar de conhecimento especializado do que outros. O papel dos valores: Os
valores e o conhecimento empirico se vinculam [...]. O impacto das influéncias nao
pretendidas: O conhecimento sobre a vida social transcende as intengdes daqueles que
o aplicam para fins transformativos. A circulagdo do conhecimento social na
hermenéutica dupla: O conhecimento reflexivamente aplicado as condigdes de
reproducdo do sistema altera intrinsicamente as circunstancias as quais ele
originariamente se referia (Giddens, 1991, p. 60).

De tal modo, observa-se que a caracterizagdo da referida sociedade corresponde na
correta atuagdo das tecnologias da informagao e da comunicagdo (TICs) a favor da geracao de
conhecimento, para que os sujeitos, previamente, capacitados possam integrar tal modelo social
e, assim, configurar a sociedade do conhecimento. Mas, para tal “capacitagdo” ¢ compreendida
como a maior incitacdo da sociedade, o estabelecimento da capacidade de processamento de
informacdo e de geracdo de conhecimento em cada individuo, aquisicdo de capacidade
intelectual de aprendizagem, armazenamento e disposi¢do de informagdes, quando necessario
for (Castells, 2003).

Foi a partir da Declaracio de Principios de Genebra que se estabeleceu e se efetivou a
implementagdo de uma sociedade da informacao, onde todos pudessem criar, acessar, utilizar e
compartilhar informagdo e conhecimento com todas as redes em escala global, capacitando

individuos, comunidades e povos a alcangar seu pleno potencial na promoc¢do de seu
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desenvolvimento sustentavel e melhoria de sua qualidade de vida. Portanto, todos os individuos
participaram e participam da constru¢do de uma Sociedade da Informagdo, fundamentada na
solidariedade, o que abriu caminho para uma verdadeira sociedade do conhecimento (Comité
Gestor da Internet no Brasil, 2014).

Diante disso, compartilhando com Simao (2007, p. 13), observa-se que o conceito
destinado a sociedade da informagao nao ¢ um conceito hermético, sendo mutavel diante do
desenvolvimento crescente de novas tecnologias. Contudo, nunca se afasta do papel da
informacdo na centralidade da atividade econdmica e da qualidade de vida dos cidadaos,
reforcando que a informacao € a sua matéria prima.

Assim a sociedade da informagdo pode ser considerada a partir da migracdo de uma
época industrial e pés-industrial para a era da informagao, tida por modernidade, e qualquer
denominacdo que seja utilizada, terd consideragdo a maneira com que as relagdes politicas,
juridicas e socioecondmicas se desenvolvem e que interferem na sociedade. E, “que se trata de
uma possibilidade intrinseca de se formar, a partir de entdo, uma ‘nova histéria’ e, por via de
consequéncia, um novo homem informacional como substrato direto da revolucao tecnoldgica”

(Simdo, 2007, p. 9-10).

1.1.1 As sociedades modernas e suas conexdes com as novas tecnologias

Pode-se dizer que o risco ja faz parte do cotidiano e que ultrapassa a autossuficiéncia
das culturas, dos idiomas, das religides e dos sistemas, obrigando pessoas e nacdes a se
relacionarem e se comunicarem. As novas tecnologias, como ja observado, encurtou fronteiras
e causou transformagdes em todos os ambitos da vida, mas especificamente sociais e politicas
no inicio do Século XXI e de maneira global e, por consequéncia, trouxe e traz insegurangas.
Isso se faz refletir sobre os riscos aos quais todos estdo expostos nos tempos atuais € de como
os instrumentos disponibilizados sdo ineficazes para os diversos tipos de riscos que temos ou
teremos que superar.

Para algumas reflexdes sobre riscos que a sociedade enfrenta ou enfrentard com os
avancos tecnologicos, partir-se-a neste topico, pela teoria social sobre o risco de Ulrich Beck,
ou seja, a teoria da sociedade de risco, a qual foi construida a partir de discussdes relevantes
sobre 0s novos riscos globais e de graves consequéncias enfrentadas pela sociedade como riscos
ecoldgicos, financeiros, militares, terroristas, bioquimicos, informacionais. Ap6s, abordar-se-a
a teoria critica dos direitos humanos desenvolvida por Joaquin Herrera Flores que enfatiza a

necessidade de compreender os direitos humanos ndo apenas como normas juridicas abstratas,
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mas como praticas sociais concretas que se relacionam diretamente com as condi¢des materiais
e culturais das sociedades modernas.

O socidlogo Ulrich Beck ao desenvolver o seu conceito de sociedade de risco analisou
a transformac¢do da modernidade e agregou temas que antes eram tratados de forma separada,

ou seja, o natural e o social:

O mundo social e o mundo natural estdo, hoje, completamente infundidos pelo
conhecimento humano reflexivo; mas, tal ndo conduz a uma situagdo em que
coletivamente, somos mestres de nosso proprio destino. Pelo contrario, o futuro
parece-se cada vez menos com o passado e tornou-se assustador nalguns de seus
aspectos mais basicos [...]. A noc¢do de “risco” € hoje central na cultura moderna,
precisamente porque grande parte do nosso pensamento € do tipo “se... entdo”. Temos,
em muitos aspectos da nossa vida, quer individual quer coletiva, métodos para
construir potenciais futuros, sabendo, no entanto, que essa mesma construgdo pode
impedi-los de chegar a acontecer. Novas areas de imprevisibilidade sdo muitas vezes
criadas pelas proprias tentativas que visam o seu controle (Beck,1997, p.12).

Desse modo, constroi-se riscos maiores, especialmente, pela dependéncia e confianga
nas ferramentas tecnoldgicas que tanto podem trazer beneficios como danos e, que por vezes,
diante da velocidade e da sofisticagdo com que se desenvolvem ndo se consegue reagir ou
encontrar solucdes adequadas que auxiliem no processo de novas opcdes para um sistema
juridico compativel e eficaz ao dano tecnologico e, ainda, quanto a sua responsabilizagdo e
reparagao.

E essa sociedade caracterizada pela constante procura por inovagdes e tecnologias,
porém, carente de um sistema que tutele a previsdo das consequéncias dos riscos das decisdes
tomadas, ¢ que surge a sociedade de risco “no sentido de uma teoria social e de um diagnostico
de cultura, o conceito de sociedade de risco designa um estagio da modernidade* em que
comegam a tomar corpo as ameagas produzidas até entdo no caminho da sociedade industrial”
(Beck,1997, p. 17).

Ulrich Beck, nos anos 80, fez suas afirmagdes tedricas partindo de analises sobre a
transformagdo ocorrida no interior da propria modernidade, a qual mudou da sociedade
industrial classica do século XIX (Primeira Modernidade) para a sociedade de risco do século
XXI (Segunda Modernidade ou Pés-Modernidade) (Beck, 2011, p. 11-12).

A mutagdo da modernidade do século XXI foi marcada pelo grande avango
tecnoldgico e dos processos produtivos que fizeram surgir riscos maiores (ambientais, sociais,

politicos, econOmicos, informacionais, etc.) e imprevisiveis que saem do controle das

RT3

4 Para Beck, de modo geral, ‘modernizacdo’ ¢ “o salto tecnoldgico de racionalizagio e a transformagao do trabalho
e da organizacdo” abrangendo, também, mudangas sociais e de estruturas de poder e controle (Beck, 2011, p. 23).
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instituicdes e configura uma nova fase dentro da nova modernidade, na qual ameagas sdao
reveladas como consequéncias negativas da sociedade industrial que “[...] levanta a questao da
autolimitacdo daquele desenvolvimento, assim como da tarefa de predeterminar os padrdes [...]
atingidos até aquele momento, levando em conta as ameagas potenciais” (Beck, 1997, p. 17).

O socidlogo alemao observou ao analisar as transformagdes ocorridas na sociedade
industrial que a forca desta sociedade destruiu seus proprios fundamentos e, em consequéncia
disso, fez surgir uma nova sociedade, ou seja, a sociedade de risco. Essa atividade em que uma
espécie de modernizacdo se transforma em outra espécie, que foi chamada por Beck de
modernizagao reflexiva (ou tardia) que se refere a um processo de mudancas ininterruptas que
afetam as estruturas da sociedade ocidental e, que diante de uma realidade em constante
mudanga, faz-se necessario escolher entre uma tradicdo do passado e uma nova realidade,
sempre em transformagao.

O que Beck defende ¢ que a concep¢do de modernidade passa por um momento de
ruptura histérica, como aconteceu antes na mudanca da sociedade feudal para a industrial.
Porém, o que ocorre ¢ que ndo ha uma ruptura que represente o fim da sociedade moderna e,
sim, a sua reconfigura¢do. A uma porque se vive um momento de transformacao da sociedade
industrial cldssica, configurada pela producao de riquezas que ¢ maior que a producao de riscos.
A duas porque nos tempos atuais ha uma inversao na légica da sociedade industrial, ou seja,
mais riscos sdo produzidos em propor¢do as riquezas. E a trés, porque as forgas produtivas, o
desenvolvimento técnico e econdmico apresenta-se a sombra da produgdo dos riscos sociais. E
nessa concepcao os riscos passam a ser o problema da modernizagdo, ja que, na sociedade de
risco todos os individuos sdo iguais, sejam ricos ou sejam pobres ou vulnerabilizados, e estao
expostos a constantes riscos, embora o autor reconheca que a logica da producao e distribui¢ao
dos riscos possam ser distribuidos de acordo com a classe social a que pertence cada individuo.

Emblematicamente, ¢ a partir de catastrofes como os acidentes nucleares e quimicos
de Chernobyl ou de Bhopal, ou ainda, a formacdo de grupos terroristas, crises financeiras
internacionais e criminalidade difusa, que o socidlogo alemao entende que o destino daqueles
que vivem, hoje, em muito se assemelha a um tipo de “edad media moderna del peligro” (Beck,
2011, p. 12) que deixa evidente as desigualdades entre grupos em situacao de vulnerabilidade
(etnia, género, raga, idade, etc), propriedades, nacdes, etc.

Reconhece, ainda, a sociedade de risco como um lugar de incertezas produzidas pelas
novas tecnologias e por respostas sociais imediatas, constituindo um cenério de risco global e
de incertezas imensuraveis. E que isso pode trazer a sociedade de risco um certo descontrole

em razao de os riscos civilizatorios sairem da percepc¢do, baseando-se principalmente, “na
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esfera das formulas fisico-quimicas (por exemplo, toxinas nos alimentos ou a ameaga nuclear)”
(Beck, 2011, p. 368). E aqui, faz-se uma analogia com a “toxicidade algoritmica” que por falta
de controle e por escaparem a percepgao oferecem riscos globais e incertezas imensuraveis a
toda a sociedade.

A modernidade reflexiva’ refere-se a “auto confrontagio com os efeitos da sociedade
do risco, efeitos esses que ndo podem ser resolvidos nem assimilados pelo sistema da sociedade
industrial, nem medidos pelos modelos institucionalizados desta ultima” (Beck, 1997, p.17).

A modernizacdo da modernizagdo (ou segunda modernidade), como ¢ chamada por
Beck, necessita de um novo modo de se ver os riscos da atualidade, haja vista que deriva de um
processo de radicalizagdo e modernizagdo, ultrapassando as previsibilidades da vida cotidiana
e social e, lembrando, que algumas das caracteristicas principais dessa modernizagdo sdo a
globalizacdo e os avangos tecnologicos, pois, as ameacas que antes eram intrinsecas a condi¢ao
humana, na segunda modernidade ganham forgas e os perigos que passam a possuir propor¢oes
globais, ultrapassando fronteiras.

Na sociedade moderna os riscos ndo podem ser determinados pela ciéncia e, ainda,
estdo longe de atingir a capacidade de percebé-los ou de resolvé-los. Nessa compreensdo, ha

trés areas de referéncias que balizam a modificagdo trazida pela sociedade de risco:

Primeiro, ha o relacionamento da sociedade industrial moderna com os recursos da
natureza e da cultura, sobre cuja existéncia ela ¢ construida, mas que estdo sendo
dissipados no surgimento de uma modernizagdo amplamente estabelecida. Isto se
aplica a natureza ndo humana e a cultura humana em geral, assim como aos modos de
vida cultural especificos [...].

Segundo, ha o relacionamento da sociedade com as ameagas e os problemas
produzidos por ela, que por seu lado excedem as bases das ideias sociais de seguranca
[...]. Isto se aplica a componente da sociedade, como os negdcios, o direito ou a
ciéncia, mas se torna um problema particular na area da ag@o politica e da tomada de
decisdes.

Terceiro, as fontes de significado coletivas e especificas de grupo (por exemplo,
consciéncia de classe ou crenga no progresso) na cultura da sociedade industrial estdo
sofrendo de exaustdo, desintegracdo e desencantamento. Estas deram apoio as
democracias e as sociedades econdmicas ocidentais no decorrer do século XX e sua
perda conduz a imposi¢@o de todo esfor¢o de defini¢do sobre individuos; ¢ isso que
significa o conceito do “processo de individualizagdo” (Beck, 1997, p. 17-19).

Para Ulrich Beck a sociedade industrial despede-se da histéria ndo por intermédio de
uma revolugdo ou outro fato de carater politico, mas de forma silente e em contrariedade a visao

de que referida sociedade significava o auge da modernidade com suas formas de vida, trabalho,

> O termo ‘reflexivo’, do conceito de modernidade reflexiva, ndo é sindnimo de “reflexdo”, ele é utilizado no
sentido de ‘autoconfrontagdo’, especificamente, entre as bases da modernizagao e suas consequéncias.
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democracia, politica e progresso cientifico, etc., pois, refuta a ideia de que a historia social teria
alcangado uma sociedade completamente moderna (Beck, 2011).

Beck preocupou-se, ainda, em pontuar os paradigmas sobre a distribuicdo de riquezas
e de riscos que determinaram a passagem para o processo de transformagdo da modernizagao
da modernizagdo. Na sociedade industrial ou de classes, a preocupagdo era em como tornar
legitima a distribui¢do desigual da riqueza socialmente produzida. Ja na sociedade de risco a
questdo refere-se a como as ameacgas e riscos devem ser redistribuidos de modo a serem
considerados aceitaveis e capazes de suportar a logica da modernizagao atual. E, conforme os
riscos avangam, as promessas de seguranca sdo reafirmadas para que as pessoas tenham
tranquilidade quanto aos efeitos colaterais negativos causados pelo “progresso” (Beck, 2011).

As reflexodes de Ulrich Beck ndo se limitaram ai, ele refletiu ainda, sobre a sociedade
de risco resultando no conceito de sociedade de risco global, a qual “corresponde a sociedade
de risco pensada até as suas ultimas consequéncias. [...] seus desafios sdo os perigos produzidos
pela civilizagdo que ndo podem ser delimitados socialmente nem no tempo nem no espaco”.

Para Brouwers e Pereira (2011, p. 46), a sociedade de risco global ¢ caracterizada pela:

a) inter-relagdo entre dois conflitos, duas logicas de distribui¢do: a distribuicao de
bens e males — enquanto que na sociedade industrial os embates se travavam em torno
da distribuigdo das riquezas advindas da produgdo de bens, na sociedade global de
risco, procura-se equacionar os efeitos globais, dentre os quais os impingidos ao meio
ambiente e as sociedades periféricas, da radicalizagdo da producao industrial, baseada
na globalizagdo do capital;

b) debilitacdo dos fundamentos do calculo do risco, haja vista a impossibilidade de
serem compensados, financeiramente, danos decorrentes do agravamento do nivel de
desemprego, do subemprego e da pobreza;

c¢) debilitacdo das burocracias e do dominio da economia cléssica e redefinicdo das
fronteiras e frentes de batalha da politica contemporanea em face do desencadeamento
de uma dinamica de mudangas culturais e politicas em fungdo da explosividade social
dos riscos financeiros globais;

d) colapso da instituicdo Estado-nagdo;

e) emergéncia do conceito de globalizac¢ao responsavel como tema publico e politico
de alcance mundial em virtude da reflexibilidade causada pelo risco; e

f) surgimento de novas opgdes: protecionismo nacional e regional, instituigdes
transnacionais ¢ democratizagao.

Defende Beck (2010, p. 361), que o conceito de sociedade de risco tem relevancia nas

dindmicas e transformagdes sociopoliticas do século XXI porque:

O conceito de sociedade de risco expressa a acumulagdo de riscos - ecoldgicos,
financeiros, militares, terroristas, bioquimicos, informacionais — que tem uma
presenga esmagadora hoje em nosso mundo. Na medida em que o risco ¢ vivido como
algo onipresente, s6 ha trés reagdes possiveis: negagdo, apatia e transformacdo. A
primeira esta fortemente inscrita na cultura moderna, mas ignora o risco politico da
negacao; a segunda se rende a uma veia niilista no pés-modernismo; a terceira destaca
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a questdo levantada por minha teoria sobre a sociedade de risco: de que modo a
antecipagdo de uma multiplicidade de futuros produzidos pelo homem, e de suas
consequéncias, afeta e transforma as percepgdes, as condigdes de vida e as institui¢des
das sociedades modernas?

Beck quer dizer que a incerteza produzida pela sociedade industrial ndo resulta
necessariamente na criagdo do caos e na ocorréncia da catastrofe. Mas, que pode existir nessa
“incerteza incalculdvel” uma abertura para o novo, e indaga: “existe também uma fungao
esclarecedora nos riscos globais? E que forma ela assumiria?” (Beck, 2010, p. 361).

Portanto, a consciéncia dos riscos globais cria novas oportunidades para “futuros
alternativos, modernidades alternativas” onde as barreiras de interesses e conflitos nacionais
devem ser rompidas. Isso deriva do fato de que um dos efeitos desses riscos € a “criagdo de um
mundo comum”, em que todos compartilham o mesmo mundo e disso ndo pode se esconder
(Beck, 2010, p. 364).

Pela sociedade de risco de Ulrich Beck, observa-se que o desenvolvimento cientifico-
industrial estendido pela sociedade moderna ¢ um complexo de riscos que ndo podem ser
previamente identificados ¢ nao podem ser freados no tempo-espaco. Ainda, para os novos
riscos nao ha capacidade de controle, pois, sua abrangéncia ¢ incalculdvel e atinge um numero
indeterminado de pessoas e ndo abrangem apenas os riscos ambientais, tecnoldgicos e sociais,
como refletem em um aumento de desigualdade social e na precariedade das condigdes de
trabalho que tendem a crescer na modernidade, vez que ndo ¢ mais possivel individualizar a
pessoa.

No que se refere a teoria do risco, ao uso das novas tecnologias e a discriminag¢ao
algoritmica, os riscos que delas emergem na sociedade moderna sdo considerados globais,
invisiveis e imprevisiveis. Os riscos sdo globais porque as novas tecnologias e os algoritmos da
inteligéncia artificial sdo utilizados em escala global, em diversas industrias e setores,
impactando milhdes de pessoas em diferentes partes do mundo. E a discriminagao algoritmica,
portanto, ndo ¢ um problema isolado, mas algo que pode ter implicagdes globais, também,
especialmente a grupos de pessoas em estado de vulnerabilidade. Os riscos podem ser
invisiveis, pois, 0s processos tecnoldgicos e algoritmicos muitas vezes sdo "caixas pretas", onde
o funcionamento interno do algoritmo ndo ¢ transparente nem para os desenvolvedores nem
para os usudrios. Isso significa que a discriminac¢do pode ocorrer de maneira invisivel, sem que
os afetados tenham conhecimento ou entendam como estdo sendo prejudicados. E, ainda, os

riscos podem ser imprevisiveis tanto pela complexidade das novas tecnologias e da inteligéncia
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artificial quanto pelo uso de grandes volumes de dados que tornam dificil prever e controlar os
resultados discriminatorios.

Embora, entenda-se que a situacdo seja complexa, dentro da estrutura da teoria do risco
pode-se identificar a possibilidade de mitigagdo de riscos tecnoldgicos e da discriminacao
algoritmica a partir: a) da transparéncia, que torna os processos tecnoldgicos e algoritmicos
transparentes e compreensiveis para que os riscos possam ser identificados e corrigidos; b) da
responsabilidade, com a parametrizagdo de normas que responsabilizem as empresas e
desenvolvedores de sistemas tecnoldgicos inteligentes por discriminagdo algoritmica; c) da
inclusdo e diversidade nos dados: assegurar que os dados usados para treinar algoritmos sejam
representativos e livres de preconceitos historicos; e d) de auditorias € monitoramento
realizados regularmente de sistemas inteligentes para identificar e corrigir vieses.

A teoria do risco de Ulrich Beck oferece uma visdo possivel para entender e abordar
os riscos tecnoldgicos e a discriminagdo algoritmica, mas destaca a necessidade de uma
abordagem reflexiva e proativa para mitigar os riscos associados as tecnologias modernas,
como ainda, regulamentacdo efetiva.

Por outro lado, a modernidade pode ser vista como um periodo de ruptura, na medida
em que concretizou estruturas relevantes para a afirma¢ao de uma nova identidade humana, que
considerava o subjetivismo e o racionalismo. Ou seja, a racionalidade humana, como base
central desse novo modelo, aumentou o poder da vontade e abriu espago para um pensamento
subjetivista e para uma ideia de autonomia (Kant, 1960). E, essa nova base encontra-se nas
propostas de pensamento liberal, ndo s6 no dmbito politico e econdmico, como ainda no dmbito
socioldgico consolidado no contetdo das principais regulamentagdes de direitos humanos da
modernidade. Contudo, a teoria tradicional dos direitos humanos reflete um olhar historico e
geografico determinado, com uma perspectiva objetiva e universal. Essa situa¢do pode ocultar
aspectos importantes do processo de subjugacdo social que se mostrou presente na constru¢ao
do conceito eurocéntrico de direitos humanos.

A teoria tradicional compreende os direitos humanos como o ponto de chegada, ou
seja, o fim para o qual se deve direcionar a construcao de direitos e, que a simples positivacao
desses direitos fosse suficiente para a efetiva garantia de direitos na pratica. Ainda, atribuindo-
lhes caracteristicas como inalienabilidade, irrenunciabilidade, imutabilidade, inviolabilidade,
indivibilidade, progressividade, dialeticidade, ndo-taxatividade e universalidade (Silveira;
Rocasolano, 2010).

A construgdo desse entendimento antropocéntrico estruturou politica e filosoficamente

as formas hegemonicas de producdo e reproducdo sociais, orientadas a partir do
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desenvolvimento capitalista europeu (Castilho, 2013), estabelecendo seu protagonismo a contar
de acontecimentos da histéria europeia. Assim, a compreensdo eurocéntrica de direitos
humanos possui dois elementos fundamentais: primeiro, a defini¢cao de “humano”, que se refere
a um individuo especifico e deixa a margem aqueles que ndo podem atingir esse grau, pois, sao
desprovidos do que se definiu como humanidade; e, segundo, trata-se ao “tempo/espago”, ou
seja, ao paradigma historico que estabelece o grau de consciéncia e superagdo da sociedade
(Santos, 2022).

O estudo dos direitos humanos, na modernidade, teve como base reiteragdes de eventos
chave: como a Magna Carta (1215); a Bill of Rights (1698); a independéncia dos EUA (1775);
a Revolucao Francesa (1789-1799) e, a Declaragdo Universal dos Direitos Humanos (1948)
(Barreto, 2013). Contudo, a existéncia dos direitos humanos supera as ideias teorizadas da
histéria, representando ideais e valores diversificados baseados em outras historias nao
contadas e ndo consideradas pelo discurso tradicional da modernidade®.

Dessa forma, o universalismo exterioriza uma visdo hierarquizada frente as
pluralidades culturais, fomentando ideias de superioridade humana absoluta em relagdo a outras
sociedades diferentes. Isso pode levar a uma ideia de direitos humanos universais e disseminar
um discurso alienante, o qual pode estar sugestionado por aspectos homogéneo, atemporal e
ndo histérico, entendimento este que pode ser meio ideologico de dominacdo cultural e
geopolitica (Wallerstein, 2007).

Os direitos humanos, na sociedade moderna ocidental, foram reconhecidos e
constituem uma importante conquista. Para se abrir um debate sobre direitos humanos ¢
necessario considerar sua complexidade e interdisciplinariedade, pois, envolve questdes
historicas, politicas, econdmicas, culturais, ideoldgicas e sociais. Discutir sobre tais direitos
pressupoe declinar do universalismo abstrato em favor de um universalismo pluralista,
identificando as diferentes lutas pela dignidade humana.

Ainda, porque a modernidade trouxe avancgos significativos, como a secularizagdo, o
desenvolvimento da ciéncia e a ideia de progresso, mas também gerou novas formas de

dominacdo e desigualdade. A teoria critica de direitos humanos examina como a modernidade,

¢ Exemplificando: no contexto da primeira normatizagio internacional de direitos humanos, a DUDH (1948),
identifica-se a presenca de ideias contraditorias referentes a questdo colonial. A ideia de dignidade da pessoa
humana apresentada, da qual derivam fundamentos de liberdade, justi¢ca e paz, baseia-se no reconhecimento de
direitos genéricos. Para Joaquin Herrera Flores, tal concepgdo “a priori” dos direitos humanos exclui a analise das
tensdes existentes entre o direito positivado e as praticas sociais que buscam direitos a partir de seus grupos sociais
e elementos culturais que produzem nogdes de dignidade distintas. De acordo com esse entendimento, os direitos
humanos sdo pensados como produtos fornecidos antecedentemente, sem relagdo alguma com os conflitos sociais
(Flores, 2009).
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com suas promessas de emancipacao, pode paradoxalmente perpetuar novas formas de controle
e exclusdo. Na abordagem da teoria critica dos direitos humanos, com base no entendimento
desenvolvido de Joaquin Herrera Flores, o qual questiona e desafia as estruturas e praticas
estabelecidas em torno dos direitos humanos, busca-se entender as relagdes de poder
subjacentes e as desigualdades que elas perpetuam. Essa perspectiva critica se preocupa em
revelar como os direitos humanos podem ser utilizados tanto para promover justi¢a e igualdade
quanto para manter sistemas de opressdao e dominagao.

Dessarte, os direitos humanos ndo podem ser aqueles que, simplesmente, sdo rotulados
como tal, esses direitos sdo produtos culturais capazes de serem utilizados como instrumentos
de antagonismo pelos individuos ao sairem do circulo hermenéutico da falacia ideoldgica
(Flores, 2009, p. 178).

A teoria critica dos direitos humanos de Joaquin Herrera Flores teve grande influéncia
da teoria critica, tanto da Escola de Frankfurt e de Budapeste, como de suas criticas as
contradi¢des da modernidade e a produgao abstrata do conhecimento, para compreender o papel
do direito e do conhecimento juridico na sociedade, e traz o convite de compartilhar inquietudes
e complexidades da modernidade e dos riscos que ela pode trazer (por ex.: pelos avangos
tecnologicos), que demonstram a premente necessidade de reivindicacdo de direitos humanos
na perspectiva de sua pluralidade e da luta continua do ser humano para viver uma vida digna.
Por outras palavras, “os direitos humanos seriam os resultados sempre provisorios das lutas

sociais por dignidade” (Flores, 2008, p. 26), para o qual:

Entendiendo por dignidad, no el simple acceso a los bienes, sino que dicho acceso sea
igualitario y no esté jerarquizado a priori por procesos de division del hacer que
colocan a unos en ambitos privilegiados a la hora de acceder a los bienes y a otros en
situaciones de opresion y subordinacion. Pero, jcuidado! Hablar de dignidad humana
no implica hacerlo de un concepto ideal o abstracto. La dignidad es un fin material.
Un objetivo que se concreta en dicho acceso igualitario y generalizado a los bienes
que hacen que la vida sea “digna” de ser vivida™’ (Flores, 2008, p. 26).

Assim, no entendimento de Herrera Flores, percebe-se as referéncias da Escola de
Frankfurt do pensamento critico, principalmente, na critica ao idealismo e ao humanismo

abstrato nos direitos humanos. Ainda, referéncias a outras tendéncias tedricas, como por

7 “Entendendo por dignidade, nfio o simples acesso aos bens, mas que dito acesso seja igualitario e ndo esteja
hierarquizado a priori por processos de divisdo do fazer que colocam a uns em ambitos privilegiados & hora de
aceder aos bens e a outros em situacdes de opressdo e subordinagao. Mas cuidado! Falar de dignidade humana néo
implica fazé-lo de um conceito ideal ou abstrato. A dignidade ¢ um fim material. Um objetivo que se concretiza
em dito acesso igualitario e generalizado aos bens que tornam que a vida seja ‘digna’ de ser vivida” (Tradugao
nossa).
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exemplo, o pensamento feminista, o ecologismo, a proposta descolonial, a ideia de
radicalizagdo democratica e a critica culturalista (Gandara Carballido, 2013). Essas
contribui¢cdes convergem para uma radicalizagdo dos elementos da teoria critica e uma
rearticulagdo do potencial critico dos direitos humanos. Para Callinicos (2006), as mudancas
provocadas na teoria social e politica a partir do capitalismo, também, operam transformagdes
no pensamento critico social. Essas transformag¢des evidenciam, tanto na teoria politica como
na acdo politica cotidiana dos grupos organizados, nas reflexdes sobre o padrdo de classe
trabalhadora e sujeito revolucionério de lutas de classes, da incorporacdo de linhas ecologistas
e ecossocialistas (Santatella Gongalves, 2012) e a centralidade desse fator para uma rotina
anticapitalista, a emergéncia de formas de resisténcia descentralizadas e multifacetadas,
especialmente a partir do potencial mobilizatério proporcionado pelas novas formas de
comunicagdo e integracdo social (Castilho, 2013).

O contexto socio-historico renova a teoria critica porque se vive em uma sociedade em
que os processos exploratérios de trabalho pelo capital, ainda, ocorrem pelas novas e antigas
bases. Portanto, a critica — no que se refere a critica social e pensamento critico — € possivel em
decorréncia a pluralidade de logicas de justificacdo e a relagdo dialética com o espirito do
capitalismo (Callinicos, 2006). E, a influéncia dos pressupostos da teoria critica ¢ evidenciada,
especialmente, no que se refere a critica ao idealismo e ao humanismo abstrato nos direitos
humanos, elaborada por Joaquin Herrera Flores.

Dessa maneira, a tradi¢do do pensamento critico provém de uma nogao sécio-historica
do direito, principalmente, integrada ao propdsito especifico de toda a critica, a emancipagao
humana. Carballido (2013) considera o ponto de vista da humanizag¢ao das relagdes dos homens
entre si e com o seu entorno que conduz o desenvolvimento do pensamento critico do Direito.
Para Wolkmer (2012), o papel da teoria critica para ambito tedrico-pratico, deve ser capaz de
permitir o empoderamento dos sujeitos em relagdo a tomada de sua consciéncia historica e em
direcdo a construcdo de processos sociais, juridicos e politicos que sdo transformadores.

Logo, a teoria critica disponibiliza mecanismos e meios, conforme uma analise critica
da racionalidade l6gico-instrumental manipulada com a modernidade, para que a reflexao
cientifica, além de estar integrada radicalmente a totalidade social, também, esteja
comprometida com os caminhos da emancipagdo e com a necessidade de superagdo das
desigualdades de acesso aos bens necessarios a vida humana.

A teoria critica dos direitos humanos e a visdo de direitos humanos como produtos
culturais, que se vera a seguir, relaciona-se com a proposta de saber inicial e de desvelamento

das dimensdes negadas pela totalidade moderna. Referida perspectiva advém da oposi¢ao a
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qualquer tipo de universalismo ndo historico e humanismo abstrato que proponha uma ideia de
condi¢do humana como algo eterno e uniforme, que se desenvolve por si mesma ou que se
alinha por uma racionalidade privilegiada, ao longo dos séculos (Flores, 2005b).

Segundo Flores (2005b), ao conceber os direitos humanos como produto cultural,
conforme proposto pelo Ocidente, com o objetivo de delimitar as condi¢des necessarias a uma
vida digna nos marcos de relagdes sociais pautadas pelo desenvolvimento do capital, junta-se a
perspectiva do giro descolonial, quer dizer, da necessidade de identificar as maneiras de
operacdo do imperialismo epistemologico, da colonialidade do saber e do ser, para entdo,
supera-las a partir de uma pratica reflexiva, para e com os processos de resisténcia popular.
Flores insere em sua analise a no¢ao de que a constru¢do do saber, incluindo as fragmentagdes
entre o saber formal e o informal, o cientifico (legitimo) e o popular (ilegitimo), desenvolveu-
se conforme os interesses dos paises centrais, adequando as necessidades politicas, culturais e
econdmicas da expansao colonial.

Interessante destacar que Flores, um espanhol de origem periférica europeia, baseou
uma teoria dos direitos humanos estruturada nas realidades periféricas, incorporando assim,
tanto a critica da ideologia neocolonialista globalizante, quanto a necessidade de afirmagao da
vida das vitimas do sistema capitalista em expansdo. Dessarte, mesmo que suas reflexdes sobre
a realidade latino-americana agregarem perspectivas fundamentais ao desenvolvimento da
teoria critica dos direitos humanos, seu didlogo ndo se afasta da tentativa de oferecer respostas
as questoes do contexto europeu (Carballido, 2013), o que traz limites as suas reflexdes.

Buscou-se tragar alguns pardmetros sobre o pensamento critico, para a partir de entao,
apresentar o pensamento critico de direitos humanos de Joaquin Herrera Flores, no qual ¢
possivel observar a sensibilidade na busca por entender e atuar no mundo de forma coletiva e
transformadora, numa interlocugao direta com as formas de resisténcia e de construgdo do poder
popular que se expressam como lutas por direitos humanos na modernidade ocidental. A
preocupacdo maior do jusfilésofo sempre foi a luta pelo fim das desigualdades e pela dignidade
humana, destacando a necessidade de criacdo de condi¢des materiais de vida para todas as
pessoas € povos, em razdo dos inumeros processos de exclusdo originados pelo capitalismo
tardio e globalizado.

Quando define os direitos humanos como produtos culturais o faz a partir de uma
dimensdo contextual que se mostra necessaria para se pensar os direitos humanos no mundo
moderno. Portanto, os direitos humanos s@o sujeitos a processos historicos e sua caracteriza¢ao
deve ser aberta e em constante transformagao. Sao conquistas historicas, fruto das lutas sociais

e das reivindica¢des dos individuos. Flores compreende que desde a sua origem, os direitos
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humanos como produtos culturais do ocidente apresentam um carater ambivalente, porque a
uma ¢ necessario um discurso ideologico justificador da expansdo colonial e, a duas, porque ¢

preciso fazer frente as consequéncias dessa mesma expansao. Ou seja:

Los derechos humanos no debenser vistos como entidades supralunares, o, em otros
términos, “derechos naturales”. Mds, deben analizare como producciones, como
artefactos, como instrumentos que desde sus inicios histéricos en la modernidade
occidental, fueron instituyendo processos de reacion, insistimos, funcionales o
antagonistas, ante los diferentes entornos de relaciones que surgian de las nuevas
formas de explicar, interpretar e intervenir en el mundo. No se trata por tanto de
entidades puras e inmutables, sino sometidas a los processos busqueda de dignidade
proprios de la experiencia humana ® (Flores, 2005b, p. 98).

O papel dos direitos humanos ndo pode ser reduzido a uma mera adaptagdo das
diferentes fases de acumulagdo do capital (Flores, 2005b, p. 143). Os direitos humanos sao
conquistas a serem efetivadas dia-a-dia e que dependem do envolvimento de todos individuos,
e ndo sdo produtos acabados, como entende Herrera Flores na perspectiva de sua teoria critica,
a qual reforca a relevancia que esta teoria da ao contexto das novas tecnologias e aos processos
culturais em formacao. Talvez, até mais importante que a positivagao de direitos, ¢ a luta para
sua efetivacao.

Joaquin Herrera Flores desenvolveu a ideia do processo cultural a partir de
experiéncias do ser humano relacionadas as suas vivéncias historicas, sociais, geograficas,
econdmicas. Para o jusfilésofo os direitos humanos sdo produtos culturais, na medida que
devem ser analisados, considerando-se sempre o meio do qual fazem parte e expressam seu
conteudo, a partir das relagcdes em que estdo inseridos.

A teoria critica dos direitos humanos, também, compreende que as assimetrias de
poder sdo intrinsecas a uma sociedade capitalista e que parte da luta para sua efetivagdo de
direitos humanos ¢ o questionamento da atual estrutura social e a visibilizagdo das referidas
assimetrias (de poder) relacionadas a classe social, género, raga, idade, etc. Aqui, marcando

uma profunda diferenca em relagdo a teoria tradicional:

Lo que rechazamos son las pretensiones intelectuales que se presentan como
‘neutrales’ con respecto a las condiciones reales en las que la gente vive. Si no
tenemos en cuenta en nuestros analisis dichas condiciones materiales, los derechos

8 Os direitos humanos ndo devem ser vistos como entidades supralunares ou, por outras palavras, “direitos
naturais”. Além disso, devem ser analisados como produgdes, como artefatos, como instrumentos que, desde seus
primoérdios histéricos na modernidade ocidental, foram instituindo processos de reagao, insistimos, funcionais ou
antagonicos, diante dos diferentes ambientes de relagdes que surgiram a partir das novas formas de explicar,
interpretar e intervir no mundo. Portanto, ndo sdo entidades puras e imutaveis, mas sim submetidas aos processos
de busca pela dignidade propria da experiéncia humana (tradugdo nossa).
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aparecen como ‘“ideales abstractos” universales que han emanado de algun cielo
estrellado que se cierne trascendentalmente sobre nosotros’® (Flores, 2008, p. 26).

Mister, segundo Flores (2009), que uma teoria critica apresente novas reflexdes e
novas praticas direcionadas a liberdade frente ao circulo vicioso em que cairam as inteng¢des
idealistas acerca dos direitos humanos. E indica quatro circunstancias para garantir uma visao
realista do mundo em que se vive e adaptar a busca por direitos humanos. A primeira
circunstancia ¢ assegurar uma visao real do mundo em que se vive, isto €, se faz necessario
aprofundar a compreensao da realidade para poder orientar, racionalmente, a atividade humana.
Para a segunda, ¢ preciso ter o entendimento de que o pensamento critico € um pensamento de
combate, pois, deve desempenhar um forte papel de conscientizagdo que auxilie a lutar e a
reforcar os proprios objetivos e fins. A terceira circunstancia refor¢a que uma teoria critica do
direito deve se sustentar sobre dois pilares: o reforco das garantias formais reconhecidas
juridicamente, mas também o empoderamento dos grupos mais desfavorecidos ao lutar por
novas formas, mais igualitarias, de acesso aos bens protegidos pelo direito. E, a quarta condi¢ao
refere que o pensamento critico demanda a busca permanente de exterioridade, ou seja, ¢
mutavel. Assim, Joaquin Herrera Flores estabelece uma nogdo de contexto e de produtos
culturais que visam romper com os mecanismos hegemonicos de invalidagdo das fontes de
producdo de valor social. Esses mecanismos estabelecem uma base tinica de pensar e conceber
a produg¢do de conhecimento, definida pelos padrdes eurocentristas, que se harmonizou com os
processos politicos de colonizagdo e dominagdo de outros povos e culturas (Castilho, 2013),

conforme indica:

Estamos, pues, ...ante un concepto de lo cultural que intenta servir como un cuchillo
cuyo filo aprieta siempre contra el futuro, contra los bloqueos ideoldgicos que intentan
imponer una sola vision del mundo como la universal y la hegemonica y contra los
obstaculos que nos impiden desarrollarnos interculturalmente!® (Flores, 2005, p. 5)

Entdo, Herrera Flores desenvolve duas agdes que norteiam um pensamento
descolonial, de modo a empoderar os fatores sociais na constru¢do e no desenvolvimento do

conceito de direitos humanos. A primeira denominou de “realismo relativista”, que diz respeito

O que rechagamos sdo as pretensdes intelectuais que se apresentam como ‘neutras’ com respeito as condigdes
reais nas quais as pessoas vivem. Se ndo tivermos em conta em nossas analises ditas condi¢des materiais, os
direitos aparecem como ‘ideais abstratos’ universais que emanaram de algum céu estrelado que paira
transcendentalmente sobre noés (Tradugdo nossa).

10 “Estamos, pois, ... diante de um conceito do cultural que tenta servir como uma faca cujo fio sempre pressiona
contra o futuro, contra os bloqueios ideoldgicos que tentam impor uma visdo unica do mundo como universal e
hegemonico e contra os obstaculos que nos impedem de desenvolver interculturalmente” (Tradugdo nossa).
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a impossibilidade de um critério transcendental e absoluto de estabelecer sistemas conceituais.
Essa ideia objetiva garantir a aceitagdo da pluralidade de interpretagdes, explicacdes e
intervengoes das diversas realidades sociais (Castilho, 2013), pois, somos realistas na medida
em que admitimos a exterioridade do contexto em que nos movemos; €, a0 mesmo tempo,
relativista na medida em que reconhecemos a multiplicidade de contextos que coexistem em
nosso mundo (Flores, 2005). A segunda a¢do denominou de “relativismo relacional”, porque
determina que toda forma de reacdo cultural ¢ legitima e verdadeira. Fundamenta-se, entdo,
numa proposta de didlogo entre as pluralidades sem a imposi¢do de um elemento valorativo
universal indispensavel, em que seja possivel falar e ser ouvido frente aos demais, ou seja, ¢
um critério de empoderamento que autoriza aqueles que foram colocados em posi¢des
subordinadas nos processos de divisdo social, sexual, étnica e territorial da atividade humana,
atingir o grau de autoridade necessario para iniciar o didlogo num regime de igualdade
substancial (Flores, 2005).

Ainda, que o processo cultural de construgdo, troca e transformagdo de signos nos
permite explicar, “dar conta” dos signos a partir dos quais se age de uma forma e nao de outra
em uma ou outra formagdo social (aspecto “causal” ou “estrutural” do cultural, pois estamos
falando dos signos culturais que recebemos e nos quais estamos socializando). E, também, o
cultural nos permitira interpretar tal conjunto de signos "recebidos" e, como consequéncia de
tal interpretagdo, o trabalho cultural pode nos habilitar a modificar e transformar o conteudo da
acao (o "metamorfico" ou "proteina" aspecto cultural). E, por ultimo, tais "explicagdes" e tais
"interpretacdes" seriam impossiveis se ndo nos permitissem intervir coletivamente e como
grupo na realidade em que se vive (Flores, 2005).

Os direitos humanos, proposto pela Teoria Critica de Joaquin Herrera Flores, afasta a
manutengdo das visdes absolutistas e abstratas, fruto de uma evolucao especifica e viciada por
uma visao eurocéntrica que considera elementos historicos e geograficos determinados. Dessa
forma, a superacdo do essencialismo racional e da ideia transcendental viabiliza a construc¢ao
subjetiva de um novo conceito de direitos humanos, que reconhece as lutas de cada meio social,
validando os processos culturais dos paises colonizados e os produtos deles decorrentes.

Em contraponto a teoria tradicional dos direitos humanos, a teoria critica tem uma
perspectiva ndo universalista, em que se compreende que as institui¢des, os direitos e as
solugdes para conflitos em sociedade, surgem como respostas aos seus respectivos contextos.
Quer dizer que cada povo € responsavel, dentro do seu contexto, construir a propria concepgao
de direitos humanos, aspecto ligado a um projeto de sociedade. Observando-se que a teoria

critica dissocia a esfera politica da esfera académico-tedrica.
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Circunstancias politicas, econdmicas e sociais constituem os modos de manifestagao
da vida humana e os produtos culturais deles decorrentes podem servir para a dominagao ou
resisténcia (Flores, 2005).

O eurocentrismo, erigido a partir de interesses especificos, trouxe discussdes que
levaram por subjugar outras formas de produtos culturais de resisténcia a dominagdo. E, em
consequéncia, as representagdes culturais periféricas foram preteridas a condi¢do de irracionais
e ndo civilizadas. Isso decorreu em razao de se submeter as relagdes sociais a uma determinagao
econdmica derivada de um sistema colonialista que promoveu uma dominag¢ao cultural baseada
na colonialidade, que tirou a visibilidade de outros contextos culturais e sociais. Assim, dando

espaco a bloqueios imperialistas que mantém privilégios de poucos em detrimento de muitos:

En su afan imperialista, la Europa que se fue construyendo a partir de la era de los
“descubrimientos”, consideraba que su triunfo sobre el resto del mundo conocido se
sustentaba en la separacion que sus pensadores habian hecho entre cultura y
naturaleza, abriendo las puertas a la total posibilidad de explotacion de todo lo que se
considerara natural. Pero, paralelamente a esta consideracion, no cesaba de describir
y enjuiciar a las formas de vida que iba colonizando en su proprio beneficio en
términos naturales. Los tahitianos, los balineses, los indonesios, los habitantes de las
alturas andinas o de la India, a pesar de demonstrar su riqueza histdrica, artistica e
intelectual, eran considerados algo menos que humanos, gente absolutamente apegada
a sus condicionamientos ambientales, y, por tanto, susceptibles de ser dominados y
explotados por la unica potencia que habia sabido separarse de las determinaciones
naturales (Flores, 2005, p. 311)!.

Os direitos humanos, no mundo moderno, necessitam ser vistos de maneira mais
complexa para superar uma visdo de direitos humanos abstrata, que ao universalizar um
discurso homogéneo ndo dialogam com as praticas interculturais. Assim, como uma analise
particularista impede uma promogdo efetiva que, também, ndo dialoga com outras culturas
(Flores, 2009). Para Joaquin Herrera Flores, os direitos humanos sio muito mais do que
declaragdes juridicas, mas uma forma de reproducdo e espaco de manuten¢do da vida e, em

uma posicao claramente critica, pois:

Os direitos humanos ndo sdo, unicamente, declaragdes textuais. Tampouco, sdo
produtos univocos de uma cultura determinada. Os direitos humanos sdo os meios
discursivos, expressivos e normativos que pugnam por reinserir os seres humanos no

!'Na sua ansia imperialista, a Europa que se construiu a partir da era dos "descobrimentos", considerou que o seu
triunfo sobre o resto do mundo conhecido se baseava na separagdo que os seus pensadores tinham feito entre
cultura e natureza, abrindo as portas a total possibilidade de exploragdo de tudo o que era considerado natural.
Mas, paralelamente a essa consideragdo, ndo deixou de descrever e processar em termos naturais as formas de vida
que colonizava para seu proprio beneficio. Os taitianos, os balineses, os indonésios, os habitantes do altiplano
andino ou da India, apesar de demonstrarem sua riqueza historica, artistica e intelectual, eram considerados algo
menos que humanos, pessoas absolutamente apegadas ao seu condicionamento ambiental e, portanto, suscetiveis
ser dominado e explorado pelo Unico poder que soubera separar-se das determinagdes naturais (Tradugdo nossa).
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circuito de reprodugdo e manutengao da vida, permitindo-lhes abrir espacos de luta e
de reivindicacdo [...] O Unico universalismo valido consiste, pois, no respeito ¢ na
criagdo de condigdes sociais, econdmicas e culturais que permitam e potenciem a luta
pela dignidade (Flores, 2009, p.26-27).

Portanto, a visdo critica dos direitos humanos ndo nega a relevante contribui¢do
cientifica e social que o ocidente desenvolveu no mundo, muito menos se nega a importancia
dos direitos humanos enquanto conquista institucional, politica e juridica. A critica que se faz
a este pensamento parte da centralidade e da universalidade das condi¢des de vida ocidental em
construir um discurso de direitos humanos fundamentados em uma retdrica jusnaturalista, que
considera natural os direitos individuais, que por outra dtica sdo na verdade uma etapa historica
da propria modernidade, e desvincula as matrizes dos direitos humanos a partir do sistema
capitalista de produg@o que torna os discursos de liberdade uma inevitavel forma de pactuar as
desigualdades.

E necessario que se encontre novas formas de se pensar os direitos humanos ¢ a
organizacdo administrativa dos paises “periféricos”, para que se supere a retorica da
modernidade que continua a exercer seu poder a partir das novas configuragdes que
desenvolveram-se na sociedade moderna, seja a partir do conhecimento cientifico e do Estado
liberal-burgués, orientado pelo interesse do capital, seja na forma cultural de organizagao social
de vida comum e da ressignificacdo das instancias que medeiam os interesses sociais, uma vez
que o projeto moderno continua a ser opressor, desigual, individual, injusto, racista, machista,
etc. Pensar em uma visdo critica € assumir o compromisso em pensar os direitos humanos a
partir de uma configuragao libertadora, em prol da promog¢ao da dignidade humana de todos os
povos, ressignificando seus lagos comunitarios e sociais.

Na analise de Flores, a modernidade apresenta tanto oportunidades quanto desafios
para os direitos humanos. Por um lado, a modernidade trouxe a ideia de direitos universais e
inaliendveis. Por outro, também esté associada a colonizagdo, a exploragdo e a exclusao social.
Ele argumenta que ¢ necessario reavaliar e transformar a modernidade para que os direitos
humanos possam ser realmente universais e emancipatorios.

Em suma, a teoria critica de direitos humanos de Joaquin Herrera Flores ¢ uma
contribui¢do importante, desafiando repensar como os direitos humanos sdo concebidos e
implementados. Sua énfase na materialidade, na dimensao cultural e na luta social oferece uma
perspectiva rica e dinamica, que busca tornar os direitos humanos uma realidade viva e

transformadora, especialmente, para aqueles que sdo mais vulneraveis na sociedade.
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A teoria critica dos direitos humanos, ao ser aplicada ao contexto das novas

tecnologias, oferece uma visdo importante para entender e abordar os desafios e oportunidades

emergentes, promovendo uma abordagem mais justa e equitativa para todos. Também, examina

a forma como esses direitos sdo influenciados por estruturas de poder e desigualdade, muitas

vezes desafiando as concepgdes tradicionais e hegemonicas de direitos humanos. Essa

abordagem critica preocupa-se com a inclusdo de pessoas marginalizadas e a forma como os

direitos humanos podem ser usados tanto para emancipa¢do quanto para opressao.

Quando se trata de novas tecnologias, a teoria critica dos direitos humanos pode

analisar como essas inovagdes afetam os direitos individuais e coletivos, como por exemplo,

algumas areas de preocupagao:

a)

b)

d)

Privacidade e Vigilancia: Novas tecnologias, como a internet, redes sociais e
dispositivos de vigilancia, levantam questdes sobre privacidade e monitoramento.
A teoria critica questiona como essas tecnologias podem ser usadas para controlar
e monitorar populacdes, frequentemente a custa de seus direitos a privacidade.
Desigualdade Digital: A répida evolugdo tecnoldgica pode exacerbar as
desigualdades existentes. O acesso desigual a tecnologia pode marginalizar, ainda
mais comunidades em estado de vulnerabilidade, dificultando seu acesso a direitos
basicos como educag¢do, saude e participagdo politica.

Inteligéncia Artificial e Viés: O uso de inteligéncia artificial e algoritmos em
decisdes importantes, como emprego, judicidrio e servigos sociais, pode perpetuar
e amplificar preconceitos existentes. A teoria critica dos direitos humanos examina
como esses sistemas podem discriminar certas populacdes e o impacto disso sobre
a justica e a igualdade.

Liberdade de Expressdo e Censura: A internet e as plataformas de midia social
oferecem novos espagos para a expressao, mas também apresentam desafios em
termos de censura e controle da informagdo. A teoria critica avalia como esses
espacos podem tanto empoderar quanto silenciar vozes, especialmente aquelas de
grupos marginalizados.

Trabalho e Automacao: A automacao e a economia digital estdo transformando o
mercado de trabalho. A teoria critica dos direitos humanos analisa como essas
mudangas afetam os direitos dos trabalhadores, incluindo questdes de desemprego,

condi¢des de trabalho e direitos sindicais.
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Como se observa a teoria critica dos direitos humanos oferece mecanismos possiveis
para examinar os impactos complexos e, muitas vezes, contraditorios das novas tecnologias na
sociedade moderna, destacando a necessidade de uma acurdcia na sua implementacido e
regulamentacdo, reflexdes que vdo de encontra com a proposta de pesquisa do presente

trabalho.

1.2 INFORMACAO E SEU VALOR AGREGADO

Nao ha diavidas do avango tecnoldgico estimulado pela humanidade na sua mediagao
com a natureza, desde as mais remotas eras, até os dias presentes. No entanto, com o surgimento
do Capitalismo, o ritmo de inovagdes adquire uma celeridade, até entdo, ndo vista, vez que o
avango tecnoldgico adquire o status de fator central de incremento da competitividade e
obtengao de lucro econdmico no ambito da economia de mercado, como alhures referido, essa
nova era da informagao ¢ considerada moderna, porque ela apresenta tanto oportunidades como
desafios.

Ao se considerar a sociedade da informacdo detentora dos meios tecnoldgicos de
comunicagdo em massa e, consequentemente, do desenvolvimento econdmico, ¢ cedigo que
respectiva comunicacdo (em massa) concebe novas regras de conduta e, assim, as relagdes
sociais sdo influenciadas pelas informagdes disseminadas no ambiente digital, passando a ter a
sua analise pelo Direito.

Foi a partir do século XX que a sociedade comegou a sentir as consequéncias do
desenvolvimento tecnoldgico dessa comunicagdo em massa por meio da obtencao e difusdo de
informagdes, que objetivam o acesso a informagao em grande escala e em tempo real.

A informacao, nesse cendrio, com a velocidade com que é propagada e do alcance a
uma quantidade cada vez maior de pessoas, ¢ difundida com andlise prévia ao objetivo
alcancado e do conteudo a ser disponibilizado. Isso faz com que a informagao seja agregado
um valor, especialmente, para atender a area capitalista, ao consumo e as tendéncias impostas
pelos detentores dos meios de comunicagdo e do poder.

No primeiro momento, ja era cedi¢o que o advento da sociedade da informagdo deu-
se pela propagacdo rapida e instantanea de informagdes, sendo esta a base estrutural da
informagdo. Entdo, com a evolucdo tecnologica dos meios de comunicagdo foi atingido o
principal objetivo, que era o surgimento de uma “aldeia global”, na qual as pessoas de qualquer

lugar do planeta pudessem ter acesso simultdneo as informacdes disponibilizadas.
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Outros fatores foram inseridos, como a necessidade de reducao de custos pelas grandes
empresas que buscavam conectar suas atividades investindo em uma comunicagao interna. Por
meio disso, 0s empresdrios conseguiram economizar tempo, materiais, viagens e,
principalmente, dinheiro.

Nao obstante, os investimentos em comunicagdo ndo se limitaram apenas a uma
simples economia. Foram muito além, abriram espaco para um novo mercado, permitindo
logisticas, o comércio online com vendas personalizadas e estabeleceram o principio do estoque
zero ou reduzido!? (Infor, 2020).

Ainda, como o universo financeiro crescia e necessitava de mecanismos capazes de
dar uma nova direcao as operagdes e facilitar a dindmica do mercado de a¢des de forma segura,
haja vista que envolve movimentagdes significativas e seguras para seus usuarios, como a
protecdo de dados pessoais que sera analisada adiante, surgiram os denominados home
brokers",

Contudo, a aldeia digital, atmosfera em que inimeras pessoas, pela primeira vez,
agiram no mesmo espago-tempo, proporcionou imensas consequéncias originadas do
comportamento irracional do mercado financeiro'* (Peck, 2015).

Diante disso, houve a necessidade de estender os mecanismos tecnolégicos aos lares
com a instalagdo de computadores, introduzindo as pessoas nesse novo universo repleto de
informacdes, servigos e produtos.

As Revolugdes Industriais marcaram periodos significativos de transformagdo na
sociedade, economia, cultura e tecnologia, cada uma trazendo mudangas profundas nas formas
de produgdo e nos modos de vida.

Renato Martini (2017), parte da Optica histdrica para explicar a transformacdo de
comportamentos da sociedade, usa a ideia dos enclousure acts'> do Século XVIII na Inglaterra,
que foram um acontecimento de imenso impacto socioecondmico, porque transformou terras
que antes possuiam uso comum para realizar pastagens de ovelhas. Como consequéncia, 0s

camponeses que foram expulsos das terras migraram para as cidades e os gentrys (nobres que

12 No comércio, assim como em outros segmentos, o conceito de estoque zero se refere a compra imediata de
materiais ou produtos somente quando necessario, ou seja, quando a venda for efetuada. Exemplo disso ¢ uma
concessionaria que vende um automovel, mas ndo tem estoque a pronta entrega. Nesse caso, ela s6 vai comprar da
montadora apds a concretizagdo da venda (Infor, 2020).

130 termo home broker significa que investimentos financeiros podem ser realizados a partir de qualquer lugar,
inclusive, de casa. Trata-se de uma plataforma que possibilita investir em agdes por meio da internet, de maneira
pratica, segura e agil.

14 Nesse sentido: “Se, por um lado, é muito bom estar conectado, por outro o comportamento irracional de mercado
afeta a todos, onde quer que estejam, de maneira nunca antes experimentada”. (Peck, 2015, p. 68).

15 Lei dos Cercamentos de Terras (Tradugio nossa).
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detinham o poder), que se entendiam capazes de fazer os cerceamentos de terras, enriqueceram
com a 1a das ovelhas, que ao final, acrescida & migragdo com a matéria prima, resultou na
Primeira Revolugdo Industrial.

Com tal explicagdo o autor demonstra a similaridade que a intensidade do movimento
da sociedade da informacao trouxe como: as incertezas, consequéncias e impactos sociais, tanto
na maneira da sociedade de se (re)organizar como na forma que passa a ser vista social e

economicamente:

A sociedade da informagdo e do conhecimento ¢ sem duvida um capitulo a mais no
processo de industrializagdo que comeca na Europa ocidental e se planetariza ao longo
do século 20. As transformagdes geradas pela industria e a técnica ja apontavam
decisivamente para ruptura da vida tradicional (Martini, 2017, n.p.)

Portanto, ndo se pode esquecer que os processos inovadores sempre existiram e
trouxeram (e ainda, trazem) grandes transformacdes, sairam do ambiente cientifico, no qual a
tecnologia era acessivel apenas a 6rgaos de elevada patente, para o ambiente comum tornando-
se possivel e ao alcance de todos.

Seguindo no contexto historico da transformagao da sociedade, na Primeira Revolucao
Industrial, que compreende o periodo entre 1760 e aproximadamente 1840, a humanidade
passou por mudangas abruptas e radicais que provocaram grandes alteragcdes nos sistemas
econdmicos, sociais e na forma de produgdo, momento em que a agricultura e a inddstria
passaram a conviver conjuntamente (Pessoa, 2023). Essa fase, teve como caracteristicas
principais de inovagdes: o desenvolvimento da industria téxtil, o uso da maquina a vapor e tear
mecanico. Causando impactos na industrializacdo e na urbanizagdo, decorrentes da producao
em massa que levou a criagao de fabricas e a migragao de trabalhadores para as areas urbanas;
nas mudangas sociais, que trouxeram o surgimento da classe trabalhadora urbana e expansao
da classe média; no aumento da produtividade e redugdo dos custos de producdo, mas também,
gerou a precariedade das condigdes de trabalho e exploragdo da forca laboral (Pessoa, 2023, p.
362-363); e, o inicio da polui¢do industrial devido ao uso intenso de carvado na época — que era
fonte de energia do periodo — causando danos ao meio ambiente.

A Segunda Revolu¢do Industrial, percebida entre o fim do século XIX e o inicio do
século XX, distingue-se pela producdo em massa, motivada pelo uso da eletricidade na linha de
montagem (Pessoa, 2023); o uso do motor & combustdo, que facilitou o desenvolvimento de
automoveis e avides; inovagdes na produgdo de aco e na industria quimica que ampliaram a

capacidade produtiva; o desenvolvimento das comunicagdes com a invengao do telégrafo e do
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telefone. Esse periodo foi impactado pela expansdo industrial, que refletiu no crescimento
significativo em setores como ago, quimica, eletricidade e petrdleo; pelo aumento da
produtividade, a producdo em massa tornou os produtos mais acessiveis e baratos; pela melhoria
das condi¢des de vida, com os avangos na medicina e na infraestrutura urbana ¢ melhoria da
qualidade de vida; e, pela globalizacdao, ampliando o comércio internacional, com transportes e
comunicagdo mais eficientes.

Na década de 60 e inicio do século XXI, experimenta-se a Terceira Revolucdo
Industrial, também conhecida como a revolucdo digital ou revolugdo do computador
incentivada pelo desenvolvimento de semicondutores, computagdo “mainframe”, informatica
pessoal (décadas de 70 e 80) e internet (década de 90) (Pessoa, 2023, p. 364). Pessoa esclarece,
ainda, que nesse periodo, passou-se pela segunda fase da globalizacdo — a primeira fase da
globalizacdo ocorreu entre 1870 a 1913, como consequéncia da Primeira Guerra Mundial —

naquela fase:

[...] a mobilidade de capitais ¢ de mao de obra, junto com o auge comercial abriu
espago para o desenvolvimento de institui¢des de cooperagdo financeira e comercial,
para a existéncia de uma grande variedade de modelos de organizagdo economica e
da crescente presenca no cendrio internacional de empresas transnacionais que
funcionam como sistemas de producéo integrados e caminham lado a lado com a ideia
de homogeneizagdo dos modelos de desenvolvimento econdmico (Pessoa, 2023, p.
364).

Esse periodo, também, representa um periodo de avango tecnoloégico importante que
uniu ciéncia e industria. As industrias que desenvolviam alta tecnologia comegaram a ter mais
destaque, principalmente, as de roboética, genética, informatica, telecomunicagdes (telefonia
movel), eletronica, energia atomica. As pesquisas nessa area mudaram todo o sistema
produtivo, pois, o objetivo era produzir mais em menos tempo, utilizando tecnologias
avangadas e qualificando mao-de-obra que assumiu a lideranga em todas as frentes de produgao,
comercializa¢do e gestdo de empresas envolvidas na fabricagdo e comercializagdo dos bens
produzidos, porém, por outro lado ha a desvalorizacio da mao-de-obra, em razdo da sua
substitui¢do por maquinas. E a consequéncia disso, foi a mudanca da relacdo do homem com o
meio tanto social como ambiental, produzir mais em menor tempo significa usar cada vez mais
recurso naturais, que estdo ameagados.

J4 em tempos atuais e hipermodernos'®, a massificagdo de informagdes em

movimentos mais velozes, a afluéncia de tecnologias de ultima geragdo, o excesso de oferta de

16 Para Lipovetsky, a era hipermoderna designa a época em que as industrias do consumo, dos lazeres e da
comunicag¢do sdo governadas pela aceleracdo dos ritmos da mudanga, pela renovagdo perpétua dos modelos, das
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produtos com intimeras marcas ¢ uma infinidade de servigos variados de todas as espécies e
formas, nada mais € que a “era da tecnologia” e “da comunicacdo”, que encurta distancias, torna
o instantaneo distinto e atribui novos sentidos as dimensdes do tempo, do espaco, da riqueza,
da identidade e das memorias (Shulman, 2016).

Os primeiros indicios da Quarta Revolugdo Industrial deram-se nos anos 80 (oitenta),
com a evolucdo tecnologica e o seu objetivo de facilitar a vida das pessoas nas mais variadas
areas, partindo da solidificagdo da industria, do desenvolvimento e dinamizacdo da oferta de
servigos, produtos e consumo, até a otimizacao do tempo e da redugdo dos procedimentos.

A vista dos novos desafios juridicos em decorréncia dos avangos tecnoldgicos que

17>

marcam a atual realidade, a “sociedade da informac¢do” - ou “sociedade em rede'’”, ainda

denominada por alguns de “sociedade da vigilancia™!®

— pode ser compreendida como uma
sociedade pautada na informacdo e no conhecimento como principais fatores de
desenvolvimento socioecondmico, onde a aquisi¢do, 0 armazenamento, o processamento, a
avaliagdo, a transmissdo, a distribui¢do e a disseminacdo de dados conduzem a cria¢do das
riquezas indispensaveis a satisfacdo das necessidades das pessoas e das organizagdes;
exercendo, dessa forma, uma fun¢do de suma importancia para a evolucdo da humanidade
(Fernandes et al, 2007).

Tal revolucdo tecnoldgica foi constituida por um encadeamento de progressos
cibernéticos relacionados a telefonia celular, a internet e a cultura digital de forma ampla -
abrangendo, também, os meios de comunica¢do mididticos; o que eflui na ampliagdo dos
“espacos publicos virtuais” para compartilhamento de opinides, conhecimentos, ideias e
experiéncias.

Sem duvida, ¢ um marco evolutivo social com base nas invengdes tecnoldgicas e,

como consequéncia, do seu desenvolvimento economico estimulado pela globalizacdo e pelo

imagens e dos programas. Como exemplo, ele cita os novos modelos de celulares que sdo langados a cada oito
meses, novas linhas de ténis aparecem em cada estagdo e as musicas populares que desaparecem ao fim de algumas
poucas semanas. Para ele, as estratégias do efémero, o langamento acelerado de novos produtos, a multiplicacao
da variedade de produtos e as novas caracteristicas do mundo da moda impdem-se, agora, como “principios
cardeais” das economias voltadas para o consumo (Lipovetsky, G.; Charles, S, 2016, p. 40).

17 A “sociedade em rede” é uma estrutura social baseada em redes operadas por tecnologias de comunicagio e
informag@o fundamentadas na microeletrdnica ¢ em redes digitais de computadores que geram, processam e
distribuem informacao a partir do conhecimento acumulado nos “no6s” dessas redes (Castells, 2006, p. 20).

18 Os riscos da “sociedade de vigilancia” ligam-se, tradicionalmente, ao uso politico de informagdes para controlar
os cidaddos, o que qualifica tais sociedades como autoritarias ou ditatoriais. A ideia de vigildncia invade cada
momento da vida e se apresenta como um trago proprio das relagdes de mercado, cuja fluidez diz respeito a
possibilidade de dispor livremente de um conjunto crescente de informagdes, materializando-se, assim, a imagem
do “homem de vidro”, o verdadeiro cidaddo desse “novo mundo”. Uma imagem que, ndo por acaso, provém
diretamente do tempo do nazismo e que propde uma forma de organizacdo social profundamente alterada, uma
espécie de transformagao irrefreavel da “sociedade da informagao” em “sociedade de vigilancia” (Rodota, 2008,
p.113).
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capitalismo, que permitiram uma maior troca de bens, produtos e servigos, originando o
comércio online e as integracdes em rede entre nagdes e pessoas. Isso leva a considerar que a
esséncia desse fendmeno estd nos novos valores atribuidos a informagao e ao conhecimento
como meios indispensaveis a aquisi¢do de vantagem competitiva, tanto na esfera individual
como na esfera coletiva.

Nick Moore (1997, p. 271) indica, a partir de estudos mais aprofundados, que a

sociedade da informagao possui trés caracteristicas principais:

First, information is used as an economic resource. Organizations make greater use of
information to increase their efficiency, to stimulate innovation and to increase their
effectiveness and competitive position, often through improvements in the quality of
the goods and services that they produce. There is also a trend towards the
development of more information-intensive organizations that add greater amounts of
value and thus benefit a country’s overall economy.

Secondly, it is possible to identify greater use of information among the general
public. People use information more intensively in their activities as consumers: to
inform their choices between different products, to explore their entitlements to public
services, and to take greater control over their own lives. They also use information
as citizens to exercise their civil rights and responsibilities. In addition, information
systems are being developed that will greatly extend public access to educational and
cultural provision.

The third characteristic of information societies is the development of an information
sector within the economy. The function of the information sector is to satisfy the
general demand for information facilities and services. A significant part of the sector
is concerned with the technological infrastructure: the networks of
telecommunications and computers. Increasingly, however, the necessity is also being
recognized to develop the industry generating the information that flows around the
networks: the information-content providers. In nearly all information societies, this
information sector is growing much faster than the overall economy!®.

Em suma, Moore considera que: a) a informagdo ¢ um recurso financeiro, ou ainda,
mercadoria capaz de incentivar o mercado empreendedor e dele se aproveitar melhor, com a

intencdo de potencializar a eficiéncia e incitar a inovagdo tecnoldgica e ampliar a eficicia e

19 Primeiro, a informagdo ¢ usada como um recurso econdmico. As organiza¢des fazem maior uso da informagao
para aumentar sua eficiéncia, estimular a inovagao e aumentar sua eficacia e posi¢do competitiva, muitas vezes
por meio de melhorias na qualidade dos bens e servigos que produzem. Ha também uma tendéncia para o
desenvolvimento de organizagdes mais intensas em informagdo que agregam maior valor e, assim, beneficiam a
economia geral de um pais.

Em segundo lugar, ¢ possivel identificar uma maior utilizagao da informacao entre o ptiblico em geral. As pessoas
usam a informag@o mais intensamente em suas atividades como consumidores: para informar suas escolhas entre
diferentes produtos, explorar seus direitos a servigos publicos e ter maior controle sobre suas proprias vidas. Eles,
também, usam a informag¢ao como cidaddos para exercer seus direitos e responsabilidades civis. Além disso, estdo
sendo desenvolvidos sistemas de informacao que ampliardo o acesso publico a educacao e a cultura.

A terceira caracteristica das sociedades da informagao ¢ o desenvolvimento de um setor de informagao dentro da
economia. A fung¢do do setor de informagao ¢ satisfazer a demanda geral por facilidades e servigos de informagao.
Uma parte significativa do setor estd preocupada com a infraestrutura tecnologica: redes de telecomunicagdes e
computadores. Cada vez mais, porém, também se reconhece a necessidade de desenvolver a industria geradora da
informag@o que circula nas redes: os provedores de conteudo de informagdo. Em quase todas as sociedades da
informagao esta crescendo muito mais rapido que a economia em geral. (Tradug@o nossa).
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posicao competitiva; b) com a facilidade de acesso e utilizagao das informagdes do publico em
geral, ha uma ampliagdo de atividades e de escolhas das pessoas como consumidores, e também,
de consciéncia de direitos e responsabilidades dos cidaddos; ¢) tendo como principal fun¢ao do
setor de informagao satisfazer a demanda geral por facilidades e servigos de informagao, que
cresce cada vez mais rapido, desenvolveu-se a industria da informa¢do dentro de um setor
econdmico para atender as necessidades tecnoldgicas das redes, como por exemplo, dos
provedores de conteido; de produtos e de servigos.

Nesse entender, pode-se dizer que a sociedade da informagdo tem como maior
caracteristica a sua propria rede informacional, a qual se reconhece em diversas formas: como
mercadoria, transparéncia e setor econdmico.

No que concerne, especificamente, a caracteristica da informagao, segundo Moore,
como mercadoria e, como bem juridico negociavel (transagdo/pagamento), ¢ preciso diferenciar
as informacdes pessoais de outras informagdes, porque quando se trata de dados pessoais, a sua
simples valoragdo como recurso financeiro implica em graves prejuizos aos direitos da
personalidade e da privacidade, como exemplo da identidade pessoal e do livre
desenvolvimento da personalidade, haja vista que arremata por reduzir a pessoa — sujeito de
direitos — a matéria-prima — objeto de direitos, que sujeita a pessoa a um circuito lucrativo, onde
o sujeito de direitos que acredita ter controle do seu direito de liberdade — de escolher e/ou de
contratar — estd na realidade estimulado como se fosse um objeto a fazer escolhas, consumir, a
portar-se por meio de regras determinadas pelo préprio mercado online, bem como estd, sem
ter consciéncia, de ser incluido ou excluido, de acordo com seus dados pessoais de contratacao
financeira, de trabalho, etc.

A mitiga¢do da ordem do “sujeito de direitos” a partir da “desintegra¢ao” do humano
em uma “soma incoerente de funcdes de consumo” (Perlingeri, 2008) e “trafico de dados
pessoais” necessitou de urgentes reflexdes com o objetivo de se compreender a densidade dos
direitos da personalidade e dos principios constitucionais em que se fundamentam, com o
propdsito de se delinear critérios objetivos para uma interpretacdo e operacionalizacdo mais

apropriada aos atuais limites da sociedade que hoje se apresenta®’.

20 «[...] Sob o prisma juridico, o “sujeito” torna-se reconhecido apenas como um fato juridicamente relevante,
qualificado porque presente na norma, resumindo-se a um conceito juridico, alheio a realidade. “Entre a forma do
sujeito e a realidade do individuo se abre um abismo” (Barcellona, 1987, p. 139).
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Nesse sentido, o “capitalismo da vigilancia?!”

termo criado por Shoshana Zuboff
(2020), refere-se a um novo modelo de capitalismo que surge das mudangas provocadas pelo
avango da tecnologia da informagdo que, atualmente, monitora e coleta informagdes em todas
as areas da vida humana, tendo como objetivo a exploragdo de dados pessoais e a finalidade de

controle ¢ obtencao de lucro. Para Shoshana Zuboft:

Essa nova forma de capitalismo de informagdo procura prever e modificar o
comportamento humano como meio de produzir receitas e controle de mercado. O
capitalismo de vigilancia se formou gradualmente durante a ultima década,
incorporando novas politicas e relagdes sociais que ainda ndo haviam sido bem
delineadas ou teorizadas. Mesmo que o big data possa ser configurado para outros
usos, estes ndo apagam suas origens em um projeto de extragao fundado na indiferenga
formal em relagdo as populagdes que conformam tanto sua fonte de dados quanto seus
alvos finais (Zubofft, 2018, p. 18).

Esse processo de coleta e de cruzamento de dados??, sem precedentes, é imperceptivel
aos usuarios de redes sociais e sistemas tecnoldgicos, tanto que Zuboff (2018) entende que a
partir dai surge uma nova ordem econdmica — o capitalismo de vigilancia - estruturada na
vigilancia dos usudrios na rede e que utiliza dos dados pessoais como matéria-prima
transformada em produto rentdvel, a serem vendidos a anunciantes, em um processo de
desapropriacdo dos direitos e que representa uma ameaca a democracia. Segundo Zuboff
(2018), percebe-se uma mudanga de paradigma, com a mudanga do capitalismo financeiro para
um capitalismo de vigilancia.

Essa vigilancia constante, dentro desse ambiente informacional, gerou o que Zuboff
(2020) denominou de “superavit comportamental”, no qual os dados servem para aprimorar o
servico ofertado, ao mesmo tempo que serve para outras finalidades como, por exemplo,
direcionar publicidade do usuario baseado em seu comportamento online. A autora exemplifica,
ainda, que o Google?’ identificou nos dados comportamentais um novo tipo de ativo financeiro,
o que denominou de ativo de vigilancia e, esses dados quando tratados apresentam o potencial
de serem transformados em produtos de predigdo, com a possibilidade de direcionar a

publicidade de bens ou servigos, assim, aumentando as receitas das Big Techs — outras empresas

21 A expressdo “capitalismo de vigilancia” surgiu, pela primeira vez, em um artigo de Shoshana Zuboff intitulado
de “Big other: surveillance capitalism and the prospects of an information civilization” (tradugdo nossa: O grande
outro: o capitalismo de vigilancia e as perspectivas de uma civilizagdo da informagao).

22 Tem-se por dados no ambiente digital, um aglomerado de informagdes usadas para a criagdo de perfis pela
utilizagdo de sistemas inteligentes, que categorizam as pessoas por meio das coletas e cruzamento das
informagoes,as quais depois possam ser comercializadas.

23 A empresa Google foi a primeira a praticar o capitalismo de vigilancia para a extragdo e tratamento de dados
pessoais. Aproveitando que ja possuia dados colaterais sobre os usudrios, como nimero e padrdo de termos de
busca; tempo de visualizagdo; ortografia; padroes de cliques; e localizacgdo, os transformou em informagdes tteis
e estimaveis no mercado financeiro (Zuboft, 2020).
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de tecnologia seguiram esse modelo da Google (Apple, Amazon, Microsoft, etc) (Zuboft, 2020,
p. 41-118). Isso aconteceu a partir do momento em que os engenheiros da empresa Google,
perceberam que os fluxos continuos de dados comportamentais colaterais dos usudrios
poderiam transformar o mecanismo de busca em um sistema de aprendizagem recorrente, capaz
de melhorar de modo continuo os resultados das buscas e incitar produtos inovadores, tais como
verificagdo de ortografia, tradugdo e reconhecimento de voz, configurando que Zuboff diz:
“Mais pesquisas significam mais aprendizagem; mais aprendizagem produzia mais relevancia.
Mais relevancia significava mais buscas e mais usudrios” (Zuboff, 2020, p. 86).

Portanto, as Big Techs aquiriram um modelo de negdcio alimentado pela monetizagdo
de informacao e dados comportamentais online, € a coleta desses ativos ocorre em um ambiente
de vigilancia intensa e ininterrupta. A informacao passou a ser o meio de producdo da propria
informagdo com valor agregado, ou seja, a economia estd voltada, prioritariamente, para a
produ¢do de mais informacdo e o poder de dominagao ¢ exercido pelos detentores dos mais
diversos tipos de informagao: tecnoldgica, nuclear, publicitaria, cultural, etc (Vianna, 2007, p.
46).

E todo tipo de comportamento humano no ambiente digital**, como o som da voz,
postagens de imagem, as escolhas de contetidos (musica, entretenimento, videos), sitios
acessados, reacdes e interagdes em redes sociais, enfim, quaisquer informagdes e
exteriorizagdes da personalidade e da conduta humana ¢ representado em um dado
comportamental online de ndo mercado (Costa; Oliveira, 2019, p. 26). Porém, o Capitalismo de
Vigilancia equivale fundamentalmente na coleta, utilizacdo e venda de dados pessoais, sem
consentimento, com objetivo de auferir lucro ndo autorizado pelos usudrios/clientes via
marketing direcionado e incentivar o consumo (Dornelas, 2021, p. 83).

Em suma, o capitalismo de vigilancia ¢ uma nova ordem econdmica que considera o
comportamento humano como matéria prima gratuita para praticas comerciais ocultas de
extragdo, predi¢do e venda. Essa nova ordem, portanto, ¢ uma mutacdo do capitalismo que se
apropria da imensa quantidade de dados do Big Data, obtido pela vigilancia e fornecidos,
gratuitamente, pelos usudrios as empresas de tecnologia por meio de técnicas de sistemas
inteligentes (que serd detalhado no préximo capitulo), que transformam a matéria-prima (as

informagdes) em produto final, excessivamente, lucrativo (os dados tratados).

24 Os sistemas inteligentes s3o, atualmente, a inovagdo tecnoldgica responsavel em coletar e extrair informagdes
para a criagdo de um novo perfil do usuério com “capacidade para processar bilhdes de informagdes e transforma-
las em dados estruturados” (Shinohara, 2018, p. 40), por exemplo, os assistentes pessoais virtuais, celulares com
fun¢do de entender a voz humana, aplicativos de tradug@o automatica, GPS com otimizagao de rota em tempo real,
filtros de spam e sistemas de reconhecimento de imagens.



57

Bauman (2003), sobre o0 medo no mundo moderno, evidencia as perspectivas geradas
pelas incertezas da modernidade liquida, pelo envolvimento do homem moderno em uma
obscuridade de insegurancas e na luta para evitar os perigos que o aflige, em busca de
dispositivos que passem alguma expectativa de protecdo, ao mesmo tempo em que ¢ atacado
pela visdo do terror global e todo o impacto negativo da globalizagdo, especificamente, com a
evidéncia dos perigos do uso da informagao no capitalismo de vigilancia.

A vigilancia liquida ¢ compreendida sob a influéncia de uma modernidade liquida em
contraponto a uma duradoura e so6lida. A ideia de liquidez, de flexibilidade, de fluidez da

vigilancia pode ser entendida como:

A vigilancia ¢ um aspecto cada vez mais presente nas noticias diarias, o que reflete
sua crescente importancia em muitas esferas da vida. Mas, na verdade, a vigilancia
tem se expandido silenciosamente por muitas décadas e ¢ uma caracteristica basica do
mundo moderno. A medida que esse mundo vem se transformando ao longo de
sucessivas geragoes, a vigilancia assume caracteristicas sempre em mutacdo. Hoje, as
sociedades modernas parecem tao fluidas que faz sentido imaginar que elas estejam
numa fase “liquida”. Sempre em movimento, mas muitas vezes carecendo de certezas
e de vinculos duraveis, os atuais cidaddos, trabalhadores, consumidores ¢ viajantes
também descobrem que seus movimentos sdo monitorados, acompanhados e
observados. A vigilancia se insinua em estado liquido. (Bauman, 2013, p. 7).

Para Bauman (2013) a vigilancia distingue-se das formas classicas de controle social,
porque a tecnologia possibilita a coleta, armazenamento, tratamento, processamento, €
transmissdo de informagdes em escala imensuravel. Assim, ndo se refere apenas, a uma “versao
eletronica de vigilancia” e, sim, um fendmeno qualitativamente novo que transcende a
distancia, a obscuridade, o tempo e as barreiras fisicas. Esse novo produto comercial (dados),
ainda, faz com que as empresas de tecnologia comercializem os dados dos usudrios, inclusive,
informagdes que o proprio usudrio ndo autorizaria a utilizagdo. Nesse sentido, segundo Rodota,

mostra-se como uma sociedade de vigilancia:

Tudo isso ¢ apresentado como um prego compulsorio para fruir das crescentes
oportunidades oferecidas pela sociedade da informagdo. [...] A pessoa ¢ obrigada a
expor seu proprio eu, sua persona, com consequéncias que vao além da simples
operagdo econdmica e criam uma espécie de posse permanente da pessoa por parte de
quem detém as informagdes a seu respeito. [...] Na perspectiva que vai se delineando,
ao contrario, a ideia de vigilancia invade cada momento da vida e se apresenta como
um trago proprio das relagdes de mercado, cuja fluidez diz respeito a possibilidade de
dispor livremente de um conjunto crescente de informagdes (Rodota, 2008, p. 113).

Castells (2002), também, entende que esse novo tipo de capitalismo de dados ou

capitalismo de informac¢do, monetiza os dados por vigilancia, de forma que as informagdes
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fornecidas pelos usudrios para acesso a plataformas digitais ou qualquer atividade dentro delas,
podem ser vendidas, posteriormente, ¢ o valor econdmico ¢ alto.

Dessa maneira, observa-se que a privacidade, também, ganhou valor e a influéncia
tecnoldgica sobre o comportamento humano no ambiente digital ¢ capaz de manipuld-lo e
modifica-lo, segundo os interesses das empresas para a obten¢do cada vez maior de lucros. Ou
seja, as empresas de tecnologia oferecem servigos gratuitos ou pregos menores para oferecer
beneficios e facilitar o acesso dos usudrios a comunicagdo e a informagdes, por exemplo, como
faz 0 Google e o Facebook, mas a disponibilidade de dados que esses usudrios disponibilizam
a essas empresas evidencia os perigos do uso da informag¢ao no capitalismo de vigilancia, como
ainda, os problemas éticos e legais, que se escondem por tras dessa dinamica informacional,
que ndo conseguem ser vistos, notados, percebidos por servigos disponibilizados que,
aparentemente, sao inofensivos.

Nesse entendimento, Castells®> explica que a dindmica de criagdo artificial de valor a
capacidade produtiva da economia de bens e servicos foi fruto da crise do capitalismo financeiro

relacionada ao uso de tecnologias digitais, ou seja:

Foi, na realidade, a crise de um modelo de capitalismo, o capitalismo financeiro
global, baseado na interdependéncia dos mercados mundiais e na utilizagdo de
tecnologias digitais para o desenvolvimento de capital virtual especulativo que impds
sua dindmica de criagdo artificial de valor a capacidade produtiva da economia de
bens e servicos. De fato, a espiral especulativa fez colapsar uma parte substancial do
sistema financeiro e esteve prestes a gerar uma catastrofe sem precedentes. A beira do
precipicio, os governos, com nosso dinheiro, salvaram o capitalismo. (Castells, 2002,

p. 16)

Um dos principios estruturais do capitalismo ¢ dividir a sociedade entre os que tém
poder de um lado, e os que ndo tém, de outro. No capitalismo de vigilancia a separacdo se da
entre os que t€ém conhecimento e os que ndo tém. E para Zuboff (2019), “a combinacio de
vigilancia do Estado e sua contrapartida capitalista significa que a tecnologia digital esta
separando os cidaddos em todas as sociedades em dois grupos: os observadores (invisiveis,
desconhecidos e inexplicaveis) e os observados”, o que se refere as assimetrias de poder que

podem trazer consequéncias as democracias.

25 Castells considerou o capitalismo informacional como uma fase posterior do capitalismo financeiro. Essa divisdo
para ele, tdo somente, classificou o capitalismo informacional como uma nova fase dos sistemas produtivos e ndo
como uma nova configuragdo do sistema em oposi¢ao as demais. Ainda, que o capitalismo financeiro continua
ativo e atuante, com o sistema financeiro e especulativo, pautado no mercado de agoes, titulos, dividas e juros, no
centro da economia. Porém, com os avangos produzidos pelas tecnologias, pode-se dizer que o capitalismo
informacional e o financeiro andam juntos e sdo complementares. (Castells, 2002).
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Essa assimetria de poder/conhecimento no capitalismo financeiro/capitalismo de

vigilancia decorre do:

O capitalismo de dados ¢ um sistema no qual a mercantilizagdo de nossos dados
permite uma redistribui¢ao assimétrica de poder que é ponderada para os atores que
tém acesso e a capacidade de dar sentido & informacdo. E encenado através do
capitalismo e justificado pela associagdo de tecnologias em rede com os beneficios
politicos e sociais da comunidade online, baseando-se em narrativas que expdem o0s
beneficios sociais e politicos das tecnologias em rede. Ao aproveitar os dados do
usuario para fins de publicidade, eles contribuiram para um ambiente de informagdes
no qual cada ag@o deixa rastros coletados por empresas para fins comerciais (Tradugdo
nossa) (West, 2017, p. 1).

O capitalismo de vigilancia traz impactos em todas as areas, seja de politica, negdcios,
ambiental, etc e no Direito e, consequentemente, de ordem global. E como observado,
anteriormente, ha uma pressao no capitalismo de vigilancia para que cada vez mais aumente o
nimero de usudrios conectados ao ambiente digital, produzindo assim, mais canais, servicos,
dispositivos, espacos e lugares. E isso gera maior excedente de comportamento, visto que os
usuarios sdo os recursos que fornecem a matéria-prima gratuita. Em seguida, aplica-se o
machine learning na inteligéncia artificial e o deep learning, aperfeicoando os algoritmos
constantemente na sociedade da informacdo. Apos, acontece a conversdo do excedente de
comportamento em produtos projetados para prever o comportamento atual e futuro, gerando
um novo produto a ser negociado, o comportamento futuro. Dessarte que, quanto mais
previsivel o produto, menores sdo os riscos para os seus compradores e maior volume de vendas
para as empresas (Zuboff, 2018).

O capitalismo de vigilancia levou a uma sociedade de vigilancia. Como Bauman
(2013) observou a relagdo do consumismo com as novas midias e a classificac¢do social, ou seja,
o consumismo tornou-se fundamental na producdo de identidades e divisdes sociais. Por
exemplo, para seduzir o consumidor € preciso ter uma vigilancia sistematica em grande escala,
como fazem as grandes empresas de tecnologia. Por exemplo, como ha a coleta de dados de
forma intensa e continua, o objetivo das empresas ¢ classificar o consumidor a partir do seu
perfil, na Amazon hé a “filtragem colaborativa”, que demonstram quais livros as pessoas com
perfis similares estdo comprando, por meio da “lista de desejos”, que ¢ feito de forma
consciente. Dessa forma, os dados dos perfis sdo adquiridos sem dificuldades, facilitando a
denominada “bolha de filtro”, que ¢ um tipo de personalizagdo conforme as preferéncias de
compras dos usudrios (Bauman, 2013).

O uso de dados pessoais, no ambiente virtual, tem uma movimentagdo econdmica que

potencializa mercados existentes e facilita o surgimento de negdcios inovadores,
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simultaneamente, hd uma crescente preocupacdo das autoridades de diversos paises para
assegurar a coleta e o tratamento dos dados pessoais dos usudrios de internet.

Rodota (2008) enfatiza que a protecao de dados pessoais ¢ um direito fundamental
voltado a regulacdo social dos mercados, por isso, ¢ necessaria a imposi¢ao de limites a forma
como informagdes sdo processadas e negociadas e, o esfor¢o para dar mais poder as pessoas no
controle do fluxo de informagdes gerado por elas proprias, mas manipulados por grandes
corporacdes. E uma questdo de democracia e de equilibrio de poder.

Apesar do uso econdmico dos dados pessoais, aos quais foram atribuidos valores sem
o conhecimento dos usudrios, também ndo se regulamentava o dever de protecdo e a
responsabilizacdo por esses dados. Por isso a necessidade de regulagdo foi provocada, e, apesar
do surgimento de regulamentos especificos, muitas vezes o passo que uma legislagdo persegue
ndo acompanha o avango tecnologico associado ao viés econdmico, deixando de lado a tutela
da privacidade e dos dados pessoais na sociedade da informagao.

Outro fator, ¢ que com a monetizagdo dos dados pessoais ha uma dificuldade em se
garantir direitos e a dignidade humana, pois, a extracdo de valores das informagdes pessoais,
gera, uma mutagdo econdmica e aumenta a relevancia do papel da privacidade e da protecao
dos dados pessoais, no momento que se vive.

O Direito, no contexto de se construir garantias referentes a temas sobre tecnologia e
suas inovagdes, estd a todo tempo sendo desafiado. Ainda, mais no que concerne a prote¢ao
juridica de dados pessoais, haja vista a sensibilidade do tema e os modelos de negocios que os
envolvem e, consequentemente, a rapidez de como sao alterados pelo ritmo das inovagdes das
tecnologias e o crescimento das empresas. Correndo-se o risco de ser uma lei criada e, logo a
seguir, perder sua efetividade, pouco tempo apos sua publicagdo e vigéncia.

A preocupacao atual ¢ de que os ordenamentos juridicos sejam adaptados e inseridos
a sociedade da informacdo, para que as legislagdes com o objetivo de garantir e tutelar os dados
pessoais dos individuos tenham efetividade. Muito ha de se fazer, mas se estd no caminho de
parametrizacdo das normas. A andlise de tais mecanismos de prote¢do, técnicos na forma,
mostrara se a tutela da privacidade, que abarca a protecao de dados pessoais e esta contida no
fundamento da dignidade da pessoa humana, no panorama do capitalismo de vigilancia, esta
efetivamente protegida. A seguir, far-se-4 uma analise da tutela juridica da protecao de dados
como um direito fundamental, como projecdes da personalidade no ambiente digital, para além
de uma protecdo da privacidade, considerando os perigos que o uso da informag¢do no

capitalismo de vigilancia, e da auséncia de um marco regulatorio para os sistemas inteligentes.
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1.3 O DESDOBRAMENTO DA TUTELA JURIDICA DA PROTECAO DE DADOS
PESSOAIS COMO UM DIREITO FUNDAMENTAL

Ao recordar a evolugdo historica digital, observa-se que o primeiro computador foi
apresentado ao mundo em 14 de fevereiro de 19462° - o ENIAC (Electronic Numerical
Integrator and Computer) — o qual trouxe a partir das novas tecnologias a necessidade da
protecdo da autodeterminag@o informativa do individuo, principalmente, em tempos atuais, a
protecdo a tratamentos de dados pessoais automatizados. No entanto, ¢ no passado que a
doutrina americana reconhece um novo direito anterior aquele, especialmente, na imprensa
escrita junto com a utilizacao de imagens fotograficas, como right to be let alone.

No final do século XIX (1890), com a publica¢do do artigo “The Right to Privacy”
(Warreis; Brandeis, 1890), que surgiu a discussdo a cerca do direito a privacidade que trouxe
inequivoca ruptura no senso comum da época, de que as Cortes Judicidrias norte-americanas
deveriam, tdo somente, se ocupar de situagdes referentes a reparagdo de atos violentos ou de
ataques a propriedade privada?’ (Cabral, 1989). O artigo expressou a necessidade de protegdo
plena da pessoa e de seus bens pela lei, acompanhando as mudangas sociais. Assim, apds o
reconhecimento da natureza espiritual do homem, o direito a vida, por exemplo, deixa de ser
considerado apenas o direito a protecdo contra atos violentos, mas o direito de ndo ser molestado
e de desfrutar da vida em sua plenitude. Ou seja, Warren e Brandeis desenvolveram no referido
artigo a tese de que o Common Law ndo se limitaria mais, somente, a prote¢do da personalidade
fisica dos individuos, a partir de entdo passou a proteger os pensamentos, emocdes €
sentimentos também.

Para Warren e Brandeis (1890), segundo a tese defendida por eles, € o do principio
fundamental de total tutela da pessoa e de sua propriedade, o qual abrange toda forma de posse,
tangivel ou intangivel, incluindo o direito de ser “deixado em paz” e, assim, autorizando o
reconhecimento juridico do valor legal das sensagdes. No artigo, os autores sustentavam que a

publicacdo de uma crénica de Boston, aonde divulgava-se a lista de convidados do casamento

26 O ENIAC (Electronic Numerical Integrator and Computer) pesava 30 toneladas, tinha 33 metros de
comprimento e 3,3 metros de altura. Uma fotografia desse imenso computador pode se encontrar em
https://www.seas.upenn.edu/about/history-heritage/eniac/

27 Segundo alguns autores a razdo dos advogados escreverem o artigo foi porque Warren viveu fatos pessoais
durante a vida que o colocaram em posi¢ao constrangedora por ter nascido em uma familia de muitas posses em
Boston, ¢ era, constantemente, alvo da imprensa sensacionalista. Warren ¢ Brandeis discordavam, totalmente,
desse tipo de imprensa (sensacionalista) chamada imprensa “amarela” pois a exposi¢do das atividades dos
socialmente emergentes e as propagandas comerciais representavam uma imprensa intrometida, formada por
editores inescrupulosos com a finalidade lucrativa por meio da captagdo das massas populares. Com o fim de
evitarem esses abusos e protegerem a privacidade das pessoas em desfavor da imprensa “amarela” os advogados
publicaram o artigo contendo principios legais de interesse pioneiro (Cabral, 1989, p. 16).
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da filha de Warren e indiscri¢des dos detalhes da cerimdnia e do jantar, violara a intimidade da
vida privada, possibilitando, consequentemente, o direito a indenizagao.

Com as grandes mudangas que a sociedade vem sofrendo, também se tornou inevitavel
a protecdo juridica dos sentimentos, pensamentos, emogdes e sensacdes. Da mesma forma,
evoluiu a lei permitindo aos juizes imporem esta protecao independentemente da existéncia de
disposi¢do legal. O desenvolvimento da tecnologia contribuiu sobremaneira para maior aten¢ao
a tutela da vida privada da pessoa, apresentando mais garantias para que nao fosse molestada e
protegesse o direito de “ser deixada em paz”. O avancgo tecnologico que permite a obtencao de
imagens por meio de fotografias instantaneas, sem o conhecimento do retratado, assim como o
conhecimento de fatos da vida privada de certa pessoa sem o seu conhecimento ou
consentimento, passaram a representar graves ameagas.

Portanto, a grande preocupagao dos autores foi demonstrar que o direito ndo pode ficar
indiferente a tais acontecimentos e, que era imperioso serem criados instrumentos juridicos para
se contrapor essas situagdes, impedindo que a crescente evolugdo tecnoldgica, somada aos
anseios cruéis da imprensa sensacionalista, restringisse o espago minimo de privacidade das
pessoas.

Os autores Warren e Brandeis acabaram por trazer grandes contribuigdes para a
autonomia da tutela do direito a personalidade, como um novo nivel de tutela humana em
decorréncia aos danos causados pela massificacdo da propagacao de informagdes pela imprensa
escrita, que foi reconhecido por eles, como o right to be alone, considerando um direito against
the world. E, escreveram ainda que “a protecdo conferida aos pensamentos, sentimentos e
emocodes, expressa por meio da escrita ou pela arte, enquanto consista na prevencdo da sua
publicagdo, ¢ apenas uma forma de proteger um direito do individuo (to bel et alone) (Warreis;
Brandeis).

Segundo Doneda (2021, p. 25):

O direito a privacidade passou a ser evocado com certa frequéncia desde entdo,
passando em certo momento a, inclusive, ocupar lugar no Restatement of Torts, obra
de referéncia nos Estados Unidos na consolidag@o de principios da common law.

(...)

Um dos topicos mais importantes e que garantem o interesse até hoje no artigo de
Warren e Brandeis de 1890 ¢ a constatacdo do vinculo da tutela da privacidade ao
progresso tecnologico. Esse progresso torna possiveis novas formas de veiculagdo e
obtenc¢do de informacdes sobre as pessoas, sendo o vetor principal que proporcionou
a demanda pela elaboragdo de um direito a privacidade, que veio a se consolidar em
diversos ordenamentos juridicos desde entdo.
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Respectivo right to privacy foi interpretado de forma ampla, enquanto direito geral da
personalidade, com a inten¢do de promover a tutela das dimensdes diversas da personalidade
humana, até entdo, sem quaisquer protecdes e garantias, que no entender de Warren e Brandeis,
deveriam ser tuteladas da “curiosidade popular” (Mota Pinto, 2000).

Na década de 1970, foi proferido um parecer juridico que provocou uma verdadeira
disrupcao da ideia que se tinha de privacy. Isso ocorreu no intuito de se proteger as informagdes
pessoais por causa do surgimento dos primeiros computadores para a coleta de dados dos
cidaddos alemaes pelas instituicdes publicas e privadas. E, assim, os dados pessoais mais
relevantes dos individuos, o Estado passaria a deter um grande poder informativo e poderia
retornar as praticas ditatoriais e totalitarias.

A lei de proteg@o de dados do Estado alemao de Hesse, ¢ considerada a primeira norma
sobre a matéria, por ter produzido uma mudanga de perspectiva que trouxe consigo o
desenvolvimento de um modelo normativo autonomo da prote¢do de dados pessoais. Tal
mudanca foi demanda de seu proprio tempo, como costuma ser, € recebeu 0 nome datenschutz
(daten+ schutz) que significa “protecao de dados” — termo utilizado pela primeira vez na Europa
- em vez de se optar por expressdes ja conhecidas na legislagdo alema como o datensicherung
ou datensicherheit, ambas pertinentes a seguranga da informacdo — até a verificacdo de que
havia uma nova perspectiva concreta no direito a prote¢do de dados que ia além da seguranca
da informagao da privacidade ou do sigilo (Doneda, 2021).

Para Doneda:

A propria formulagdo desse novo direito a prote¢do de dados, portanto, ndo se deu
propriamente pela contribuigdo relevante da doutrina, nem mesmo ocorreu no seio de
uma area tradicional do direito. Disso da mostra a propria heterogeneidade do
desenvolvimento de seus principais institutos em ordenamentos juridicos diversos —
que, a depender do pais, foram alicer¢ados a partir seja do direito constitucional, seja
do direito civil, do direito administrativo ou mesmo em elementos de direito penal
(Doneda, 2021, p. 27).

Como observou Bobbio, “i diritti sono prodotti storici, nascono da bisogni, quando
storicamente emergono "*® (Bobbio, 2014, p. 64). A uma porque se observa uma extraordinaria
caracteristica da prote¢do de dados, perceptivel em suas variadas formas, que ¢ a de procurar
responder a demandas concretas com as ferramentas disponiveis, sem se filiar a categorias

prévias. E a duas, porque suas ferramentas encerram um considerdvel pragmatismo e de busca

28 “os direitos sdo produtos historicos, nascem de necessidades, quando emergem historicamente” (Bobbio, 2014,

p. 64).
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de eficiéncia para tratar de um objeto que ndo se pensava em ser inserido nos institutos juridicos
tradicionais com facilidade e em tao breve tempo.

A subclassificagdo dos dados sensiveis foi reconhecida e exaltada pela primeira vez
pelo Conselho da Europa, por meio da Convencao 108 (Europa, 1981), em seu artigo 6°, que
prevé uma “categoria especial de dados”, e que os dados pessoais relativos a raca, saude, vida
sexual e condenagdes criminais, somente, poderia ser objeto de tratamento desde que o direito
interno previsse tutelas adequadas para o seu processamento?’,

Portanto, em 1983, uma decisdo sobre uma atividade estatistica (censo alemao de
1982), proferida pelo Tribunal de Justica alemdo, reconheceu a existéncia de um direito
fundamental auténomo a prote¢do de dados pessoais (autodeterminagdo informacional), com
base na ideia de que os avangos tecnologicos possibilitavam o processamento e armazenamento
de dados eletronicos em grandes proporcdes e passiveis de cruzamento e compartilhamentos,
passando a exigir que informagdes pessoais fossem merecedoras de tutela quanto ao seu uso e
sua finalidade, necessitando que fosse revisitada a interpretacdo de alguns direitos
fundamentais, haja vista o surgimento de ameagas e riscos que até entdo, jamais foram pensados
tanto em relacdo a privacidade como a outras liberdades e garantias fundamentais. E assim, a
Corte alema reconheceu a existéncia de um direito a autodetermina¢do informacional, oriundo
do direito geral de personalidade e voltado a garantir ao cidaddo o direito de controlar a
divulgacdo ou utilizagdo de qualquer informacao referente a sua personalidade pelos seus dados
pessoais.

Entendeu a r. Corte alema:

Esse poder necessita, sob as condi¢des atuais e futuras do processamento automatico
de dados, de uma protegdo especialmente intensa. Ele estd ameagado, sobretudo
porque em processos decisorios ndo se precisa mais langar mao, como antigamente,
de fichas e pastas compostos manualmente. Hoje, com ajuda do processamento
eletronico de dados, informagdes detalhadas sobre relagdes pessoais ou objetivas de
uma pessoa determinada ou determinavel (dados relativos a pessoa [cf. § 2 I BDSG —
Lei Federal sobre a Protecao de Dados Pessoais]) podem ser, do ponto de vista técnico,
ilimitadamente armazenados e consultados a qualquer momento, a qualquer distancia
e em segundos. Além disso, podem ser combinados, sobretudo na estruturacao de
sistemas de informacao integrados, com outros bancos de dados, formando um quadro
da personalidade relativamente completo ou quase, sem que a pessoa atingida possa

29 «“A Convengdo 108 do Conselho da Europa para a Protegdo das Pessoas Singulares no que diz respeito ao
Tratamento Automatizado de Dados Pessoais, de 28 de janeiro de 1981, foi o primeiro instrumento internacional
juridicamente vinculativo adotado no dominio da protecdo de dados. Visa «garantir [...] a todas as pessoas
singulares [...] o respeito pelos seus direitos e liberdades fundamentais, e especialmente pelo seu direito a vida
privada, face ao tratamento automatizado dos dados de carater pessoal». O Protocolo que altera a Convengdo visa
alargar o seu ambito de aplicacdo, aumentar o nivel de protecdo de dados e melhorar a sua eficacia”. EUROPA.
Protegdo de dados (Europa, 1981).
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controlar suficientemente sua exatiddo e seu uso. Com isso, ampliaram-se, de maneira
até entdo desconhecida, as possibilidades de consulta e influéncia que podem atuar
sobre o comportamento do individuo em funcdo da pressdo psiquica causada pela
participacdo publica em suas informagdes privadas.

A autodeterminacdo individual pressupde, porém — mesmo sob as condigdes da
moderna tecnologia de processamento de informacdo —, que ao individuo estd
garantida a liberdade de decisdo sobre a¢des a serem procedidas ou omitidas e,
inclusive, a possibilidade de se comportar realmente conforme tal decisdo®® (Schwabe,
Martins, 2005, p. 237).

Dessa forma, a Corte alema além de reconhecer a centralidade do controle sobre as
proprias informagdes na conjuntura do tratamento automatizado de dados, ainda, trouxe um
novo olhar sobre a necessaria atualizagdo das garantias fundamentais frente as circunstancias
tecnologicas que se apresentavam naquele momento e, que se renovaram com a evolugao desse
contexto tecnologico em outras situagdes semelhantes.

Pela evolugdo historica do instituto do direito a privacidade até nos nossos dias,
observa-se certa dificuldade na sua delimitag¢@o pelo fato de possuir natureza pleomorfica, em
razdo do grau e 0o modo dos deveres de resguardo e de sigilo sobre a intimidade da vida privada
do cidaddo — e, por analogia, sobre os demais elementos do ser individual e da vida particular
— estdo, desse modo, dependentes da natureza do caso, ou seja, da justa identificacdo, avaliacao
e ponderagdo do conjunto dos bens ou interesses juridicamente relevantes na concreta situacao
ou relacdo juridica de personalidade (Canotilho e Vital, 1995).

A ressignificacdo de alguns direitos fundamentais da personalidade fez-se necessaria,
tanto a partir da sua matriz originaria como pelas suas mais recentes implicacgdes. Isso ocorreu
pelo incontestavel progresso tecnologico e pela inovagdo nas ultimas décadas, ou seja, a
chamada revolugdo tecnoldgica, representada pelo desenvolvimento digital que atribui novos
valores conforme surgem novas necessidades nos comportamentos sociais entre os individuos
e destes com a sociedade que se apresenta.

O ponto central do desdobramento da tutela juridica da prote¢ao de dados pessoais esta
intrinsicamente ligado as varias percepgdes do instituto do direito privado. O direito a
privacidade, assim como as relacdes humanas, evolui e tem alterada a sua composi¢do, porém,
mantem o seu nucleo axioldgico da dignidade humana quando preserva o direito subjetivo
fundamental da intimidade da vida privada, o livre desenvolvimento da personalidade e,
atualmente, os dados que sdo disponibilizados, armazenados e tratados sobre si, 0s quais sao

conhecidos como direito a autodeterminagdo informativa.

30 Para uma analise da decisdo, v. Mendes, 2014.
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Para uma melhor compreensdo da nossa reflexdo sobre o desdobramento da tutela
juridica da prote¢do de dados como um direito fundamental, mister nos atentarmos a gradacao
que o direito a privacidade teve durante os tempos e a evolugdo do seu conceito de privacy a
autodeterminagdo informativa, a identidade informacional e a protecdo de dados pessoais.

Essas novas tutelas - autodeterminagdo informativa, a identidade informacional e a
protecdo de dados pessoais — ja indicavam ser direitos da personalidade, de natureza
fundamental e autdnomos, ou seja, de simples efeitos do direito a privacidade. Assim, indicando
que a tutela de protecdo aos dados pessoais ¢ um direito fundamental auténomo e uma tutela de
garantia de efetivacao dos direitos da personalidade que sdo conexos e a promog¢ao da dignidade
da pessoa humana, como expor-se-4 mais adiante.

Primeiramente, pode-se considerar que o vocdbulo privacidade traz em si varios
significados, ou seja, uma palavra polissémica, cujo significado dependerd do contexto em que
estéd inserido, a priori da tutela da vida privada ao direito de se autodesenvolver e de delimitar
que informagdes serdo confidenciadas de si mesmo. E segundo, que com os avangos
tecnoldgicos e de inovagdo hodiernos e o capitalismo de vigilancia (Zuboff, 2015) faz com que
a privacidade seja um direito em constante constru¢do e com novos delineamentos.

O conceito de direito a privacidade trazido na Resolugdo n° 428, C, paragrafo 2°,
expedida em 23 de janeiro de 1970, pela Assembleia Parlamentar do Conselho da Europa

(assim, renomeada em 1975), dispde que:

O direito a privacidade consiste essencialmente no direito de viver a propria vida com
o minimo de interferéncia. Refere-se a vida privada, familiar e doméstica, integridade
fisica e moral, honra e reputagdo, a prevencao contra falsa imagem, ndo revelar (ou
dar publicidade) a fatos irrevelantes e embaragosos, a publicagdo ndo autorizada de
fotografias privadas, protegdo contra o uso indevido de comunicagdes particulares,
protecao da divulgacdo de informagdes fornecidas ou recebidas pelos individuos de
forma confidencial. Aqueles que, por suas proprias agdes, incentivarem revelagdes
indiscretas sobre as quais reclamarem mais tarde, ndo poderdo valer-se do direito a
privacidade®! (Europa, Resolugdo n® 428) (Tradugdo nossa).

Mesmo que o artigo 8°, da Convencao Europeia dos Direitos dos Homens tenha
positivado o direito ao respeito pela vida privada e familiar (Europa, 2013) a tutela juridica das

variadas formas de manifestagdo da vida humana, ainda, traz divergéncias doutrindrias a

31 “The right to privacy consists essentially in the right to live one’s own life with a minimum of interference. It
concerns private, family and home life, physical and moral integrity, honour and reputation, avoidance of being
placed in a false light, non-revelation of irrelevante and embarrassing facts, unauthorised publication of private
photographs, protection against misuse of private communications, protection from disclosure of information
given or received by the individuals confidentially. Those who their own actions, have encouraged indiscreet
revelations about which they complaint later on, cannot avail themselves of the right to privacy” (Europa, Item 14
da Resolugdo n° 428).
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respeito do instituto do privacy que levam a um conceito juridico em constante movimento e
mudangas e, por isso, necessita de ressignificacdo para a sua adequacdo a todo tempo para

manter a sua atualizagao.

1.4 A APROXIMACAO DOS DADOS PESSOAIS AO DIREITO A PRIVACIDADE

O direito a privacidade ¢ o direito de controlar a tomada de conhecimento ou revelagao
de informagao pessoal. Isso quer dizer que os fatos, opinides e comunicacdes que se referem ao
individuo e que ele os considera como intimos ou, ainda, no minimo confidenciais e, por causa
disso, queira exclui-los ou restringir a sua circulacdo (Mota Pinto, 2001). Portanto, segundo
Paulo Mota Pinto, sdo excluidos do conceito de privacidade os interesses que tém relacdo com
a liberdade de conduzir a propria vida, o bom nome, a reputacdo e o usufruir, economicamente
ou ndo, os atributos pessoais (como o nome) ou a identidade pessoal.

Para Capelo de Souza, o direito a privacidade ¢ intrinseco a dignidade da pessoa
humana, enquanto individuo dotado de discernimento, liberdade e responsabilidades que o
autorizam a conduzir sua vida de forma autdnoma, atribuindo fins a si mesmo, assumindo
valores na pratica de seus atos e na reavaliagdo deles para a recondu¢io do seu comportamento??
(Capelo de Souza, 1995). Portanto, sentido de autonomia diante da vida social “pressupoe
nomeadamente que cada homem possua uma esfera privada onde possa se recolher (right to be
alone), pensar por si mesmo, avaliar a sua conduta, retemperar as suas forgas e superar as suas
fraquezas, esfera essa que os demais sob pena de ilicitude ndo devem violar” (Capelo de Souza,
1995, p. 316-317) seja na intromissdo, na instrumentalizacdo ou divulgacdo dos dados ali
existentes, este se traduz no contetido da reserva da intimidade da vida privada.

Mister, pelo atual contexto de transformagdes paradigmaticas e pelos “tempos
hipermodernos” que a sociedade vive, uma visdo tridimensional do direito a privacidade, a
partir da analise de seus diversos elementos de incidéncia no ambito das relagdes juridicas,
essencialmente, porque os direitos da personalidade tornam favoravel a criagdo de cendrios
repletos de inéditas situacdes e experiéncias em que referidos direitos (da personalidade) sao

colocados em xeque.

32 Para este autor, o direito a privacidade — na sua acepg¢do de direito sobre a intimidade da vida privada, tal como
esculpido no art. 80°, do CCP — deve ser objeto de interpretagdo extensiva ou elastica, mormente no que se refere
ao seu n° 2, sendo capaz de abranger interesses, bens e direitos que vao além da esfera circunscrita da vida intima,
encontrando-se agcambarcado pela tutela da personalidade moral prevista no art. 70°, do citado compéndio.
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E, como disse Carvalho (1973), € preciso reconhecer um direito geral de personalidade
ou um direito a personalidade no seu todo, direito que abrange todas as manifestacdes
previsiveis e imprevisiveis da personalidade humana, pois ¢, a um tempo, direito a pessoa-ser
e a pessoa-devir, ou melhor, a pessoa-ser em devir, entidade ndo estatica, mas dindmica e com
jus a sua liberdade de desabrochar; e quando isso ocorre deve-se assumir, como forma de
solu¢do mais adequada, que sejam regrados em critérios de razoabilidade-ponderacdo, em vez
da simples utilizagao de critérios padronizados previstos em leis, taxativamente, ou até mesmo
na doutrina que dificultariam as origens do ‘ser’ na sua experiéncia ardua do ‘devir’. Assim,
possibilitando a sua interpretacdo sistematizada com outros direitos conexos, como os direitos
ao desenvolvimento da personalidade (tutela geral), a identidade pessoal e a autodeterminagao
informativa.

Nesse sentido, cumpre pontuar o que nos trouxe o direito norte-americano, a partir de
um conceito mais amplo, a privacy como um direito a privacidade ou a reserva sobre a
intimidade da vida privada, que deve ser positivada de forma a diferenciar dois sentidos
complementares, ou seja, a decisional privacy e a informational privacy (Stuart Mill apud La
Cueva, 1990). A decisional privacy refere-se as decisdes individuais da pessoa a respeito de
como deve se portar no ambiente de relacdo-convivéncia, considerando as respectivas
consequéncias privadas e sociais de sua escolha — de autodeterminar-se — e, assim,
aproximando-se do direito fundamental ao livre desenvolvimento pessoal®? (Canotilho, 2003)3.
J& informational privacy esté relacionada a a¢do de decidir, principalmente, sobre a coleta e o
tratamento dos dados pessoais proprios, de acordo com a estrita finalidade previamente
noticiada e, ainda, esta diretamente, ligado ao que se entende por autodeterminagao informativa
(Friedman, 2000).

Pelos acontecimentos historicos que geraram a criagdo da decisional privacy nao
coincidem com os fatos que inseriram a informational privacy, na dogmatica do right to privacy
do direito norte-americano. Isso porque, a decisional privacy surgiu a partir do progresso dos
meios de informag¢do midiaticos e da abordagem jornalistica mais invasiva, usufruindo, pois,
de conotacdo mais publicistica e, até certo ponto, politica. No que se refere a informational

privacy, esta teve a sua origem nos avangos tecnoldgicos utilizados para o armazenamento dos

3 A liberdade de desenvolvimento da pessoa humana compreende-se, pois, com base numa concepgdo do
individuo conformador de si proprio e da sua vida segundo o seu proprio projeto espiritual particular (plastes et
fictor) (Canotilho, 2003).

3 Artigo 26° (Outros direitos pessoais) - 1. A todos sdo reconhecidos os direitos & identidade pessoal, ao
desenvolvimento da personalidade, a capacidade civil, a cidadania, ao bom nome e reputagéo, a imagem, a palavra,
a reserva da intimidade da vida privada e familiar e a prote¢ao legal contra quaisquer formas de discriminagao.
(Portugal, 1976).
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dados por meios informatizados, inclusive, pela administragdo publica, o que aumentaria os
riscos de compartilhamento e vazamento de informagdes relevantes e de condutas ditatoriais e
autoritarias (Pinheiro, 2015).

Observa-se pela linha histérica que foi aqui trazida, que desde o anonimato a
autodeterminagdo informativa, perpassando pelo direito de preservar a propria intimidade, até
os dias atuais, o direito a privacidade apresenta dificuldade em sua delimitacdo por causa da
sua natureza pleomorfa, ou seja, possui uma capacidade de se apresentar de formas variadas e
com determinadas particularidades, tudo conforme a época, local, caracteristicas de seu titular,
dos demais direitos envolvidos e do contexto em que se apresenta. Portanto, o direito a
privacidade € objeto constante de ressignificagdes intermitentes de acordo com os progressos €
transformagdes sociais compreendidos (Canotilho; Moreira, 1993).

Diante de “tempos hipermodernos” a discussdo sobre os novos contornos assumidos
pelo direito a privacidade ndo se esgotou, muito pelo contrario, muito ha de se estudar e
pesquisar sobre o assunto, com a finalidade de se compreender melhor o tema da tutela juridica
da personalidade que possibilitou o surgimento da autodeterminacdo informativa e se
compreender e dimensionar o seu alcance em termos de tutela juridica. Mesmo porque, se o
objeto da privacidade ¢ pleomorfo, o right to be alone podera vir a conferir outras formas de
protecdo referentes a outros direitos e liberdades, em razdo da sua abstracao (Neto, 2011).

Afigura-se que os estudos e as pesquisas aqui trazidos, tem a inten¢do de melhor
esclarecer o tema da tutela juridica da personalidade, a qual deu origem a autodeterminagao
informativa, porque assim, ¢ possivel compreender a dimensdo da abrangéncia real em termos
de tutela juridica. Isso porque, se o objeto da privacidade se apresenta de varias formas, o
“direito a ser deixado em paz” podera atribuir outros modos de protecdo a outros direitos e
liberdades, dada a sua abstragao (Neto, 2011).

Ao se reconhecer que a polissemia da privacidade € oriunda do right to privacy e que
o seu dindmico desenrolar nas diversas formas estd relacionado a intimidade, a imagem, a
reputacdo, a honra, a identidade, ao nome, ao livre desenvolvimento da personalidade e
autodeterminagdo informativa, etc, ndo se pode alinhar ao entendimento de Pinheiro, que parece
ir em sentido contrario, porque se observa que a necessidade de dupla protecdo ndo resulta da
distingao entre right to privacy e privacidade, mas sim, da complexidade das rela¢des juridicas
diante da “hipermodernidade”. E isso exige do legislador uma postura mais ativa e flexivel dos
juristas, com a finalidade de se alcangar regulamentacdo, tanto dos institutos que nascem com

0s novos valores e comportamentos quanto os que ja existem, mas em suas novas conotagdes.
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Em suma, entende-se que o right to privacy representa a origem da privacidade e nela
esté inserida, no entanto, nao se exaure nela porque a privacidade evoluiu na mesma propor¢ao
em que o fato social e, consequentemente, compreende outras acepg¢des, como ocorre hoje, a

autodeterminacao informativa ¢ a identidade informacional.

1.5 O RECONHECIMENTO DA PROTECAO DE DADOS PESSOAIS COMO UM
DIREITO FUNDAMENTAL AUTONOMO NO DIREITO BRASILEIRO

Necessario faz-se um simples entendimento do que sdo dados pessoais para
compreensdo da nossa exposi¢do. Pode-se dizer que dado pessoal ¢ toda e qualquer informacgao
relacionada a pessoa natural identificada ou identificavel, consoante dispde o artigo 5°, da Lei
n°® 13.709/2018 — Lei Geral de Protecao de Dados Pessoais - LGPD (Brasil, 2018).

A partir da Convencdo Europeia para os Direitos do Homem de 1950, a protecao de
dados pessoais esta vinculada a protegdo dos direitos humanos e das liberdades fundamentais,
essas sdo as principais bases da Diretiva 95/46/CE sobre a protecao de dados pessoais na Unido
Europeia (Doneda, 2011) e, posteriormente, o RGPD-EU 2016/679 — Regulamento Geral sobre
a Protecdo de Dados.

A protecdo de dados pessoais considerada como um direito no ambito juridico
brasileiro, inicialmente, ndo se apresentou por uma base normativa unica e, sim, por varias
bases normativas, como pela propria Constitui¢do Federal de 1988, pelo Cddigo Civil, pelo
Codigo de Defesa do Consumidor e pelas Leis Ordinarias (Marco Civil da Internet e LGPD).

Na Carta Politica brasileira, em seu Titulo II, “Dos Direitos e Garantias Fundamentais™
no Capitulo I, “Dos Direitos e Deveres Individuais e Coletivos”, encontram-se direitos e
garantias compativeis ao direito a protecdo de dados pessoais, tanto quanto ao seu tratamento,
armazenamento como ao uso de dados como fonte de informagao. Observe-se que no artigo 5°,
inciso IX, da CFB, que se refere ao Direito a Liberdade de Expressdo, dispde ser “livre a
expressao da atividade intelectual, artistica, cientifica e de comunicagdo, independentemente,
de censura ou licenga” (Brasil, 1988), sendo reafirmado pelo artigo 220, da mesma norma
constitucional, que “a manifestacdo do pensamento, a criacdo, a expressao e a informagao, sob
qualquer forma, processo ou veiculo nao sofrerdo qualquer restri¢ao, observado o disposto nesta
Constituicao” (Brasil, 1988).

Seguindo nesse prisma, o reconhecimento da prote¢do de dados pessoais como um
direito apresentou-se no Direito a Informacdo, com apoio no artigo 5° inciso XIV: “¢

assegurado a todos o acesso a informagdo e resguardado o sigilo da fonte, quando necessario
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ao exercicio profissional;”. E, ainda, no artigo 5°, inciso XXIII: “todos tém direito a receber dos
orgdos publicos informagdes de seu interesse particular, ou de interesse coletivo ou geral, que
serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo sigilo
seja imprescindivel a seguranca da sociedade e do Estado;” (Brasil, 1988).

A protecdo de dados pessoais foi interpretada como uma vertente da inviolabilidade
da intimidade e da vida privada, consoante artigo 5°, inciso X, que dispde: “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizagao
pelo dano material ou moral decorrente de sua violagdo;” (Brasil, 1988) e de maneira mais
especifica, a prote¢do em face da interceptacdo telefonica, telegrafica ou de dados, de acordo
com o artigo 5° inciso XII, que prevé: “é invioldvel o sigilo da correspondéncia e das
comunicagdes telegraficas, de dados e das comunicacdes telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hip6teses e na forma que a lei estabelecer para fins de investigagao criminal
ou instrugdo processual penal;” (Brasil, 1988); bem como, a protecio ao direito a
inviolabilidade, como a proibi¢do de invasdo de domicilio, no inciso XI, do artigo 5°, que diz
ser “a casa ¢ asilo inviolavel do individuo, ninguém nela podendo penetrar sem consentimento
do morador, salvo em caso de flagrante delito ou desastre, ou para prestar socorro, ou, durante
o dia, por determinacdo judicial;” (Brasil, 1988) tal protecdo se estende ao sigilo de
correspondéncia no inciso XII, acima mencionado. E, acdo de Habeas Data, artigo 5°, LXXII,
os quais estabelecem uma forma de acesso e retificagdo dos dados pessoais.

A esse conceito ¢ incluido o direito a intimidade, a vida privada, a honra e a imagem.
Em relacdo a intimidade e vida privada ha uma linha ténue que diferencia tais conceitos, sendo
que, basicamente, o primeiro refere-se a fatos, situacdes e acontecimentos que a pessoa deseja
ver sob seu dominio exclusivo, sem compartilhar com outras pessoas e, o segundo, a vida
privada diz respeito ao ambiente familiar, gosto pessoal, preferéncias e outros aspectos que

interessam exclusivamente ao seu titular (Mendes; Branco, 2021), e:

A reclus@o periddica a vida privada ¢ uma necessidade de todo o homem, para a sua
propria saide mental. Além disso, sem privacidade, ndo ha condigdes propicias para
o desenvolvimento livre da personalidade. Estar submetido ao constante crivo da
observagao alheia dificulta o enfrentamento de novos desafios. A exposi¢ao diuturna
dos nossos erros, dificuldade e fracassos a critica e a curiosidade permanentes de
terceiros, e ao ridiculo ptiblico mesmo inibiria toda tentativa de autossuperagdo. Sem
a tranquilidade emocional que se pode auferir da privacidade, ndo ha muito menos
como o individuo se autoavaliar, medir perspectivas e tragar metas. (Mendes; Branco,
2021, p. 290).

No que diz respeito ao direito ao sigilo, Mendes e Branco (2021) dizem que a prote¢ao

constitucional é voltada & comunicacdo em si e ndo relativa aos dados pessoais que sdo o
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conteudo de correspondéncias e comunicagdes. Ainda, acerca do direito ao sigilo estar ou ndo
na perspectiva da protecdo a vida privada, ¢ marcante constatagdo de que a protecdo da
inviolabilidade nesses casos, possui carater negativo, de ndo interferéncia de terceiros que
devem se abster de violar a privacidade alheia.

Observe-se, que ha uma lacuna quanto a protecdo dos dados pessoais, que necessitam
mais do que a mera absten¢do, mas de uma tutela positiva que evite ou efetivamente previna a
sua utilizagdo abusiva.

Entdo, inicialmente, até se alcangar ao reconhecimento da prote¢do de dados como um
direito autdnomo no ordenamento juridico, o caminho adotado foi considera-lo como um direito
fundamental implicito, decorrente de outros direitos fundamentais, especialmente, do direito a
privacidade (Sarlet, 2021, p. 16).

Os direitos e garantias fundamentais — Direito a Intimidade e a Vida Privada de
qualquer cidaddo no territorio nacional - consagrados na Constituicdo Federal brasileira, sao
reflexos do reconhecimento dos valores que constituem a personalidade e garantidores da
dignidade da pessoa humana e da cidadania, tendo a sua inviolabilidade como objetivo tutelar
quaisquer agressoes que atentem contra a dignidade e a exposi¢ao indevida.

O Supremo Tribunal Federal, nos tltimos tempos, j4 vinha sedimentando o seu
entendimento com o fim de proteger os direitos fundamentais a privacidade, que tutela a
intimidade, a vida privada, a imagem das pessoas e sua honra, ainda que tenha que sobrepor
esse direito a outros direitos. Isso significa que, ainda que o julgador tiver que escolher entre o
Estado manter sua soberania, ele tem que respeitar esses principios constitucionais, por
exemplo, na situagdo da proibicao de escutas telefonicas ilicitas como prova no processo penal.

No entanto, antes da Lei Geral Protecdo de Dados, a garantia da respectiva protecao
era vista, somente, sob esses prismas e ndo chegava a abranger toda a complexidade contida em
seu fendomeno (Machado; Doneda, 2019), ou seja, o tema era subordinado as normativas
esparsas que ndo abordavam a disciplina de forma adequada a tutela dos dados pessoais. Por
exemplo, a Lei do Marco Civil da Internet possui como foco a normatizagdo da utilizacao da
internet, abrangendo pontos como direito ao acesso a internet, a privacidade, a liberdade de
expressdo, a ndo-discriminagdo de contetidos e a resolucao de divergéncias relacionadas a rede
e regras de responsabilidade. Embora traga como um de seus principios fundamentais a
protecdo de dados, a Lei do Marco Civil da Internet ndo foi criada para regulamentar a prote¢ao
de dados pessoais, papel que foi eleito a Lei Geral de Protecdo de Dados.

E foi em decorréncia das particularidades violagcdes aos dados pessoais que essas

violagdes ndo podiam mais ser relacionadas com o direito a intimidade e a vida privada, ainda
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que proximas, sdo diferentes e, foi por isso, que o constituinte viu-se motivado a rever a base
juridica e ampliar o rol de direitos e garantias fundamentais para reconhecer e inserir um novo
direito, o direito a protecdo de dados pessoais oriundo do fendmeno que a sociedade vem
vivendo com o avango das novas tecnologias, inovacao e o uso da internet por meio das redes
sociais, mercado digital, acesso rapido e facil a noticias no mundo todo, imagens e videos tem
proporcionado, ainda, uma maior integracao entre as pessoas e encurtando distancias. Portanto,
os dados pessoais nunca estiveram tdo visiveis e expostos, tanto para o bem como para o mal
da humanidade.

Nao obstante isso, houve uma expansao do conceito de privacidade com o surgimento
de novas tecnologias e, como consequéncia disso, uma propagacao de dados na rede de
computadores que gerou uma enorme ampliacdo das mais diversas formas de violagdo de dados
pessoais, especialmente, por meios digitais no &mbito privado. E, a partir do texto da Lei Geral
de Prote¢do de Dados aprovada e que teve, inicialmente, sua vigéncia prorrogada® (Brasil,
2020), em virtude da pandemia do novo coronavirus-COVID-19, ampara os dados pessoais dos
cidaddos e confirma as garantias dos direitos fundamentais. Porém, em 19 de maio de 2020, foi
votado pelo Senado Federal o Projeto de Lei (PL) n® 1.179/2020°¢ (Brasil, 2020) que retornou
o inicio da vigéncia da Lei Geral de Prote¢ao de Dados para agosto de 2020, com a observancia
de aplicacdo das penalidades para agosto de 2021.

Portanto, pode-se afirmar que a protecao de dados pessoais tutelada na Lei Geral de
Protecdao de Dados ¢ um direito fundamental de status positivo, pois, ¢ uma protecao prestada
pelo Estado e € o proprio Estado quem tem o dever de criar e estabelecer politicas publicas por
meio dos 6rgdos publicos para garantia da protecao dos dados pessoais, conforme a respectiva
edicao da mencionada lei.

Como ¢ cedigo os direitos fundamentais sdo estabelecidos na Constitui¢do Federal da
Republica Federativa do Brasil de 1988 e deles se originou o direito a protecdo de dados
pessoais e, com a edi¢cdo da LGPD foi garantido o direito a liberdade e a privacidade da pessoa
natural, ressaltando que a Lei estabelece tdo somente, o tratamento dos dados pessoais com

objetivo de proteger os direitos fundamentais. E o que se extrai do artigo 1°, da LGPD:

35 Medida Provisoéria 959/2020 que “Estabelece a operacionalizagdo do pagamento do Beneficio Emergencial de
Preservacao do Emprego e da Renda e do beneficio emergencial mensal de que trata a Medida Provisoria n® 936,
de 1° de abril de 2020, e prorrogou a vacatio legis da Lei n° 13.709, de 14 de agosto de 2018, que estabelece a Lei
Geral de Prote¢do de Dados Pessoais - LGPD” (Brasil, 2020).

36 PL n° 1.179/2020 que “Institui normas de carater transitorio € emergencial para a regulacio de relagdes juridicas
de direito privado em virtude da pandemia da Covid-19; e altera a Lei n® 13.709, de 14 de agosto de 2018 (Brasil,
2020).
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Art. 1°. Esta Lei dispde sobre o tratamento de dados pessoais, inclusive nos meios
digitais, por pessoa natural ou por pessoa juridica de direito publico ou privado, com
o objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural (Brasil, 2018).

Dessa forma, a constitucionalizagdo da protecdo dos dados pessoais, inclusive por
meios digitais soma-se a prote¢ao da dignidade da pessoa humana, garantindo aos cidadaos, de
modo geral, direitos suficientes para terem liberdade e privacidade de usarem seus proprios
dados pessoais da maneira que quiserem sem sofrerem violagdes de suas informagdes pessoais,
evitando assim, que sejam vitimas de fraudes e exposi¢des ndo pertinentes.

No que diz respeito a protecao dos dados pessoais, pode-se dizer que ela esta ligada a
tutela da privacidade e as caracteristicas de complementariedade e solidariedade dos principios
constitucionais (§ 2°, do artigo 5°, da CF). O artigo 5°, inciso X, da Constituicao Federal prevé
que sdo “inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas” (Brasil,
1988). J4, o Cdédigo Civil, preconiza que a vida privada da pessoa natural ¢ inviolavel (artigo
21), constituindo a privacidade um direito de personalidade.

Nesse sentido, a evolugdo historica da legislacdo sobre protecdo de dados demonstra o
liame desse direito com a tutela da privacidade e, consequentemente, com os direitos
fundamentais. Mendes explica essa evolugdo em 4 geracgdes de leis (Mendes, 2014).

Na década de 70, os individuos preocupavam-se com os bancos de dados das
Administragdes Publicas e do poder que esses dados conferiam ao Estado sobre a vida privada
dos cidadaos. Nesse momento, as leis estabeleciam procedimentos para novos bancos de dados,
tal qual a exigéncia de autorizacdo publica prévia para criagdo de um sistema de
armazenamento.

Posteriormente, em uma segunda fase, a preocupacdo concentrava-se nas normas de
protecdo de dados pessoais e privacidade, ultrapassada a preocupagdo com o procedimento em
si. A terceira geracdo, a partir da década de 80, consagrou a ideia de autodeterminacgdo
informativa, vale dizer, as pessoas passam a participar do processamento de dados “como um
envolvimento continuo em todo o processo, desde a coleta, o armazenamento e a transmissao e
ndo apenas como opg¢ao entre ‘tudo ou nada’” (Mendes, 2014, p.37).

A quarta gera¢do de protecdo de dados consagrou a protecdo dos denominados “dados
sensiveis”, além de instituir normas setoriais a respeito do assunto. Nesse sentido, tem-se por
dados sensiveis aqueles que se relacionam a questdes particulares das pessoas, tais como
género, orientacdo sexual, origem social e étnica, convicgdes politicas, orientagdo religiosa,
questdes filosoficas, dados de saude, informagdes genéticas, dentre outras. No Brasil, esse

conceito foi positivado pela Lei do Cadastro Positivo (Lei n® 12.414/2011, art. 3°, § 3°, II).
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Posteriormente, a Lei Geral de Protecdo de Dados dispds no seu artigo 5°, inciso 11,

que:

Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgdo
religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso,
filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural (Brasil, 2018).

Essa construcdo legislativa desenvolveu-se juntamente a sociedade dos dados,
segundo a qual, de acordo com Schreiber (2011), traz a privacidade um significado que vai
além da tradicional protecdo da vida intima, representando um direito de controle sobre os
dados pessoais, isto €, o direito de a pessoa escolher se quer ou ndo ter as suas informagdes
divulgadas e compartilhadas.

De acordo com Mendes, o reconhecimento da prote¢ao de dados pessoais como direito
fundamental ¢ uma “necessidade para tornar efetivos os fundamentos e principios do Estado
Democratico de Direito, na sociedade contemporanea da informagdo, conforme determina a
Constituicao Federal” (Mendes, 2014, p. 172).

Na Constituicdo da Republica Federativa do Brasil, especificamente, a protecdao de
dados em relagdo aos direitos fundamentais adquiriu maior relevancia com a r. decisdo do STF
na Medida Cautelar das A¢des Diretas de Inconstitucionalidade n°s. 6.387, 6.388, 6.389, 6.390
e 6.393, que suspendeu a eficicia da MP 954/2020 referendando a violagdo ao direito
constitucional a intimidade, a vida privada e ao sigilo de dados.

O tema ja vinha adquirindo contornos a partir do momento em que o tratamento,
armazenamento e protecao de dados, em razao do estado pandémico e da imposi¢ao de medidas
sanitarias e necessidade de isolamento social para o controle da transmissdo da Covid-19 em
todo o pais, quando a tutela e a garantia dos direitos fundamentais dos cidadaos passaram a ser
ameacados pela, entdo, MP 954/2020.

A concretizagdo do reconhecimento da prote¢do de dados pessoais como direito
fundamental auténomo, ha tempos, vinha aparecendo no cendrio do nosso ordenamento
juridico, como a PEC 17/2019, a r. decisdo proferida pelo Supremo Tribunal Federal na MP
954/2020 e, finalmente, com a Emenda constitucional n® 115, de 10 de fevereiro de 2022.

A Proposta de Emenda Constitucional - PEC 17/2019%7, teve a finalidade de

reconhecer a constitucionalizagdo da protecdo de dados pessoais fisicos e digitais, como

37 A PEC 17/2019 tem como autor, o Senador Eduardo Gomes, que a apresentou em margo de 2019, sob a
justificativa de ser necessario uma legislacdo uniforme em relago a protecao e tratamento de dados, haja vista que
a pluralidade normativa podera trazer problemas de compatibilidade e adequagao.
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garantia e direito fundamental, no artigo 5°., da Constituicdo Federal. Mais especificamente, a
PEC 17/2019 propunha a alteragdo do inciso XII, do artigo 5°., da Constituicdo Federal, que

passaria a ter a seguinte redacao (Follone; Simao, 2022),

Art. 5° (...) XII — ¢ inviolavel o sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicacdes telefonicas, salvo, no ultimo caso, por
ordem judicial, nas hipoteses e na forma que a lei estabelecer para fins de investigagao
criminal ou instrug¢ao processual penal, bem como é assegurado, nos termos da lei,
o direito a protecio dos dados pessoais, inclusive nos meios digitais; (Brasil, 2019)
(grifo nosso)

Pelo que se observou desse artigo, a redacdo proposta teria como foco a perspectiva
de reconhecimento da prote¢ao dos dados pessoais como um direito fundamental, haja vista que
ndo havia uma previsdo expressa para tal direito e, assim, seria integrante do direito inviolavel
do “sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das comunicagdes
telefonicas” (Brasil, 1988).

No entanto, o direito a protecdo de dados foi concretizado como um direito
fundamental com a aprovacdo da Emenda Constitucional n° 115, de 10 de fevereiro de 2022 e,
publicada no dia 11 de fevereiro de 2022, que acresceu a Constitui¢do Federal brasileira a
protecdo de dados pessoais como um dos direitos e garantias fundamentais e fixou a
competéncia privativa da Unido para legislar sobre a protegdo e tratamento de dados pessoais.

A Emenda Constitucional n°® 115/2022 reconheceu a protecdo de dados como um
direito fundamental autbnomo, ao inserir um novo inciso (LXXXIX) ao caput do artigo 5°, da
Constituicao Federal brasileira, dispondo que “é assegurado, nos termos da lei, o direito a
protecdo dos dados pessoais, inclusive nos meios digitais” (Brasil, 1988). Assim, a novel norma
alcou a protecdo de dados pessoais (aplicados em quaisquer meios, tanto fisicos como digitais)
ao status de clausula pétrea constitucional, integrando o rol de direitos e garantias fundamentais
e inalienaveis como o direito a vida, a liberdade, a segurancga, a propriedade e a inviolabilidade
da intimidade, a privacidade, a honra e da imagem, a exemplo de tantos outros previstos. Isso
ocorreu, como Doneda ja alertava, porque o sigilo das comunicagdes de dados ndo se tratavam,
especificamente, do direito a protecdo de dados pessoais, mas se refere a comunicagdo. Para o

autor:

[Se,] por um lado, a privacidade é encarada como um direito fundamental, as
informagdes pessoais em si parecem, a uma parte da doutrina, serem protegidas
somente em relacdo a sua “comunicag¢do”, conforme art. 5, XII, que trata da
inviolabilidade da comunicagdo de dados. Tal interpretagdo traz consigo o risco de
sugerir uma grande permissividade em relagdo a utilizagdo de informagdes pessoais.
Nesse sentido, uma decisdo do STF, relatada pelo Ministro Sepulveda Pertence,
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reconheceu expressamente a inexisténcia de uma garantia de inviolabilidade sobre
dados armazenados em computador com fulcro em garantias constitucionais...O
sigilo, no inciso XII do art. 5°, esta referido & comunicagdo, no interesse da defesa da
privacidade... Obviamente o que se regula ¢ comunicagdo por correspondéncia e
telegrafia, comunicagdo de dados ¢ telefonica... A distingdo ¢ decisiva: o objeto
protegido no direito a inviolabilidade do sigilo ndo sdo os dados em si, mas a sua
comunicagdo restringida (liberdade de negacdo). A troca de informacgdes
(comunicagdo) privativa ¢ que ndo pode ser violada por sujeito estranho... A decisdo
tem sido, desde entdo, constantemente mencionada como precedente em julgados nos
quais o STF identifica que a natureza fundamental da prote¢@o aos dados esta restrita
ao momento de sua comunicagdo (Doneda, 2006, p. 262).

Entende, ainda, que o direito a prote¢do dos dados pessoais estd mais delineado:

a outros principios e direitos fundamentais de carater geral e especial, como ¢ o caso
do principio da dignidade da pessoa humana, do direito fundamental ao livre
desenvolvimento da personalidade, do direito geral de liberdade, bem como dos
direitos especiais de personalidade a privacidade e a intimidade, no sentido do que
alguns também chamam de uma “intimidade informatica” (Doneda, 2011, p. 531).

E para Mota Pinto, o fundamento constitucional direto que mais se aproxima do direito
indeclinavel a protecdo de dados ¢ o livre desenvolvimento da personalidade, inspirado no
principio da dignidade da pessoa humana e no direito de liberdade, que também, assume a
condi¢dao de uma clausula geral de protecdo de todas as dimensdes da personalidade humana,
que em conformidade com a heranca juridica “ja4 consolidada no direito constitucional
estrangeiro e no direito internacional (universal e regional) dos direitos humanos, inclui o (mas
ndo se limite ao) direito a livre disposi¢ao sobre os dados pessoais, o assim designado direito a
livre autodeterminacao informativa” (Mota Pinto, 2018, p.33).

Sarlet (2021) ressalta que, o direito fundamental a prote¢ao de dados, de igual forma,
articulado com direitos fundamentais, principalmente, o principio da dignidade da pessoa
humana, além do direito a privacidade e a autodeterminagdo informativa, apresenta objetos
distintos. O autor destaca que a compreensao da abrangéncia do direito fundamental & prote¢ao
de dados envolve uma contraposicdo em relagdo a outros direitos indeclindveis,
especificamente, ao direito a privacidade e a autodeterminacao informativa que sao autdbnomos,
porém, revelam areas de convergéncia muito relevantes.

Esclarece, ainda, que o direito a autodeterminagdo informativa atribui ao proprietario
dos dados pessoais, além do conhecimento sobre a forma como seus dados pessoais serdo
utilizados, também a liberdade de solicitar sua exclusdo, probabilidade, retificagio ou
acréscimo de informagdes ao big data. Portanto, corresponde a um direito fundamental de
decisdo sobre seus dados, ndo havendo sobreposi¢do entre tais direitos, havendo tdo somente,

um destaque a autodeterminag@o informativa, que se constitui em uma pré-condi¢ao para uma
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ordem informacional democratica e livre, repelindo-se do conceito de privacidade individual e
isolada e daquele conceito de estar s6 (Sarlet, 2021).

No que se refere a interagdo do direito a prote¢ao de dados com o direito a privacidade,
como ja asseverava Bioni (2019)e hoje ja superado, a tutela dos dados pessoais sempre exigiu
uma regulamentagdo propria que nao pudesse ser reduzida a uma simples “evolu¢do” do direito
a privacidade, mas enfrentada como um novo direito da personalidade que decorria dentre
outras liberdades e garantias fundamentais: do acesso a informagao e de ndo discriminagdo, da
liberdade de expressdo e compreender que o direito a protecdo de dados pessoais seria uma
mera evolu¢do do direito a privacidade, seria uma constru¢do dogmatica falha e de dificil
compreensao.

Assim, para Biondi o direito a privacidade ¢ o direito de estar protegido de
interferéncias alheias, do segredo ou sigilo que seriam balanceados pela dicotomia dos orbes
publicos e privados, seria o direito do individuo de retirar aspectos de sua vida do controle
publico’®.

Para Rodota (1995), a privacidade nas ultimas décadas, passou a se relacionar com
varios interesses e valores, modificando de forma expressiva o seu perfil. E, é provavel que a
mais importante transformagao foi a de que o direito a privacidade ndo mais se estrutura em
torno do eixo “pessoa-informacao-segredo”, no paradigma da zero-relationship, mas sim no

eixo “pessoa-informagao-circulagdo-controle”. Nesse sentido:

Algo paradoxalmente, a prote¢@o da privacidade na sociedade da informacao, a partir
da protecdo de dados pessoais, avanga sobre terrenos outrora improponiveis € nos
induz a pensa-la como um elemento que, mais do que garantir o isolamento ou a
tranquilidade, serve a proporcionar ao individuo os meios necessarios a construgao e
consolidacdo de uma esfera privada propria, dentro de um paradigma de vida em
relagdo e sob o signo da solidariedade — isto ¢, de forma que a tutela da privacidade
cumpra um papel positivo para o potencial de comunicagdo e relacionamentos do
individuo. Tal fun¢do interessa a personalidade como um todo e ganha importancia
ainda maior quando fatores como a vida em relagdo e as escolhas pessoais entram em
jogo —como ocorre nas relagdes privadas, na utilizagdo das novas tecnologias, no caso
da politica e, paradoxalmente, na propria vida publica. Essa tendéncia de ampliagao
de suas fungdes, a qual podemos nos referir como uma “forga expansiva” da protecao
de dados pessoais, ¢ mais que uma mera caracteristica congénita dos chamados “novos
direitos”; ela se verifica na propria mutacdo do ambiente pelo qual circulam os dados
e no qual se manifestam os interesses ligados a privacidade (Doneda,2019, p. 41-42).

38«0 que € publico e privado é o que normatiza o contetido do direito a privacidade, sendo a sua logica centrada
na liberdade negativa de o individuo ndo sofrer interferéncia alheia. (...) A casa, a correspondéncia ¢ as
comunicagdes dos individuos sdo claras hipoteses de espagos da vida privada que angariaram dispositivos
constitucionais autdnomos para tutelar a sua individualidade” (Bioni, 2019, p. 126-127).
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Na visdo de Doneda, essa forga expansiva da prote¢do dos dados pessoais, além de
ampliar o conceito de privacidade, expandindo as suas fungdes e lhe trazendo caracteristicas de

“novos direitos”>’

em decorréncia dos fendmenos tecnologicos, também, lhe trouxe a
caracteristica de direito fundamental. Ou seja, a partir do reconhecimento do direito a
privacidade como uma espécie de direito fundamental e a sua consequente funcionalizagdo,
permite o seu desdobramento em uma série de direitos subjetivos, tais como os direitos a vida
privada e a vida familiar, como ainda, ao direito a protecao de dados pessoais. Hoje, a tutela
dos dados pessoais excede os limites de uma protecao individual, como tradicionalmente € vista
aquela atribuida ao direito a privacidade, apresenta também, uma “dimensao coletiva”, por meio
do reconhecimento dos dados pessoais como instrumento apto para o controle politico dos
individuos e suscetivel de uso para discriminar grupos minoritarios. Rodota (1995), observa
uma tendéncia a identificacdo dos sujeitos coletivos, minorias (ou mesmo maiorias) de varias
ordens, como entes prejudicados pela violacao desse perfil da privacidade, chegando mesmo a
firmar uma tendéncia a mudanga dos sujeitos que demandam pela privacidade com
predominancia da coletividade: “a evocagdo da privacidade supera o individualismo tradicional
e se dilata em uma dimensao coletiva, a partir do momento que ndo se considera mais o interesse
do individuo enquanto tal, porém como membro de um determinado grupo social” (Doneda,
2019, p.46).

Diante da evolugdo da privacidade, observa-se que a sua compreensao tradicional ndo
poderia se esgotar nela mesma, porque novas tecnologias € novos mecanismos de controle e
transmissao de informacao teriam feito surgir uma acepcao positiva da privacidade, que exigia
o fornecimento aos seus titulares de instrumentos eficazes para a construcdo de uma esfera
privada na qual possam desenvolver plenamente a sua personalidade. Nesse sentido, a
privacidade ndo ¢ mais um “direito a privacidade”, tal como um direito subjetivo qualquer, mas
uma “situagdo juridica complexa”, composta por particulas de relagdes. Dessa forma, a
privacidade ndo seria um fim em si mesma, mas um conceito relacional, um instrumento pelo

qual a personalidade e, em ultima medida, a dignidade humana sdo protegidas:

A privacidade assume, portanto, posi¢do de destaque na protecdo da pessoa humana,
ndo somente tomada como escudo contra o exterior — na ldgica da exclusdo — mas
como elemento indutor da autonomia, da cidadania, da propria atividade politica em
sentido amplo e dos direitos de liberdade de uma forma geral. Nesse papel, cla é
pressuposto de uma sociedade democratica moderna, da qual o dissenso e o
anticonformismo sdo componentes organicos (Doneda, 2019, p. 128-129).

7

3 A expressdo “novos direitos” ¢é utilizada para se referir a direitos relacionados com novos fendmenos
tecnolégicos e, dificilmente, ¢ reduzida a um termo.
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Desse ponto de vista, a privacidade tem, como elemento nuclear de seu conceito, a
noc¢do de informacdo. Rodota (1995) a privacidade ¢ entendida como o direito de manter sob
controle as proprias informagdes e de determinar as formas de constru¢do da propria esfera
privada.

Pode-se dizer que em ambito juridico, tanto na jurisprudéncia como na legislagdo, o
direito a prote¢do de dados sempre superou a simples tutela da privacidade e sempre foi
acolhido como esséncia de direito fundamental auténomo vinculado a protecdo da
personalidade. Nesse passo, existiram situacdes concretas que demonstraram de como era
premente o reconhecimento da protecdo de dados como um direito fundamental autonomo: a
emergéncia de saude publica de relevancia internacional (COVID-19) e o julgamento da
inconstitucionalidade da Medida Provisoria 954/2020*. E para um melhor delineamento do
trabalho serd abordado a seguir, tais fatos de forma mais detalhada, porque foram relevantes
para o desenvolvimento das pesquisas, ainda, porque foram sem quaisquer duvidas a influéncia
e a expressdo mais concreta do reconhecimento da prote¢do de dados como um direito
fundamental autdbnomo no Brasil.

E foi no final do ano de 2019, que o mundo se preocupou com uma distante
possibilidade de contaminagdo de uma “gripe”, porém, ndo se imaginou a propor¢ao que isso
poderia alcangar. As informagdes veiculadas mundialmente, era de que uma doenca (Covid-19)
causada pela contaminacdo de um virus (SARS-CoV-2 - novo coronavirus) poderia se
disseminar rapidamente em escala mundial e, ainda ser fatal, cuja origem foi na China,
especificamente, na provincia de Wuhan. Ou seja, uma realidade quase que impossivel de ser
concebida. Mas, no inicio do ano de 2020 a pandemia pelo tal virus instalou-se pelo mundo por
meio de um processo de transmissdo e contaminacdo aceleradas, rompendo fronteiras
territoriais de forma descontrolada, atingindo os cinco continentes.

A pandemia da Covid-19 chegou ao Brasil em 26 de fevereiro de 2020, data em que
foi confirmado o primeiro caso da doenga no pais e seguindo as recomendacdes da Organizagao
Mundial da Satde e da Organizacdo Panamericana de Satde (OPAS), medidas de saude publica

e sanitarias foram implementadas tanto pelo governo federal como pelos governos estaduais,

40 A Medida Provisoria 954/2020 previa o compartilhamento de dados dos usuérios de telecomunicagdes com o
Instituto Brasileiro de Geografia e Estatistica (IBGE) para a producdo de estatistica oficial durante a pandemia,
fundamentando-se na impossibilidade de realizagdo de pesquisas presenciais — onde o Supremo Tribunal Federal
reconheceu que a protecao de dados deveria ser considerada um direito fundamental, ainda que de forma implicita,
em decorréncia da interpretagdo harmonica com outros dispositivos elencados no artigo 5°, da Constituigdo da
Republica Federativa do Brasil.
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distrital e municipais, haja vista que a matéria referente a satide ¢ de competéncia concorrente
entre esses entes publicos, nos termos do disposto no artigo 24, inciso XII, da Constituicdo da
Republica Federativa do Brasil (1988).

Infelizmente, ocorreram milhares de casos e mortes, conforme dados da Organizagdo
Mundial de Sauade (2020) e, ainda, vive-se a mercé de transmissdao e contaminagdo do virus,
obvio em bem menor escala devido a vacinagdo disponibilizada. Ademais na época, essa
situacdo ndo tinha precedentes e tornou a Administracdo Publica mandataria para atuar em
consonancia as diretrizes da OMS e das autoridades sanitarias e médicas tanto brasileiras como
internacionais, com o objetivo de preservar a saide e vidas humanas como direitos
fundamentais tutelados pela Constituicdo Federal, mesmo diante da ineficiéncia do sistema de
saude brasileiro e das barreiras criadas pelo proprio governo.

Em consequéncia dessa circunstancia adversa, o Decreto Legislativo n° 6/2020
reconheceu a Covid-19 como uma doenga grave e infecciosa e, também, a ocorréncia do estado
de calamidade publica surtindo os seus efeitos até 31/12/2020. Ainda, a Lei n°® 13.979/2020
(Brasil, 2020) autorizou a adog¢do de medidas pelos governos estaduais, municipais e distrital
com o intuito Unico de prevengdo e preparacao ao combate a pandemia do Covid-19 (artigo 2°),
como a restricdo social e empresarial de servigos ndo essenciais, quarentena, lockdown,
fechamento de empresas, industrias, cinemas, shoppings, teatros, etc.

O cenadrio apresentado deu ensejo a expedi¢do da MP 954 (Brasil, 2020) que dispunha
do compartilhamento de dados pelas empresas de telecomunicagdes prestadoras de Servigo
Telefonico Fixo Comutado e de Servico Movel Pessoal com a Fundacao Instituto Brasileiro de
Geografia e Estatistica (IBGE) para fins de suporte a producdo estatistica oficial durante a
situacdo de pandemia de importancia internacional decorrente do novo coronavirus (COVID-
19).

Imediatamente a edi¢do da referida MP 954, os partidos politicos e o Conselho Federal
da Ordem dos Advogados do Brasil, respectivamente, impetraram as ADIs n°s. 6388, 6389,
6393, 6390 e 6387 junto ao STF sob o fundamento de que o ato editado afrontava e violava os
direitos fundamentais a privacidade, a dignidade da pessoa humana, & inviolabilidade da
intimidade, a honra, a imagem e a autodeterminacdo informativa com a necessidade de se
proteger expressamente o direito fundamental a protecdo de dados, todos assegurados
constitucionalmente (arts. 1°, III, e 5°, X e XII, da Constituicdo da Republica Federativa do

Brasil de 1988).
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Argumentaram, também, que a MP 954/2020 nao dispunha os fins do uso da pesquisa
estatistica e ndo demonstrava a adequagdo e necessidade dos dados, bem como ndo definia ou
delimitava a protecdo na operagdo de processamento de dados.

O Conselho Federal da Ordem dos Advogados do Brasil propds a A¢do Direta de
Inconstitucionalidade (ADI) com pedido de medida cautelar para a suspensdo da eficacia da
MP 954/2020, a qual foi distribuida e concedida a liminar pela Ministra Rosa Weber, que em

sua decisdo ponderou que:

Nao se subestima a gravidade do cenario de urgéncia decorrente da crise sanitdria nem
a necessidade de formulagao de politicas ptiblicas que demandam dados especificos
para o desenho dos diversos quadros de enfrentamento. O seu combate, todavia, ndo
pode legitimar o atropelo de garantias fundamentais consagradas na Constitui¢ao
(Brasil, 2020).

A Ministra decidiu, ainda, que as demais ADIs seriam julgadas em conjunto porque
possuiam o mesmo objeto. E, posteriormente, o Plenario do STF referendou a decisdo liminar
proferida para suspender a eficacia da MP 954/2020, por maioria de votos (10 x 1#1).

Portanto, a primeira expressdo mais marcante da concretiza¢do do reconhecimento da
protecdo de dados pessoais como um direito fundamental, antes da EC 115/2022, foi a decisdo

proferida pelo STF, que suspendeu a eficacia da MP 954/2020% e referendou a violagdo ao

41 O Ministro Marco Aurélio foi o tinico a votar de forma contréria a suspensdo da MP 954, sustentou que era a
sociedade quem perderia com a impossibilidade do IBGE realizar pesquisa para o implemento de politicas publicas
durante a pandemia.Ressaltou, ainda, que a MP 954 estabelece que os dados seriam usados exclusivamente pelo
IBGE com o objetivo de realizar entrevistas pelo telefone, ndo havendo possibilidade de interceptagdes telefonicas
e, consequentemente, violagdo ao direito a intimidade e a vida privada do cidadao brasileiro. Ao final, o0 Ministro
asseverou que a MP 954 se trata de ato provisoério, com prazo de validade, a ser referendada pelo Congresso
Nacional, criticando a judicializagdo de tudo durante a pandemia. As ADI’s que questionam a validade da MP 954,
ainda, serdo julgadas de forma definitiva, e até la a MP segue com a validade suspensa.

42 “A Medida Provisoria (MP) n.954/2020, editada pela Presidéncia da Republica (Brasil, 2020e) em 17.4.2020,
determinou o compartilhamento de informagdes sobre dados, notadamente nomes, numeros de telefone e dos
enderecos de seus consumidores, pessoas fisicas ou juridicas as empresa concessionarias de Servigo Telefonico
Fixo Comutado (STFC) e do Servigo Mével Pessoal (SMP), para fins de realizagdo da pesquisa trimestral PNAD-
Continua, promovida pelo IBGE, com quesitos que poderiam direcionar politicas contra a Covid-19 durante o
periodo de quarentena (Brasil, 2020c). Tal norma foi atacada por cinco A¢des Diretas de Inconstitucionalidade:
Conselho Federal da Ordem dos Advogados do Brasil (ADI 6387), Partido da Social Democracia Brasileira
(PSDB) (ADI 6388), Partido Socialista Brasileiro (PSB) (ADI 6389), Partido Socialismo e Liberdade (Psol) (ADI
6390) e Partido Comunista do Brasil (PcdoB) (ADI 6393). Em razao da unidade tematica, as agdes foram reunidas
para julgamento em conjunto com a ag@o de distribui¢do mais antiga, a ADI 6387-DF, e distribuida por sorteio
para a ministra Rosa Weber (Brasil, 2020b). (...) Diante desse panorama fatico e juridico, a ministra Rosa Weber,
em decisdo monocratica liminar, referendada pelos demais ministros do STF, decidiu: 1) A pesquisa ndo indicou
de forma adequada objeto, finalidade e amplitude da estatistica produzida, tampouco a necessidade de
disponibilizagdo dos dados nem como serfo utilizados; 2) A edi¢do da MP ndo mencionou, de forma explicita, que
haveria relagdo com politicas de enfrentamento da pandemia do Covid-19; 3) A Medida Provisoria ndo evidencia
interesse publico legitimo no compartilhamento de dados dos usuarios, tendo em vista a necessidade, adequagao e
proporcionalidade da medida; 4) Ao ndo definir as razdes ¢ modo de uso dos dados pessoais, a MP ndo permite
afericdo dos requisitos de adequacdo e necessidade, vale dizer, a compatibilidade entre as finalidades pretendidas
€ a maxima restri¢cao para o atingimento desses objetivo, o que destoa do direito ao devido processo legal; 5) A
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direito constitucional a intimidade, a vida privada e ao sigilo de dados, nas A¢des Diretas de
Inconstitucionalidade n°s. 6387, 6388, 6389, 6393, 6390, que obrigava as operadoras de
telefonia a repassarem ao IBGE dados identificados de seus consumidores de telefonia movel,
celular e endereco. Referido direito fundamental, ainda, necessitaria de outros contornos que
deveriam ser delineados tanto pela jurisprudéncia como pela doutrina.

O julgamento do Supremo Tribunal Federal proferido em 06 de maio de 2020, tornou
concreta e expressa a protecao dos dados pessoais como um direito fundamental auténomo, o
qual fez referéncia ao julgamento da Corte Constitucional alemd e a Carta de Direitos

Fundamentais da Unido Europeia (2000), artigo 8°:

Art. 8° da Carta de Direitos Fundamentais.

1. Todas as pessoas tém direito a protecdo dos dados de carater pessoal que lhes digam
respeito.

2. Esses dados devem ser objeto de um tratamento leal, para fins especificos e com o
consentimento da pessoa interessada ou com outro fundamento legitimo previsto por
lei. Todas as pessoas t€ém o direito de aceder aos dados coligidos que lhes digam
respeito e de obter a respetiva retificagdo.

3. O cumprimento destas regras fica sujeito a fiscalizagdo por parte de uma autoridade
independente”

Na respectiva decisdo, os Ministros Rosa Weber, Luiz Fux e Gilmar Mendes trataram
a protecdo de dados pessoais com um direito fundamental autdbnomo garantido pela
Constituicao Federal brasileira e, que se diferenciava da tutela a intimidade e a privacidade,
pois, a prote¢do de dados alcancou métodos e técnicas complexas de processamento e
tratamento de dados pessoais e, assim, tornando maiores os riscos para a personalidade dos

cidaddos. Observa-se pelo voto do Min. Gilmar Mendes que o direito fundamental a protecao

de dados possui caracteristicas proprias, pois:

A autonomia do direito fundamental em jogo na presente ADI exorbita, em esséncia,
de sua mera equiparagdo com o conteudo normativo da clausula de protecao ao sigilo.
A afirmagdo de um direito fundamental a privacidade e a produgdo de dados pessoais
deriva, ao contrario, de uma compreensao integrada do texto constitucional lastreada
(1) no direito fundamental a dignidade da pessoa humana, (ii) na concretizagdo do
compromisso permanente de renovagao da for¢a normativa da prote¢ao constitucional
a intimidade (art. 5°, inciso X, da CF/88) diante do espraiamento de novos riscos

MP ndo menciona quais seriam os mecanismos técnicos ou administrativos voltados a seguranga da informagao
adotados pelo IBGE, uma vez que apenas menciona delegacdo dessa tarefa ao presidente da Fundagdo IBGE,
motivo pelo qual ndo assegura de forma adequada efetiva protecdo aos direitos fundamentais em debate; 6) O fato
de a LGPD ainda ndo estar em vigor agrava o problema, pois tal norma possibilitaria responsabilizar os agentes
que, de alguma forma, contribuissem para os danos causados pelo mau uso ou vazamento de informagdes
confidenciais; 7) Foram apresentadas 344 emendas ao texto da MP, muitas delas buscavam reduzir a coleta de
dados ao minimo necessario, obrigagdo de elaborar relatério de impacto de seguranca da
informagao anteriormente a coleta e uso de dados, maior transparéncia na defini¢do da finalidade e no uso dos
dados compartilhados; 8) Mesmo diante da gravidade da situagdo de satde publica, o seu combate ndo pode ocorrer
mediante atropelo dos direitos fundamentais (Brasil, 2020b). (Estudos Avangados, 2020, p. 178-180).
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derivados do avango tecnoldgico e ainda (iii) no reconhecimento da centralidade do
habeas data enquanto instrumento de tutela material do direito a autodeterminagao
informativa (Brasil, 2020).

E, continuou esclarecendo em seu voto que o direito fundamental a prote¢do de dados
enseja tanto um direito subjetivo de defesa do individuo (dimensdo subjetiva), como um dever
de protecao estatal (dimensdo objetiva). Vez que, na dimensdo subjetiva, a atribui¢do de um
direito subjetivo ao cidaddo acaba por delimitar uma esfera de liberdade individual de ndo sofrer
interven¢do indevida do poder estatal ou privado. J4 na dimensdo objetiva representa a
necessidade de concretizacdo e delimitagdo desse direito por meio da acdo estatal, a partir da
qual surgem deveres de prote¢do do Estado para a garantia desse direito nas relagdes privadas.
Isso significa que os atos do Estado passam a ser controlados tanto por sua agdo, como também,
por sua omissao (Vital, 2020).

Portanto, o reconhecimento da for¢a normativa do direito fundamental a prote¢ao de
dados pessoais decorre da indivisdo da prote¢do a dignidade da pessoa humana diante da
exposi¢ao dos individuos aos riscos de comprometimento da autodeterminacao de informagdes
nas sociedades contemporaneas.

A limitacdo do direito fundamental a protecao de dados, trazida na respectiva decis@o
do Supremo Tribunal Federal e outras perspectivas sobre o reconhecimento da protecdo de
dados como um direito fundamental sempre necessitou de base juridica que proporcionasse aos
cidaddos brasileiros uma seguran¢a juridica-constitucional e uma prevencdo dos riscos aos
demais direitos constitucionais ( personalidade, imagem, honra, privacidade, intimidade, etc) e,
assim, evitar intervencdes do Estado na vida privada dos cidadaos de forma abusiva em nome
de uma necessidade coletiva abstrata e perigosa. E como ensina Simdo, o compartilhamento de
dados pessoais pelo Poder Publico deve estar sujeito a previsao legal imposta pela Lei Geral de
Protecao de Dados e demais diretrizes legais que asseguram o direito fundamental e regula o
acesso a informagdo previsto na Constituicdo da Republica Federativa do Brasil de 1988
(Simao, 2019).

A partir dessa decisdo do Supremo Tribunal Federal, a qual reforcou a vitalidade da
Constituicao Federal brasileira frente aos avangos tecnoldgicos foi reconhecida a respectiva
protecdo de dados pessoais como um novo direito fundamental auténomo, ainda, que
necessitasse de outros delineamentos.

Assim, a declaragdo da prote¢do de dados como direito fundamental e autdbnomo

decorreu, da incontestavel necessidade da afirmagdo dos direitos fundamentais e de protecao a
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dignidade da pessoa humana pela continua exposicdo dos individuos aos riscos de
comprometimento da autodeterminagdo informacional.

Considerando que os ambientes digitais sdo controlados por agentes econdmicos com
elevada capacidade de coleta, armazenamento e processamento de dados pessoais com intenso
fluxo na internet colocando em alto risco a possibilidade de violacdo dos direitos de
personalidade e privacidade, por se tratar de um cendrio hipervulneravel, cujos tragos de
vulnerabilidade sdo peculiares e se sobrepdem ao ordinario dai é que decorre a afirmacdo da
protecdo de dados como direito fundamental (Bioni, 2019).

A insercdo da protecdo de dados no rol dos direitos fundamentais da Carta Magna
Brasileira, consagra um marco normativo que concretiza o campo de prote¢do e as funcdes e
dimensdes do direito a protecdo de dados pessoais, colocando o nosso pais ao lado de
experiéncias internacionais positivas no tratamento do assunto. Como ainda, reconhecer a
protecdo de dados como garantia e direito fundamental uniformiza uma série de direitos
fundamentais como o proprio direito a intimidade, a privacidade, a comunicagdo e a informagao
de dados, que sdo integrantes da personalidade “em sua acep¢ao mais completa nas vicissitudes
da Sociedade da Informacao” (Doneda, 2019).

A categorizagdo dos direitos fundamentais, além da materializagdo da dignidade
humana e a consequente inser¢ao no rol de cldusulas pétreas, serve para finalidades cruciais no
ambito juridico e social. Uma delas ¢ que, essa categorizacdo oferece um reconhecimento
formal e juridico que garante protecdo mais robusta e ampla contra possiveis violagdes. Além
disso, ao serem categorizados como direitos fundamentais, esses direitos recebem um
tratamento juridico diferenciado que influencia diretamente a forma como sdo aplicados,
protegidos e interpretados no sistema legal.

Embora, no ambito de protecdo normativa de um direito fundamental a protecdo de
dados pessoais ser intrinseco ao principio da dignidade da pessoa humana e de outros direitos
fundamentais, especialmente, o direito ao livre desenvolvimento da personalidade e de outros
direitos como da privacidade e do direito a autodeterminag¢do informativa, ndo ha de se
confundir com o objeto da prote¢do de mencionados direitos. Para Rodota (2008, p.18), o
objetivo da protecdo de dados € consentir uma protecao forte aos individuos, de forma que nao
seja subordinado a nenhum outro direito. Isso resulta na necessidade de se analisar os casos
concretos para além de um balanceamento de fatores, porque a propria protecdo de dados € um
direito fundamental.

A esséncia dos direitos fundamentais estd na protecdo da dignidade humana, da

liberdade e da igualdade. No contexto da protecao de dados pessoais, isso significa garantir que
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o individuo tenha controle sobre suas informagdes pessoais, protegendo-as contra abusos e
garantindo a privacidade e a autonomia do cidaddo. Essa protecdo ¢ essencial em uma era
digital, onde os dados pessoais sdo coletados, processados e compartilhados em larga escala.
Portanto, a prote¢do de dados ¢ uma expressao de liberdade e dignidade da pessoa humana. E
por tal razdo, ndo deve tolerar que um dado seja usado de modo a transformar um individuo em
um objeto sob vigilancia constante (Rodota, 2008, p. 19). Pois, na sociedade de vigilancia a
depreciagdo ou mal uso dos dados pessoais pode subjugar os individuos, propiciar a
concentragdo de poder e o autoritarismo e, assim, violar valores humanos fundamentais para a

sociedade.

1.6 A PROTECAO DE DADOS PESSOAIS COMO INSTRUMENTO ESSENCIAL DA
TUTELA DA PESSOA HUMANA

Como alhures mencionado, o conceito de dados pessoais foi mencionado pela primeira
vez na Diretiva 95/46/CE, em 24 de abril de 1995, em seu artigo 2°, letra “a” que diz ser dados
pessoais toda e qualquer informagao relativa a uma pessoa singular, que torne identificada ou
que possa ser identificavel (Europa, 1995).

Assim, pode-se considerar que dados pessoais sdo qualquer informagao individual ou
um conjunto de varias informacdes diferentes que, quando agrupadas podem levar a
identificacdo de uma determinada pessoa e, por essa razdo, que a prote¢do de dados pessoais €
um instrumento essencial da tutela da pessoa humana.

Por tal motivo € que se justifica a preocupacdo da sociedade de que os dados pessoais
tenham uma garantia jusfundamental e que venha a tutelar os dados independentemente da
tecnologia utilizada em seu tratamento, seja no ambito fisico como no virtual.

Os dados pessoais se dividem em conjuntos de dados, ou seja, em dados sensiveis e
dados andnimos, que diante dessa subdivisdo serdo amparados pela legislagdo de formas
diferentes — para mais ou para menos — dependendo como serd afetada a protegao do titular de
dados € o potencial ofensivo quando o tratamento desses dados for inadequado®.

Importante destacar, que os dados pessoais além de valores referentes a dignidade da

pessoa humana, ainda, possuem outros valores, como por exemplo, o valor pecuniario.

43 1...] todo dado pessoal s6 pode ser tratado se seguir um ou mais critérios definidos pela LGPD, mas, dentro do
conjunto de dados pessoais, had ainda aqueles que exigem um pouco mais de atengdo: sdo os sobre criangas ¢
adolescentes; e os “sensiveis”, que sdo0 os que revelam origem racial ou étnica, convic¢des religiosas ou filosoéficas,
opinides politicas, filiagdo sindical, questdes genéticas, biométricas e sobre a saude ou a vida sexual de uma
pessoa” (SERPRO, 2022).
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E muito claro que os dados pessoais sdo imprescindiveis para a manipulagdo de
transacdes no ambiente cibernético/internet e, por essa razdo, a eles ¢ atribuido um valor
monetario no mercado de dados, seja para tracar perfil especifico de consumidor, seja para
processo de selecdo de trabalhadores que melhor atenda a expansao de vendas de produtos como
para atividades especificas com o objetivo de economia para as empresas.

Seguindo esse raciocinio, concebe-se que os dados possibilitam a individualizacao de
pessoas e, assim, tornando-as identificadas ou identificaveis, relembrando que existem dados
pessoais que merecem mais aten¢do em relag@o a outros dados, in casu, os dados sensiveis.

A falta de solidez (fragilidade) de alguns dados deu origem as primeiras discussoes
sobre o tema pelos legisladores que os identificaram como sensiveis. Nos anos 60 e 70, com o
inicio das tecnologias da informacdo, comegaram a surgir legislagdes especificas de protecao
de dados pessoais e, como consequéncia, foi dada maior atengdo e protecao aos dados sensiveis.

O reconhecimento da protecdo de dados, apesar de ter recebido aten¢do nas
jurisprudéncias norte-americanas, foi na Europa, principalmente, na década de 1970, que se
consolidaram as primeiras fontes doutrinarias e normas legais sobre a prote¢dao de dados e até
os ultimos anos.

O Regulamento (UE) n°® 2016/679 do Parlamento Europeu e do Conselho, de 27 de
abril de 2016, que instituiu o Regulamento Geral de Protecao de Dados, com vigéncia em maio
de 2018, o qual se refere a protegdo das pessoas quanto ao tratamento de seus dados pessoais e
a livre circulacdo desses dados e, que revogou a Diretiva 95/46/CE. As regras destinam-se a
proteger todos os cidaddos da Unido Europeia contra violagdes da privacidade e dos dados
dentro de um universo cada vez mais baseado em dados, criando simultaneamente um quadro
mais claro e mais coerente para as empresas. Os direitos de que beneficiam os cidaddos incluem:
o consentimento claro e positivo do tratamento dos seus dados e o direito de receber
informagdes claras e compreensiveis sobre o0 mesmo; o direito a ser esquecido — um cidadao
pode solicitar que os seus dados sejam suprimidos; o direito a transferir os dados para outro
prestador de servigos (por exemplo, a mudanca de uma rede social para outra); e o direito de
saber se os seus dados foram hackeados.

Na Unido Europeia, o Conselho da Europa ¢ atuante e se mantém no firme propdsito
de regular a prote¢do de dados sensiveis, ainda, a Unido Europeia ¢ referéncia no mundo em
legislacdo a prote¢do de dados, possuindo o mais completo instrumento normativo em vigor
sobre o tema, o Regulamento Geral de Protecao de Dados — RGPD.

J& no Brasil, foi evidenciado pela grande quantidade de informagdes expostas na rede

mundial de computadores, as diversas e consequentes formas de utilizagdo desses dados até a
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vigéncia da Lei Geral de Prote¢dao de Dados. Com isso, surgiram aspectos juridicos importantes
ligados aos direitos da personalidade, em especial a privacidade, no que concerne ao mau uso,
ou ao uso ndo autorizado desses dados pessoais. Frente a esse cenario, a discussdo sobre o
tratamento de dados, os deveres, a responsabilidade, a guarda e o uso licito dessas informagdes
de acordo com os sistemas de prote¢do de dados (a LGPD) e a Constitui¢do da Republica
Federativa do Brasil de 1988.

As novas tecnologias da informacdo podem ser prejudiciais aos cidaddos, pois, a
adocdo de referidas tecnologias possibilita o tratamento em massa de dados pessoais o que
dificulta essa percepcao e podem transparecer outras possibilidades de poder, in casu o controle
do direito a personalidade, a privacidade e, ainda, ao direito de ir e vir. Ademais, a
disponibilidade indiscriminada de dados pessoais dos cidadaos pode gerar abusos e desrespeito
aos direitos fundamentais.

Uma das particularidades do texto da Lei Geral de Prote¢do de Dados ¢ que ele
regulamenta a forma como os dados pessoais devem ser armazenados e como devem ser
tratados, essencialmente, nos meios digitais. E ¢ essa uma das mais importantes atengdes
dispensadas a tutela do cidadao brasileiro, ou seja, ¢ incluir no conceito de direito a privacidade,
o direito de determinar quem pode ter acesso aos seus dados pessoais, de que forma serd esse
acesso e quais os limites de uso deles por terceiro.

A Lei Geral de Prote¢do de Dados, sem quaisquer dividas ¢ um avango para a tutela e
garantia dos direitos fundamentais do cidadao brasileiro, especialmente, dentro da sociedade da
informacgao. Isso significa que a Lei transformou o cidaddo brasileiro em agente principal das
decisdes a cerca do uso e limites de seus dados pessoais e, consequentemente, estabelecendo
uma maior seguranca juridica ao tratamento, armazenamento e processamento desses dados.

A protecdo de dados pela Lei Geral de Protecdo de Dados e a garantia dos direitos
fundamentais pela Constituicao da Republica Federativa do Brasil de 1988, objetivam tutelar o
cidaddo de um iminente desequilibrio de poderes que de alguma maneira venha a atingir uma
decisdo autdnoma, livre e informada.

A protecdo de dados pessoais por possuir um carater mais amplo e atingir outras
situacdes que ndo apenas o mercado de bens, servigos € consumo, ¢ um mecanismo mais eficaz
na prote¢ao da privacidade do cidadao.

Reconhecer a prote¢do de dados pessoais como um direito fundamental, portanto,
assegura que essa prote¢ao seja robusta, abrangente e alinhada com os principios de dignidade,

liberdade e igualdade que sustentam o conceito de direitos fundamentais.
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Observa-se que a sociedade evolui e a prote¢do dos direitos fundamentais e humanos
devem acompanhar essa evolu¢ao de maneira que a tecnologia nao interfira na efetividade de
tais direitos, como os dados pessoais que merecem protecao para além da privacidade. Por tal
motivo foi tragada a caminhada da privacidade até o fendmeno da constitucionalizagdo da
protecdo de dados pessoais na compreensdo dos direitos fundamentais e a sua conexao ao
principio da dignidade humana, partindo-se do contexto da sociedade da informacdo que
representa a expansao das tecnologias e como elas transformaram as relagdes sociais, culturais,
econdmicas e politicas.

Ainda, a falta de regulacdo efetiva sobre a prote¢do de dados pessoais gerou e gera
preocupagdes crescentes com a privacidade e dignidade dos individuos no contexto da
tecnologia da informacao, entre elas a discriminagdo e exclusdo social por meio dos sistemas
tecnologicos inteligentes - como ver-se-4 na sequéncia o surgimento, implementagdo e
utilizacdo da inteligéncia artificial e do aprendizado de maquina para uma compreensdo de
como tais sistemas, vistos como “simples calculos mateméaticos” podem ser , também, danosos

ao ser humano, se nao observada a prote¢ao de dados.
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2 A INOVACAO TECNOLOGICA DA INTELIGENCIA ARTIFICIAL E AS
TRANSFORMACOES SOCIAIS

A presenca dos sistemas de inteligéncia artificial na sociedade atual ¢ cada vez mais
marcante, sendo utilizada em diversas areas e o seu principal objetivo é reproduzir o
pensamento racional e buscar alcangar objetivos de forma logica e eficiente.

A inteligéncia artificial ndo se limita simplesmente a seguir comandos, mas também ¢
capaz de armazenar informacgdes e adotar condutas para além de sua programagao original. Sua
aplicagdo se estende por diversos campos, incluindo jogos eletronicos, entretenimento,
medicina e atendimento ao cliente, entre outros. A evolug@o continua da inteligéncia artificial
impulsiona o mercado digital e traz avancos significativos para a sociedade, incluindo
implicagdes éticas e legais no campo juridico. Diferentes conceitos e defini¢des sdo propostos
para a inteligéncia artificial, com a ideia central de emular fung¢des cerebrais humanas por meio
de programas de computador, oferecendo uma poderosa ferramenta para auxiliar os humanos
em tarefas complexas. Esses sistemas buscam, ainda, reproduzir comportamentos inteligentes
e executar tarefas complexas com a mesma confiabilidade dos seres humanos. A capacidade de
aprendizado automatico e a representa¢do do conhecimento sao caracteristicas fundamentais da
inteligéncia artificial, que visa equiparar as maquinas as habilidades humanas. A ciéncia de
dados desempenha um papel crucial na obten¢do e manipulagdo de informacdes para permitir
recomendacdes precisas e otimizacdo de processos.

A relacdo entre inteligéncia artificial e algoritmos ¢ fundamental, uma vez que os
algoritmos sdo sequéncias de instru¢des para alcancar um objetivo e desempenham um papel
central no desenvolvimento da IA. Os algoritmos, por meio do machine learning e deep
learning, sdo capazes de induzir premissas com base em dados e ajustar o funcionamento com
o tempo. O big data, refere-se ao processamento e analise de uma grande quantidade de dados
provenientes de diversas fontes. Portanto, o uso de novas tecnologias, como o machine learning
e deep learning, € possivel obter previsdes mais precisas e melhorar a tomada de decisoes.

E a presenca cada vez mais intensa da inteligéncia artificial no cotidiano das pessoas,
devido ao uso crescente dessas tecnologias, faz com que seja necessaria uma discussao sobre a
regulagdo para garantir um uso responsavel e inclusivo. A falta de regulamentacao pode resultar
em viés discriminatdrio e marginalizacao de pessoas e de grupos em estado de vulnerabilidade.
Diversos paises, inclusive o Brasil, estdo criando regulamentag¢des para o desenvolvimento e
uso da inteligéncia artificial, estabelecendo principios como transparéncia, protegdo de direitos

fundamentais ¢ humanos e avaliagdo continua de riscos.
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2.1 CONTORNOS DOGMATICOS DA INTELIGENCIA ARTIFICIAL: DO SEU
SURGIMENTO AOS DIAS ATUAIS

A mente humana e o conhecimento em um viés epistémico - das relagdes entre o sujeito
(ser pensante) e o objeto (ser inerte) -, desde a antiguidade, eram questionados pelos fil6sofos.
E pode-se tomar por base que a inteligéncia artificial enunciada por eles, a partir de 400 a.C.
que ja consideravam as ideias de que a mente ¢, de certa forma, similar a uma maquina, pois,
ela funciona de acordo com o conhecimento codificado de alguma linguagem interna e que o
pensamento pode escolher quais agdes deverado ser executadas, inputs e outputs (Stuart; Norvig,
2013). E sempre foi um desejo do ser humano de que uma maquina fizesse o trabalho de pensar
e agir por ele.

Ademais, Aristoteles ja cogitava a ideia de uma inteligéncia ndo humana que pensasse

por si propria e livrasse os escravos de seus deveres:

[...] a coisa possuida ¢ um instrumento para viver e a propriedade consiste num
conjunto de instrumentos; o escravo ¢ uma espécie de propriedade viva e todo o
ajudante ¢ como que o primeiro de todos os instrumentos. Se cada instrumento
pudesse desempenhar a sua fun¢do a nosso mando, ou como que antecipando-se ao
que se lhe vai pedir — tal como se afirma das estatuas de Dédalo ou dos tripés de
Hefesto acerca dos quais o poeta diz “movendo-se por si mesmas entram na
assembleia dos deuses”. E se, do mesmo modo os teares tecessem sozinhos, € se as
palhetas tocassem sozinhas a citara, entdo os mestres ndo teriam necessidade de
ajudantes nem os senhores de escravos (Aristoteles, 1998).

Muito além da filosofia, outros campos da ciéncia e pesquisa foram essenciais para
que se desenvolvesse a possivel realidade da inteligéncia artificial, e cada uma contribuindo
com muitas pesquisas e materiais acumulados ao longo dos anos, tendo como principais: a
matematica, a economia, a psicologia, a logica, a neurociéncia e a linguagem (Luger, 2013).

O século XX ficou conhecido e marcado por suas velozes transformacdes, as quais
propiciaram em todas as areas, mudangas tanto na economia, cultura, interagdes sociais,
trabalho, pesquisa cientifica como, por 6bvio, no direito (Harari, 2018). E a inteligéncia
artificial tem inserido, cada vez mais, os individuos e a sociedade contemporanea no contexto
acelerado do desenvolvimento da inovacdo tecnoldgica, nesse cotidiano social houve um
acréscimo na utilizacdo de assistentes virtuais, equipamentos eletronicos, sistemas de
reconhecimentos faciais e digitais, fun¢des com comando de voz, aniincios gerados no ambiente
virtual construidos a partir do comportamento de acesso digital de cada individuo, sistemas de

processos seletivos de trabalho, etc.
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A inteligéncia artificial, no século XX, manifestou-se como uma verdadeira ciéncia
com base nas pesquisas de Warren McCulloh e Walter Pitts, em 1947, que foram os primeiros
a insinuar que redes neurais definidas de forma adequada poderiam ser capazes de aprender a
partir do que eles criaram, “um modelo de neurdnios artificiais, em que cada neurdnio se

29

caracterizaria como ‘ligado’ e ‘desligado’” (Stuart; Norvig, 2013, p. 18). Ou seja, procuravam
programar o computador de modo que ele tivesse a ideia de neurdnios - um poderia estar ligado
e o outro desligado — o que simulava o funcionamento dos neurénios. E se estivesse ligado as
conexdes se fariam com os neurdnios vizinhos e, assim, propagando a ativacao.

Todavia, em 1956, no ambito do fim da Segunda Guerra Mundial**

que o termo
“inteligéncia artificial” foi criado. De acordo com Russel e Norvig, a contribuicdo que mais
influenciou essa evolucao tecnologica foi o desenvolvimento do computador eletromecanico, o
denominado Colossus, que surgiu dos classicos estudos de Alan Turing, que segundo Faleiros
foi:

A mudanga de paradigma vislumbrada desde o inicio deste novo periodo tem um
substrato essencial: a informagdo. Dessa forma, se a informatica marcou um novo
estagio de poder computacional e desenvolvimento de hardware, o acumulo
informacional foi o responsavel por ‘alimentar’ esses equipamentos. Era previsivel, a
partir dos modernos microships e da capacidade técnica de se multiplicar o nimero
de transistores — aumentando o poder dos processadores em ritmo acelerado -, que a
coleta e o tratamento de dados por esses equipamentos viriam a experimentar notaveis
incrementos” (Faleiros Jr., 2021, p.6).

Antes, em 1950, o matematico Alan Turing criou o “Teste Turing”
(Entscheidungsproblem), que foi elaborado no seu artigo Computing marchinery and
inteligence e baseado no “Jogo da imita¢do”, no qual visava investigar o potencial de uma
maquina para processar a informag¢ao a ponto de gerar respostas da mesma maneira que um ser
humano, ou seja, o pesquisador esperava que o processamento imbativel dos
microprocessadores  possibilitasse a maquina, eventualmente, se ‘“emancipar” e,
consequentemente, simular o comportamento humano (Faleiros Jr., 2021), e apresentar uma
defini¢do operacional satisfatoria de inteligéncia.

O ponto inicial proposto por Turing era a pergunta: “podem as maquinas pensarem?”
Para Turing, se um computador fosse capaz de enganar um terco de seus interlocutores e estes
acreditarem que ele seria um ser humano, entdo estaria ‘pensando’ por si proprio e completaria

o teste (Faleiros Jr., 2021).

4 Com efeito: “Se as duas primeiras Revolugdes Industriais marcaram os séculos XVIII e XIX —a primeira a partir
de 1760 e a segunda por volta de 1848 -, foi o surgimento da eletrénica que propulsionou o desenvolvimento de
novas tecnologias, ja no século XX, que se caracterizariam na histéria com a consolidacdo de uma Terceira
Revolugdo Industrial” (Faleiros Jr., 2021, p. 4).
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Portanto, o “Jogo da imitagdo” de Turing propde certificar a proximidade das respostas
dadas por um ser humano em relacdo as de uma maquina. A preocupacao do cientista foi tentar
estabelecer a capacidade de uma maquina em reproduzir comportamento inteligente semelhante

ao de um ser humano, ou nao distinguivel deste (Lima, 2017). Explica Azeredo que:

[...] segundo o Jogo da Imitacdo de Turing, um humano deve interrogar um
computador por via de teletipo — o que hoje seria denominado de mensagens
instantaneas — e caso o humano ndo seja capaz de identificar se esté interrogando outro
humano ou um computador, o computador passa no teste (Azeredo, 2014, p.16).

Em suma, o fim do teste de Turing ¢ que o humano seja enganado pela maquina, ou
seja, para Alan Turing ndo importa o processo pelo qual a maquina chega as respostas
apresentadas pelo interrogador, mas que ao fim engane o humano. A saida dada pelo cientista
foi, totalmente, pragmatica e considerou as limitagdes inerentes do conhecimento humano, visto
que até nos dias atuais, ndo somos capazes de determinar de forma objetiva e nitida o que ¢
raciocinio humano.

Outra referéncia, segundo Russell e Norvig (2013), na evolucdo histérica da
inteligéncia artificial foi a elaboracdo do programa denominado Logic Theorist, de Allen
Newell e Hebert Simon. Esse programa utilizou as regras da logica para tentar comprovar
argumentos. Também, em 1956, John McCarthy organizou um congresso, o Dartmouth
Summer Research Project on Artificial Intelligence, na Faculdade de Dartmouth (em New
Hampshire) e no seu estudo apresentado sustentou a hipdtese inicial de que quaisquer
perspectivas da inteligéncia humana podem ser representadas por um computador — maquina.
Portanto, o que se entende hoje por inteligéncia artificial teve inicio nesse evento organizado
pelo Professor McCarthy, da Universidade de Standfor (Monard; Baranauskas, 2000).

James R. Slage, em 1961, criou um programa denominado de Saint, que tinha a
capacidade de decompor um problema de célculo em pequenas partes que seriam, facilmente,
resolvidas por uma maquina (Urwin, 2016). Danny Bodrow (1964) mostrou que um
computador poderia entender a lingua natural. J& em 1965, Joseph Weizembaum, criou o
programa Eliza, que possibilitava um didlogo com usuérios, ou seja, foi o primeiro software no
mundo para simulacdo de didlogos, os chamados chatbots ou “robos de conversagdo” (Urwin,
2016), p. 335).

Nos anos 70, ocorreu o “inverno da inteligéncia artificial”. Esse periodo foi assim,
denominado porque poucos avangos teve a tecnologia, em consequéncia de escassez de

investimentos nessa area, o que refletiu negativamente no desenvolvimento da inteligéncia
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artificial (Russel, Norvig, 2013). Mesmo com a escassez de novidades tecnoldgicas nesse
periodo, os pesquisadores Allen Newell e Hebert Simon seguiram seus estudos e
desenvolveram o General Problem Solver, conhecido GPS (Russel, Norvig, 2013). Ainda,
nessa década (70 e 80) mesmo com poucos projetos € investimentos na area tecnoldgica, o
cinema manteve viva a chama da fic¢do cientifica em inteligéncia artificial com grandes obras
cinematograficas®.

Na década de 80, foi langado um projeto japonés, o Fifth Generation, que fez com que
retomassem os investimentos de 6rgdos governamentais ¢ de fomento aos estudos sobre a
inteligéncia artificial.

Nos anos 90 até os nossos dias, houve um maior incentivo € investimento na area da
inovacao e tecnologia, com consequente atualizagao das ferramentas e condi¢des tecnoldgicas,
fazendo com que diversos setores se desenvolvessem, velozmente, por exemplo, como a criagao
de supercomputadores e de microcomputadores, mais rapidos e menores. Assim, foi retomada
a inteligéncia artificial mais atencdo e um ascendente desenvolvimento tecnoldgico com
resultados importantes. E, por volta do ano de 1997, sobreveio o que muitos atribuem ser o
marco historico principal da inteligéncia artificial, quando um computador, denominado de
Deep Blue da Internacional Business Machines Corporation*® (IBM), venceu um ser humano,
que era o melhor jogador de xadrez da época segundo rank da Federacdo Internacional de
Xadrez*’ (FIDE), Garry Gasparov (Monard; Baranauskas, 2000). Portanto, a quarta revolugdo
industrial que se iniciou no século XXI, tem sua base na revolucdo digital e se caracteriza por
meio de uma /nternet cada vez mais movel, veloz e global, bem como pela inteligéncia artificial.

Hodiernamente, a inteligéncia artificial atua em diferentes frentes e aplicabilidades,
por exemplo: o processamento de linguagem, video e voz (sendo estes os primeiros a serem
desenvolvidos) como os assistentes virtuais de voz Alexa da Amazon*®, Ok Google da Google,

Siri da Apple, Cortana do Windows; a tecnologia de reconhecimento facial dos smartphones e

4 Filmes de ficgo cientifica que traduzem o que se pensa ser a inteligéncia artificial, por exemplo: Metropolis
(1927), 2001 - Uma Odisseia no Espago (1968), Westworld (1973), Blade Runner (1982), O Exterminador do
Futuro 2 (1991), Matrix (1999), A L - Inteligéncia Artificial (2001), Eu, Robd (2004) e alguns mais recentes como
Ela (2013) e Ex-Machina (2015).

46 Considerada a maior empresa na area de Tecnologia da Informagdo do mundo. A empresa ¢ estabelecida nos
EUA e que produz e vende hardwares e softwares e, ainda, oferece servigos de infraestrutura, servigos de
hospedagem e servigos de consultoria nas areas que vao desde computadores de grande porte até a nanotecnologia.
47 Com sede na Suiga, é uma organizagio internacional que agrega diversas federagdes nacionais de xadrez e atua
como 6rgao dirigente das competi¢cdes de xadrez.

“8 Empresa de tecnologia norte-americana que se concentra no e-commerce, computagdo em nuvem, streaming e
inteligéncia artificial.
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cameras de seguranca® e de outros dispositivos digitais. Uma das aplicagdes da inteligéncia
artificial mais complexas sdo os carros autdbnomos, porque precisam de uma integragdo de
varias tecnologias utilizadas como conhecimento em legislacdo de transito, decisdo de itinerario
(ponto de partida e destino) com uso de ferramentas como google maps e waze, visao
computacional de 360° com capacidade de avaliar o ambiente externo e identificar obstaculos
e perigos e, o mais dificil considerado por especialistas de todas as areas envolvidas com a
tecnologia, sdo as questdes éticas no que se refere as tomadas de decisdo a despeito de situagdes
dindmicas e complexas. E, portanto, cada uma dessas técnicas deve trabalhar em perfeita
compatibilidade, coesdo e precisdo com o objetivo de evitar acidentes e prejuizos tanto ao
individuo como para a sociedade.

E se tem, ainda, como o mais contemporaneo de todos, as recomendacdes de contetido
que possibilitam, de forma personalizada, uma quantidade enorme de informacdes pela internet.
Mas, cada informacgao chega ao usudrio de forma diferente. Ocorre, também, com os contetidos
de filmes, videos e séries recomendados por aplicativos — Spotfy°°, Youtube, Netflix>', Prime ¢
até mesmo, por produtos recomendados por meio de anuincios em sites, isso se da porque eles
sdo0 baseados em algoritmos inteligentes que decidem o contetdo que o usudrio gosta de ver.
Como diz Geek Hunter (2020), a ciéncia de dados ¢ de suma importancia, porque os aspectos
da inteligéncia artificial estdo ligados, diretamente, com dados, e por isso, h4 necessidade de
saber como obté-los, classifica-los, tratd-los e manipuld-los de maneira a extrair informagdes
deles, com a finalidade de buscar recomendacdes cada vez mais precisas.

Ainda, o que diz respeito ao raciocinio humano, mister se entende que o qué se procura
com a inteligéncia artificial ndo ¢é, essencialmente, reproduzir o pensamento humano, mesmo
porque este nem sempre ¢ racional, o que se percebe ¢ a dificuldade enfrentada pelos seres
humanos em apreciar de modo imediato e adequado os elementos estatisticos quando da
formagao de sua vontade (Kahneman, 2011).

Mister que se compreenda que a inteligéncia artificial ndo se limita, tdo somente, a
efetivagcdo de comandos instalados por um programador. Mas, também, a finalidade de se criar
sistemas capazes de armazenar informacdes e perfilhar condutas que ultrapassem sua

programacao original.

49 A tecnologia de reconhecimento facial ¢ muito utilizada, atualmente, por governos no mundo todo, incluindo o
Brasil. De forma geral, elas sdo usadas nas areas de seguranga publica, transporte e na fiscalizagdo e controle de
fronteiras (Agéncia Brasil, 2019).

50 Aplicativo musical.

51 E uma provedora global de filmes e séries de televisdo via streaming.
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E, a partir dai ¢ que a inteligéncia artificial passa a se desenvolver nos mais variados
ambientes do conhecimento humano, por exemplo, na criagdo e desenvolvimento de jogos
eletronicos, no setor de entretenimento, na medicina por meio de sistemas que auxiliam
diagnosticos de doengas, na linguagem para sistemas de atendimento a clientes, a utilizagao de
sistemas, como forma de eficiéncia de pedidos ao comércio, etc.

Desse modo, a cupidez do desenvolvimento desses sistemas especialistas — como
também, ¢ conhecida a inteligéncia artificial - tem como destaque a reprodu¢do do pensamento
racional partindo da premissa de que o pensamento racional ¢ aquele que adota a conduta
necessaria a atingir o seu objetivo de acordo com as proposicdes estabelecidas (Russel; Norvig,
2013).

Desde entdo, até os dias atuais, a inteligéncia artificial estabilizou-se como uma
industria, movimentando o mercado digital que se desenvolve cada vez mais e todo dia. Assim,
como podemos observar os avancos didrios nesse campo da tecnologia e da informacao que
partiram, principalmente, do desenvolvimento dos computadores e, refletindo no progresso de
diferentes ramos da inteligéncia artificial com sistemas de extrema sofistica¢do, inclusive na
ciéncia do Direito.

Em sequéncia, traz-se o conceito de inteligéncia artificial e suas subéreas.

2.2 INTELIGENCIA ARTIFICIAL: CONCEITOS E ATRIBUTOS

Primeiramente, conceituar inteligéncia artificial ndo ¢ tarefa facil, pois, os sistemas
dessa forma denominados, abrangem diferentes outros, aos quais pode se considerar como
subcategorias. Outro ponto relevante € que os sistemas informatizados possuem natureza intima
com a matematica, sendo o seu maior desenvolvimento e aplicagdo no ambito das ciéncias
exatas, por exemplo, teoremas, analise de mercados financeiros, desenvolvimentos de software,
etc. Mas, nada impede que tais sistemas sejam utilizados nas ci€ncias humanas como o Direito
e que a capacidade da inteligéncia artificial lhe proporcione prejuizos como ganhos financeiros,
produtivos e eficientes encantadores. Isso porque dentro do contexto da inteligéncia artificial,
sua tecnologia tende a transformar e revolucionar os mais diferentes setores da sociedade e,
surgem questdes acerca da necessidade de regulamentacdo especifica do Direito sobre o tema
da inteligéncia artificial, com a inten¢do de se evitar possiveis conflitos € minimizar provaveis
danos decorrentes da interagdo entre sistemas de inteligéncia artificial e seres humanos.
Portanto, mister que se alinhe normas sociais, morais e éticas a base tecnologica,

principalmente, para se compreender o que € inteligéncia artificial.
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Por isso a doutrina especializada, até hoje, ndo obteve uma definicdo unica que
atingisse todo o instituto. Assim, faz-se necessario em respeito a uma melhor compreensao
sobre o que ¢ inteligéncia artificial trazer algumas conceituacdes, na ideia de tragcar uma
convergéncia para se explicitar, o mais adequado possivel, sob uma visdo juridica da sua
utiliza¢do sobre o tema. E, a partir de uma breve analise dos sindnimos dos termos.

A historia da humanidade, ao longo do tempo, apresentou diferentes estudos e
conceitos do que ¢ “inteligéncia”. De acordo como a defini¢ao do diciondrio, inteligéncia é: “1.
faculdade de entender, de compreender; intelecto; 2. (...) discernimento; juizo; 3. Destreza,
habilidade para escolher os métodos e obter resultado; 4. Capacidade de resolver situagdes
novas e problematicas em circunstancias em que o instinto, o conhecimento e o habito nao
podem ajudar” (Dicionario Aulete digital). Em suma, ¢ a capacidade de aprender, compreender
e resolver novos problemas e de se adaptar a novas situagdes.

Quanto ao termo “artificial”, segundo compreensao geral, pode-se entender como
“aquilo que ndo ¢ natural; que se opde ao que € natural; o que € produzido de forma técnica.
Ainda, aquilo que revela fingimento, que ndo ¢ espontaneo ou sincero” (Dicionario Aulete
digital). Portanto, a jun¢do dos termos, inteligéncia artificial, pode ser compreendido como:
“Termo que designa o ramo da cibernética que atua na tentativa de emular com programas de
computador as funcdes cerebrais humanas, como a capacidade de aprender, de criar respostas
a estimulos baseadas na experiéncia e identificacdo de contextos etc” (Dicionario Aulete
digital).

»52 com base em outras ciéncias como

Ha diferentes compreensdes para “inteligéncia
a matemadtica, a engenharia, a economia, a fisica, informatica, neurociéncia, etc, no entanto
aqui, para o desenvolvimento deste trabalho, considera-se o conceito de “inteligéncia artificial”
a partir das inovagdes tecnologicas e das suas consequéncias juridicas nas transformagdes
sociais, visto que o direito como instrumento de controle social, do estado democratico de
direito e da cidadania, também ¢ influenciado por essas tecnologias, abrindo-se tanto uma
dindmica de estudos e criticas para a elabora¢do de normas necessarias e efetivas como de
politicas publicas no enfrentamento da discriminacao de grupos em situacdo de vulnerabilidade
que possam e sdo atingidos pela inteligéncia artificial.

Para Max Tegmark (Discovery Brasil, 2018), escritor e pesquisador da Massachusetts

Institute of Tecnology (MIT), inteligéncia artificial pode ser entendida como a habilidade de

52 E por isso, segundo Russel e Norvig, um dos problemas em definir a inteligéncia artificial é, exatamente, pela
utilizagdo da palavra “inteligéncia”, ainda, porque ndo seria fécil para a comunidade de pesquisadores de
inteligéncia artificial chegarem a um consenso sobre uma defini¢do de IA.
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uma maquina ou sistema de conquistar objetivos complexos e inteligéncia ndo bioldgica. E
dessa forma, com a ajuda de ferramentas da inteligéncia artificial, as quais cada vez mais
possuem avancgos tecnologicos, capazes de auxiliar os seres humanos na execucao de tarefas
mais complexas e de modo mais independente.

George Luger traz uma definicdo apropriada a pesquisa definindo a inteligéncia

artificial, como:

[...] a colecdo de problemas e metodologias estudada pelos pesquisadores de
inteligéncia artificial, cujo interesse principal é encontrar um modo efetivo de
entender e aplicar técnicas inteligentes para a solugdo desses problemas, para o
planejamento e as habilidades de comunicagdo em uma ampla gama de problemas
praticos (Luger, 2013, p. 2).

Portanto, para Luger a inteligéncia artificial, ¢ uma ciéncia como qualquer outra, ¢
desenvolvida por seres humanos e, por isso, ¢ melhor compreendida nesse contexto. Mesmo
que seja um ramo da ciéncia da computagdo, a qual estd em grande, evidente e acelerada
expansdo, tem sua idealizagdo e evolucdo a partir das ideias dos filésofos gregos que
questionavam a mente humana e o conhecimento do ponto de uma tendéncia epistemologica —
ser pensante (sujeito) e ser inerte (objeto).

Dessa forma, ndo hda uma unanimidade no conceito de inteligéncia artificial, no
entanto, alguns autores concordam que essa falta de defini¢do propiciou um desenvolvimento
amplo nesse campo de pesquisas.

Minsky (2001, p. 50) define a inteligéncia artificial como o desenvolvimento de
sistemas que reconhecem o ambiente a sua volta e tomam decisdes para alcangar os seus
objetivos, tem o conddo de organizar os principais elementos constitutivos da ciéncia. E nesse
mesmo sentido e oportuno, outra defini¢do: “a IA ¢ uma ciéncia experimental, que envolve o
estudo da representacdo do conhecimento (cogni¢do), raciocinio e aprendizagem, percepcao
dos problemas e acdo ou solu¢do dos mesmos” (Russel; Norvig, 2003, p. 62).

Para Norvig e Russel, a inteligéncia artificial encaixa-se em quatro categorias que se
determinam ao longo do tempo: “i. sistemas que pensam como humanos; ii. sistemas que agem
como humanos; iii. sistemas que pensam racionalmente e iv. sistemas que agem racionalmente”
(Russel; Norvig, 2003, p. 05).

Em suma, Norvig e Russel (2003) explicam que em linhas de pensamento, equivalem

[13%4]

aos sistemas “1” e “iii”, os quais estdo relacionados ao processo de pensamento e, de raciocinio

3

equivalem aos sistemas “ii” e “iv”, se referem aos processos de comportamento. Ainda, as

31
1

linhas de pensamento e “ii” medem o sucesso em termos de fidelidade ao desempenho
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humano, enquanto que nos sistemas “iii” e “iv”’ se preocupam com o sucesso comparando-o a
um conceito ideal de racionalidade, ou seja, um sistema ¢ racional quando faz tudo certo com
os dados que tem. Ou seja, a inteligéncia artificial tem capacidade de aprender sozinha; ¢ um
mecanismo de armazenamento e representacdo de conhecimento que se expande, conforme
coleta mais dados.

E, portanto, para os autores Norvig e Russel (2003, p.05) a inteligéncia artificial ¢ uma
area de estudos e pesquisas da computagdo que se dedica em estudar e desenvolver sistemas
que possibilitem reproduzir comportamentos inteligentes e cumprir tarefas complexas com um
nivel de confiabilidade que ¢ equivalente ou superior ao de um ser humano.

Assim, as varias formas de se entender a inteligéncia artificial levou ao
desenvolvimento de escolas de pensamentos diferentes, onde cada uma utilizou técnicas e
abordagens que se encaixassem com o objetivo proprio almejado. O teste de Turing, por
exemplo, e como j& mencionado, abordou a compreensdo da inteligéncia artificial como uma
maquina que age como uma pessoa, in casu, testa-se a capacidade de um software se passar por
um ser humano a partir de um interrogatdrio e, se ao fim do teste, o interrogador ndo conseguir
identificar as respostas provenientes do homem e da maquina, serd classificado como
inteligéncia artificial.

Nesse sentido, ainda, Fabiano Hartmann Peixoto diz que a inteligéncia artificial pode
ser vista como uma estratégia de performance, ou como delegagdo de fungdes roboticamente
praticaveis, ou seja, que envolvam padrdes, repeticdes e volumes em atividades nao
supervisionadas, mas com fundo ético e responsavel, sempre (Peixoto; Silva, 2019). Segundo
os autores, a inteligéncia artificial ¢ uma estrutura de pesquisa e engenharia que utiliza a
tecnologia digital para criar sistemas capazes de desempenhar atividades, geralmente,
desempenhadas pela inteligéncia humana.

A expressao inteligéncia artificial utilizada por John McCarthy traduzia que para ele a

inteligéncia artificial era:

[...] a ciéncia e a engenharia de se fazer maquinas inteligentes, especialmente
programas de computadores inteligentes. Esta relacionada a tarefa similar de usar
computadores para entender inteligéncia humana, entretanto IA n3o necessita estar
restrita a métodos que sdo biologicamente observaveis®® (Mccarthy, 2007, p. 2)
(Tradugao nossa).

53 “It is the science and engineering of making intelligent machines, especially intelligent computer programs. It
is related to the similar task of using computers to understand human intelligence, but Al does not have to confine
itself to methods that are biologically observable”. (texto original). (Mccarthy, 2007).
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A inteligéncia artificial reproduziria comportamentos e cumpriria atividades como se
fosse um humano sem a necessidade de agir como um.
Para Urwin a inteligéncia artificial € como um instrumento construido para ajudar ou

substituir o pensamento humano. O autor explica que:

E um programa de computador, que pode estar numa base de dados ou num
computador pessoal ou embutido num dispositivo como um robd, que mostra sinais
externos de que € inteligente — como habilidade de adquirir e aplicar conhecimento e
agir com racionalidade neste ambiente (Urwin, 2016, p.96).

Em razdo da sua versatilidade, a defini¢ao de inteligéncia artificial proposta por Urwin,
conforme acima, traz uma delimitacdo da area de estudo e facilita na compreensao dos desafios
e impactos sociais propostos nesta pesquisa, portanto, serd compreendida a inteligéncia
artificial como um conjunto de instrumentos desenvolvidos para que sistemas computacionais
possam executar tarefas ou atividades que necessitem de capacidade racional do ser humano.

Observa-se que o ponto comum entre os variados esfor¢os de se conceituar a
inteligéncia artificial, ¢ a criagdo de uma tecnologia apta em equiparar a maquina ao ser humano
incorporando a ela capacidades que, somente, eram inatas aos seres humanos. Pensamento,
emocdo, raciocinio, aprendizado, armazenamento, tomada de decisdo, planejamento que sao
habilidades, comumente, humanas, sendo que, aplicé-las em maquinas seria algo revolucionario
e de elevado avango tecnologico para a humanidade, tudo por meio de uma linguagem e com o
fim de aprendizado.

A inteligéncia artificial, como mencionado alhures, ¢ baseada diretamente na ciéncia
de dados, e para isso ¢ necessario compreender como obté-los, classifica-los, trata-los e
manipula-los de modo a extrair deles informagdes com o objetivo de alcancar recomendagdes
cada vez mais precisas (Geek Hunter, 2019). E para otimizar a vida das pessoas, automatizar
processos e reduzir custos a inteligéncia artificial utiliza-se diferentes técnicas como a Big Data,

Machine Learning, Deep Learning e algoritmos. Como ilustrado na sequéncia:
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Figura 1 — Concepgdes da Inteligéncia Artificial

Subconjunto de machine learning composto por
algoritmos que permitem o software treinar a si mesmo
para desempenhar tarefas, como reconhecimento de
imagem e voz, por meio de multiplas camadas de redes
neurais artificiais

Fonte: SARAIVA, Sérgio. Deep Learning passo a passo. In: Revista Programar. Revista portuguesa
de programagdo, ed. 59, fev., 2018, p. 29. Disponivel em: https://www.revista-programar.info/artigos/deep-
learning-passo-passo/. Acesso em: 21 abr. 2023.

Observa-se que, conforme a figura acima, a inteligéncia artificial traz conceitos
desenvolvidos pela ciéncia da computagdo que precisam ser compreendidos porque se
relacionam as técnicas de aprendizagem para a construcdo da inteligéncia artificial e que um
termo depende do outro para que o algoritmo se desenvolva como inteligéncia artificial. Por
obvio, que se tem uma compreensdo limita em ciéncias da computacdo, mas os esfor¢os
intentados na pesquisa foram em entender e demonstrar os conceitos tecnologicos numa
linguagem suficientemente compreensivel para o caminhar nessa intersec¢ao entre as ciéncias

exatas e as ciéncias juridicas e sociais, como se demonstrara a seguir.

2.2.1 O Algoritmo

Diz-se que algoritmo ¢ “uma sequéncia de raciocinios, instru¢des ou operagdes para
alcangar um objetivo, sendo necessario que os passos sejam finitos e operados
sistematicamente” (Rockcontent, 2019). Tal sequéncia deve ser finita, e, para isso, ¢ necessario
estabelecer mecanismos de input, sistema de entrada de dados e de output, sistema de saida de

dados.
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Segundo Faleiros Junior,

[...] b) Algoritmos sdo formulas matematicas. Basicamente, uma série de instrugdes
colhidas de simbolos e signos que sdo solucionados por microprocessadores, gerando
novas férmulas, em ciclo constante de inputs e outputs, com dados que sdo recebidos,
processados pelo algoritmo, e desenvolvidos como resultado do processamento
(Faleiros Jr., 2021, p. 20-21).

Ou seja, como explica Valentini (2017), um algoritmo deve ter um ou mais
mecanismos de entrada de dados a serem analisados. A informagdo deve ser transmitida para
um computador por meio digital (bits). E da mesma forma, mister um mecanismo para a saida
ou retorno dos dados trabalhados (output). Assim, um algoritmo deve ter um ou mais caminhos
para retorno de dados e estarem relacionados, diretamente, com a entrada (input). Por exemplo,
o algoritmo de uma calculadora que recebe uma informagao para somar 2 + 2 (input) ira retornar
como resultado 4 (output). Portanto, o output é consequéncia do input, ou seja, a funcdo do
algoritmo ¢ fornecer o retorno dos dados corretos a partir dos dados de entrada. E, continua
explicando o autor que, o algoritmo ndo faz nenhum juizo de valor para além de sua
programacao, ¢ mister que a relacdo de “correcdo” entre o input e o output seja definida de
forma precisa e sem ambiguidade. Por isso, os algoritmos precisam ter cada passo de suas
operagdes cuidadosamente definido. E, cada passo da tarefa computacional deve seguir um
roteiro de tarefas pré-determinado e o programa (computagao dos dados) deve terminar depois
que o roteiro seja cumprido.

O algoritmo tem que ser finito, ou seja, entregar algum retorno (output) apds
cumpridos todos os passos estabelecidos. Para cumprir a tarefa de forma satisfatoria, cada
operagdo que o algoritmo tiver que realizar deve ser simples o suficiente para que possa ser
realizada de modo exato e em um tempo razoavel (finito) por um ser humano usando papel e
caneta. Em suma, o algoritmo ¢ um plano de a¢do pré-definido a ser seguido pelo computador,
de maneira que a realizacdo continua de pequenas tarefas simples possibilitara a realizacdo da
tarefa solicitada sem novo dispéndio de trabalho humano.

De outro lado, os algoritmos compreendem uma sequéncia de passos >*organizada de
modo conveniente para determinada solugdo de um problema ou para execugdo de uma tarefa.

Portanto, para solucionar problemas e executar tarefas, os algoritmos analisam uma

base de dados e aprendem com as informagdes armazenadas a chegar em um padrio de

54 No que se refere a problematica da inteligéncia artificial, essa sequéncia de passos ¢, posteriormente, trasladada
para uma linguagem técnica, para o chamado sofiware, sendo este a base para se gerarem programas a serem
utilizados por empresas.
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respostas. Isso quer dizer que por meio da inteligéncia artificial, os sofiwares verificam as
informagdes e as traduzem para um modelo. E a capacidade dos softwares aprenderem por
padrdes implantados neles ou pelas bases de dados e expedir uma resposta, denomina-se
machine learning®, ou seja, aprendizado de maquina. Dessa forma, a inteligéncia artificial
realiza uma pressuposicao, utilizando-se da base de dados ou informagdes inseridas no sistema,
de modo que emite uma previsao de probabilidade futura (Barbosa, 2021).

E para Faleiros Jr. (2021, p. 20) “em outros termos, quanto maior for o acervo de dados
que um algoritmo possa processar, maior o aprendizado ird angariar e se tornard um algoritmo
‘melhor’”, ou seja, maior serd o seu poder e a sua capacidade de substituirem os humanos nas
tomadas de decisdes.

Conclui-se, de forma resumida, que a criacdo de um algoritmo ¢ abstrata. Mas, depois
que foi codificado em um programa por uma linguagem de programagao, podendo ser testado
e constituido em um processo computacional e, a partir dai a sua utilizagdo adquire
caracteristicas de repetibilidade. E nesse momento, os algoritmos, por intermédio do machine
learning e deep learning, conseguem induzir premissas, ou melhor, passam a construir

hipoteses com base em um determinado conjunto de dados (Schippers, 2018).

2.2.2 O machine learning: aprendizado de maquina

O vocabulo machine learning, para Magrani (2019, p. 19-20), pode ser entendido
como a capacidade que o sistema possui de adquirir conhecimento proprio pela extragcdo de
padrdes a partir de dados brutos — coletados por intermédio de algoritmos.

O machine learning ¢ um componente da inteligéncia artificial e pode ser
compreendido como o aprendizado de maquina, sendo que o algoritmo presente em dispositivos

inteligentes aprende com o meio em que se encontra e, pode ser definido como:

[...] a pratica de usar algoritmos para coletar e interpretar dados, fazendo predigdes
sobre fendmenos, de forma que as maquinas desenvolvam os proprios modelos e
fagam predigdes automaticas, independentemente de nova programagdo (Ferrari;
Becker, 2021, p. 281).

55 Trata-se um mecanismo essencial para que os sofiwares consigam operar decisdes por meio de dados e o
resultado desejado que se inserem na maquina. E por este aprendizado, os algoritmos sdo capazes de tornar veridica
a relagdo entre dados objetivos (dados de entrada, denominados inpuf) inseridos no software e gerar resultados
(resultados fornecidos pelos algoritmos, também, denominados de oufputs) a partir deles (Barbosa, 2021).



104

E, por fazer parte da inteligéncia artificial, baseia-se na ideia de que sistemas sdo
capazes de aprender com dados, identificar padrdes e tomar decisdes com a intervengdo minima
do ser humano.

O uso de machine learning da-se de maneira que computadores sdo programados para
aprender com a propria experiéncia passada (Faceli; Gama, 2011). Nesse mesmo sentido,
Russell e Norvig (2013) compreendem que machine learning ¢ um ramo da inteligéncia
artificial que estuda formas de fazer com que os computadores aprimorem sua performance
com fundamento na experiéncia. Para os referidos pesquisadores ha uma ideia equivocada de
que machine learning seja um ramo novo, com o objetivo de substituir a inteligéncia artificial
em larga escala. O que ndo ¢ verdade, machine learning sempre fez parte como um dos
componentes da inteligéncia artificial.

O objetivo principal desse componente da inteligéncia artificial ¢ facilitar que
computadores aprendam ‘“‘sozinhos”. Isso significa que um algoritmo de machine learning
consente que a maquina identifique padrdes nos dados sob exame, crie modelos que expliquem
o “mundo” e preveja coisas sem regras e modelos, explicitamente, pré-programados (Maini;
Sabri, 2019).

De maneira simples e clara, Ana Lidia L. Ribeiro, explica ludicamente, como funciona

os modelos de machine learning:

Dessa forma, os modelos de Machine Learning procuram por padrdes nos dados com
que sdo alimentados e tiram conclusdes, da mesma forma que os seres humanos fazem
ao aprender algo novo. Como exemplo, tem-se uma crianga que esta aprendendo a
diferenciar animais. Os pais falam que tal animal ¢ um “au au”. Logo a crianga comega
a procurar padrdes, identificando as caracteristicas que estd vendo: quatro patas,
peludo, tem um rabo e associando elas a informagao recebida de que aquilo ¢ um “au
au”. Depois a crianga ao ver um gato pela primeira vez ira, provavelmente, chegar a
conclusdo apds analisar e visualizar os mesmos padrdes que aquilo ¢ um “au au”,
contudo ao ser corrigida pelos pais que dizem que ¢ um “miau”, mais uma informagao
entrou no banco de dados mental da crianga, ajudando-a assim, a formar outros
padrdes diferenciando cachorros e gatos (Ribeiro, 2021, p. 20).

De forma simples, o que machine learning faz ¢ utilizar os dados para responder

perguntas.
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Figura 2 — Visdo panoramica do machine learning no cenario da inteligéncia artificial.
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Fonte: Google News Initiative. Disponivel em: https:/newsinitiative.withgoogle.com/pt-
br/resources/trainings/introduction-to-machine-learning/is-machine-learning-the-same-thing-as-ai/. Acesso em:

22 abr. 2023.

Assim, como se v€ os modelos de machine laerning ndo sao programados por pessoas
para tomarem decisdes, mas sdo alimentados com um conjunto de dados e, desse modo,
aprendem “sozinhos” o que concluir deles. Sem duvida alguma, essa técnica de aprendizagem
da inteligéncia artificial diminui e muito o trabalho e custos do desenvolvimento de um projeto,
atividade, selecdo ou aplicagdo, porque ¢ mais facil e mais barato estabelecer padrdes
exemplificativos que escrever codigos. As aplicagdes de machine learning mais conhecidas sao
os “carros de aplicativo” da Uber>®, as recomendagdes de ofertas por antincio da Amazon e as
sugestdes de filmes da Netflix. E visivel que cada vez mais empresas de grande porte para
enfrentar o mercado fazem uso do machine learning como parte de estratégia competitiva e
desempenho econdmico-financeiro para agrega-lo a infraestrutura de dados e producao.

Portanto, a partir dessa técnica de inteligéncia artificial, os computadores podem
enfrentar problemas que exija conhecimento do mundo real e, entdo, tomar decisdes que
aparentam subjetividade.

Dierle Nunes e Ana Luiza Marques, nesse sentido, dizem que:

6 Empresa multinacional norte americana, que presta servigos eletronicos na area do transporte privado urbano,
por meio de um aplicativo que permite a busca por motoristas que fagam sua viagem baseada na localizagdo do
cliente.
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Inicialmente, importante consignar que os mecanismos de inteligéncia artificial
dependem de modelos, os quais consistem em representagdes abstratas de
determinado processo, sendo, em sua propria natureza, simplificagdes de nosso
mundo real e complexo. Ao criar um modelo, os programadores devem selecionar as
informagdes que serdo fornecidas ao sistema de IA e que serdo utilizadas para rever
solugodes e/ou resultados futuros (Nunes; Marques, 2018, p. 421).

Vale lembrar que a machine learning nao apresenta isoladamente a sua capacidade de
aprendizado, pois elas s6 sdo capazes de fazer o que seus programadores programaram. E ainda,
ha autores que a dividem em trés tipos: i. supervisionado; ii. ndo supervisionado; e, iii. por
reforgo.

Para o aprendizado supervisionado, o algoritmo aprende por intermédio de um
conjunto de dados selecionados que ja possuem classificagdo prévia, com o objetivo de extrair
caracteristicas e padrdes, para criar uma nova classificagdo para esse conjunto de dados, tendo
como resultado um modelo que pode ser utilizado e comercializado (Nilsson, 2009). J& para o
caso de machine learning ndo supervisionado, eles ndo passam por essa etapa de aprendizado,
ocorre na realidade um processo de clusterizagao (agrupamento) de dados, os dados fornecidos
ndo sdo previamente classificados, logo o dever do algoritmo, nesse caso, ¢ encontrar padrdes,
similaridades ou dissimilaridades e classificar os dados de acordo com o conjunto de
caracteristicas semelhantes, os associando, ou ndo. Quando sdo similares ele agrupa, e quando
ndo, separa em clusters diferentes. O resultado ¢ uma visualizagao do conjunto de clusters, e/ou
a criagdo de um conjunto de regras (Jain et al., 2009).

E para o aprendizado por refor¢o, a machine learning aprende em ciclo de
retroalimentagdo. Em primeiro lugar faz-se a pergunta, em seguida ocorre a coleta, preparacao,
formatag¢ao e analise dos dados que serdo utilizados, contudo esses dados ndo sdo classificados,
e, assim treina-se o algoritmo. Apos essas fases, experimenta-se o sistema, com isso coleta-se
o feedback e, entdo utiliza-se o proprio feedback para tornar o algoritmo melhor, desta forma

tem-se a cada ciclo uma melhor precisdo e performance do mesmo (Nilsson, 2009).

2.2.3 Deep Learning: do aprendizado profundo de maquina a simulag¢ao do cérebro humano

O vocabulo deep learning refere-se a uma subarea da machine learning e, que utiliza
tecnologias mais complexas de aprendizagens profundas com a capacidade de simular um
cérebro humano usando redes neurais artificiais desenvolvendo resultados de inteligéncia em
varias camadas de processamento que aprendem com os dados em inimeros niveis de abstragao,

como o reconhecimento facial, vocal, etc. Por exemplo, em um sistema de reconhecimento de
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imagem, algumas camadas da rede neural podem detectar caracteristicas individuais de um
rosto, como olhos, nariz, ou boca, enquanto outra camada seria capaz de dizer se esses recursos
aparecem de uma forma que indica um rosto. Portanto, o deep learning, como as redes neurais,
¢ construido da forma como o cérebro humano funciona e potencializa diversos usos de
aprendizado de méquina, como veiculos autdnomos (que ligam sozinhos), chatbots, videos e
compreensdo de linguagem em tradugdes e até diagndsticos médicos (Deep Learning Book,
online).

E definido por Norvig e Russel (2003), como um tipo de sistema computacional
orientado pelas propriedades basicas de neurdnios biologicos e compostas por varias unidades
individuais conectadas por ligacdes direcionadas.

A diferenca entre deep learning e machine learning é que, como ja explicado
anteriormente, o aprendizado de maquina funciona de uma forma linear, enquanto o deep
learning organiza-se e funciona em camadas encadeadas o que possibilita analises mais
complexas e profundas com uma quantidade maior de dados. Essas camadas, de forma usual,
sdo classificadas em trés grupos: as de entrada (input layer), onde os dados sdo apresentados,
que fazem conexdes com as camadas intermediarias ou escondidas (hidden layers), na qual
acontece a maior parte do processamento e, por fim, a camada de saida (output layer), onde o
resultado final ¢ concluido e apresentado. Na imagem abaixo, podemos observar uma
demonstra¢do visual de como funciona o deep learning, sendo que o modelo computacional de
uma rede neural artificial (RNA) ¢ organizado em camadas (layers): input (vermelho, onde os
valores sdo da entrada), hidden (amarelo, compostas por neurdnios interligados), output (azul,

obtém o valor final produzido pela rede).

Figura 3 — Demonstragdo de uma Rede Neural Simples ¢ uma Rede Neural Profunda

Simple Neural Network Deep Learning Neural Network
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Fonte: DEEP LEARNING BOOK. Capitulo 3 — O Que Sdo Redes Neurais Artificiais Profundas ou
Deep Learning?. il. color. Disponivel em: http://deeplearningbook.com.br/o-que-sao-redes-neurais-artificiais-
profundas/. Acesso em: 10 mar. 2022.

Dessa forma, as camadas em uma rede neural profunda estio em conformidade com
os niveis de abstragdo ou composi¢do. O nimero de camadas e o tamanho de cada uma delas
influenciam diretamente no nivel de abstracdes que a rede € capaz de produzir. Ou seja, as
camadas de nivel superior aprendem com as camadas de nivel inferior, trabalhando em uma
abstrag¢do acima da camada prévia. Assim, uma rede treinada com um espaco amostral maior e
diverso o suficiente, ¢ capaz de produzir uma saida correta a uma entrada até entdo nunca vista,
por ter aprendido a reconhecer padrdes gragas aos dados de treinamento. Portanto, as técnicas
de deep learning permitem que se trabalhe com uma quantidade maior de dados e com dados
de abstragdes mais complexas. Com isso, € usual que varias arquiteturas de deep learning sejam
usadas nos ambientes da visdo computacional, do reconhecimento de fala e do processamento
de linguagem natural (Bengio et al., 2013).

Ainda, uma das areas que favoreceu e possibilitou o crescimento notavel das
tecnologias e dos sistemas com técnicas de inteligéncia artificial ¢ a big data, que ¢ a
possibilidade de processamento em grandes quantidades de dados em uma velocidade

extraordinaria.

2.2.4 Big Data

O vocabulo big data é utilizado no mundo todo para transmitir a capacidade de analisar
e guardar dados em grandes quantidades. E pode ser compreendido como um conjunto de
tecnologias que permite as grandes empresas analisar dados em grande escala e tragar uma
decisdo mais segura a fim de atingir seus objetivos. Importante se dizer que os maiores
produtores de dados do big data sdao os proprios seres humanos, porque estes dados coletados
estdo presentes em todas atividades por eles realizadas diariamente. Portanto, por estar presente
em diferentes areas, o conceito de big data pode sofrer alteragdes em decorréncia das
particularidades de cada area que ¢ explorada pela humanidade (Pereira, 2014).

Segundo o Instituto Data Science Academy, aproximadamente 2.5 quintilhdes de
novos dados sdo gerados todos os dias, a uma taxa sem precedentes, de fontes diversas, como
por exemplo saude, governo, redes sociais, marketing e financeiro. Diante dessa maciga
quantidade de dados, atualmente, aplicam-se técnicas estatisticas e de analise de dados que,

embora ja existam hd muitos anos, somente ha poucos anos puderam ser potencializadas com
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o uso desse grande conjunto de dados, gerados pelas novas inovagdes tecnoldgicas, incluindo a
Internet das Coisas (IoT), a proliferacio da Computagdo em Nuvem e a disseminacdo dos
dispositivos inteligentes (Oussous, 2013). E assim, possibilita a aplicacdo de machine learning
e deep learning e a realizacdo de previsdes cada vez mais precisas, o que antes nao era possivel,

pelo simples fato de ndo existir essa tdo grande quantidade de dados.

Figura 4 — Ilustragdo de volume massivo de dados

Fonte: Big Data. Disponivel em: https://www.mobilit.com.br/o-que-e-big-data/. Acesso em: 10 mar.
2022.

O big data, para Ahmed Oussous (2017, p. 3-4), ¢ um termo usado para descrever o
processamento e andlise de um volume macigo de dados, em grande velocidade e variedade.
Dessa forma, € necessario novas tecnologias e técnicas de captura, analise e armazenamento do
seu conteudo, pois ndo podem ser processados utilizando-se técnicas simples de tratamento de
dados. Isso porque torna possivel a utilizagdo dos mesmos para melhorar a performance na
tomada de decisdo, produzindo um imenso volume de informagdes e descobertas, suportando e

otimizando processos.
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Guilherme Ataide Dias e Américo Augusto Nogueira Vieira, nesse mesmo sentido,
definem o big data por meio dos conhecimentos de Dumbill®’, o qual entende que o big data é
uma enorme quantidade de dados que estdo em constante transformagao, se movimentando de
forma muito veloz, ultrapassando a amplitude dos sistemas de banco de dados convencionais
(Dias; Vieira, 2013).

No mesmo sentido, a defini¢do trazida por Andréia Santos do McKinsey Global

Institute, diz que big data:

E um termo utilizado para descrever um grande volume de dados, em grande
velocidade e grande variedade, que requer novas tecnologias para capturar, armazenar
e analisar seu contetdo. E utilizado para abrilhantar a tomada de decisdo, fornecendo
introspecc¢ao e descobertas, e suportando e otimizando processos (Santos, 2017, p.
11).

A autora, ainda, alega que para que haja uma abordagem consistente no tratamento dos
dados coletados em massa e em constante crescimento, o big data apresenta trés caracteristicas

principais, que sdo:

Conhecidas como os “3 V's”: (i) volume — a sociedade atual ¢ altamente conectada e
tecnologica, todos os dias milhdes de transagdes e comunicagdes sdo realizadas
online, seja troca de e-mails, mensagens por comunicadores instantaneos, fotos,
videos, digitalizagdo de documentos, cadastros. Tudo isso corresponde a dados; (ii)
velocidade — esses dados sdo criados de forma acelerada e praticamente instantanea,
portanto, atualizadas; e, (iii) variedade — os dados coletados sdo aleatdrios, variados e
advém das mais diversas ferramentas — midias sociais, celular, gps, sistemas
integrados, etc (Santos, 2017, p.11).

Quanto ao volume, ¢ impossivel ndo notar a grande quantidade de dados que sdo
gerados pelos seres humanos, diariamente, no mundo todo a cada instante. Pela permanente
interagdo nas redes sociais, trocas de e-mails, imagens e videos postados na internet, ligagdes
telefonicas, cadastros, dados gerados em consequéncia da utilizagdo de dispositivos inteligentes
conectados a internet, etc, proporciona uma basica compreensao do volume de dados existentes
no mundo atualmente.

Hodiernamente, a velocidade é uma das caracteristicas mais relevantes. Os seres
humanos cada vez mais recebem e fornecem dados e informagdes a todo segundo (Oussous,
2017). Logo, ha a necessidade de analisa-los em tempo real, no instante em que os dados

aparecem e o big data possui esse potencial.

57 Edd Dumbill, é pesquisador em ciéncia da informagdo e em Big data, VP de estratégia, Ciéncia de dados do
Vale do Silicio e autor de livros na area.
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E no que se diz respeito a variedade, como mencionado acima, os dados sdo gerados
de diferentes modos e as empresas que conseguem captar essa diversidade de dados possuem
uma visdo um pouco mais ampla das informagdes contidas no mundo que sejam mais
condizentes com a realidade e, assim, possuem mais vantagem em detrimento das concorrentes
(Netto et al., 2022).

Para alguns especialistas na area surgiram outros dois “Vs” nas caracteristicas do big
data: Valor e Veracidade. Essa inclusdo ocorreu em razao a veracidade, porque na grande massa
de dados gerados, pode ocorrer que alguns deles sejam imprecisos e/ou equivocados e, por isso,
havendo necessidade de muita cautela e tecnologia para ndo haver enganos e decisdes erradas.

A “veracidade” refere-se a qualidade e a credibilidade dos dados coletados, porque
como se vive em um mundo onde dados sdo gerados por qualquer pessoa e a todo tempo, as
fake news sdo disseminadas, também, em grande quantidade e com mais facilidade. Diante
disso, ¢ necessario que sejam verificadas as fontes e a veracidade dos dados gerados que
alimentam os algoritmos e sistemas que os utilizardo. E essa ¢ razdo da etapa de se validar e
verificar a procedéncia dos dados para que o processamento desses dados sejam confiaveis.
Além do que, os dados decorrem de andlise em tempo real e, por isso, devem estar em
conformidade com a realidade no instante em que foram coletados, visto que os dados antigos
ndo sdo considerados veridicos, porque ndo condizem mais com o instante em que serdo
analisados (Netto et al., 2022).

Ha, também, a caracteristica “valor” incluida ao big data, que ¢ a combinagdo das
outras caracteristicas, ou seja, volume, velocidade, variedade e veracidade, de forma a
individualizar que uma soluc¢do do big data represente valor para seu investimento. Isso porque,
segundo Norvig e Russel, ndo existem algoritmos melhores, apenas mais dados. Logo, o dado
sozinho ndo ¢ capaz de agregar valor relevante aos negdcios ou a um sistema. Mister que o
volume, variedade, velocidade e veracidade sejam capazes de gerar valor, sendo este que torna
o0 big data relevante, ou valioso.

Outro fator fundamental ¢ observar de onde esses dados sdo coletados — tanto pode ser
nas empresas como em toda a rede (internet) e meios de comunicacdo sociais (usudrios de
smartphones e outros aparelhos eletronicos) - , como ainda o inicio do processo de analise,
armazenamento e tratamento dos dados para que se possa retirar dessa grande quantidade de
dados, informacdes que de fato sejam verdadeiras e importantes na tomada de decisdes do
algoritmo, ou da empresa, a depender de onde e quem os esteja utilizando. E acresce Cézar

Taurion que:
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Integram o chamado Big Data o contetido de 640 milhdes de sites, dados de seis
bilhdes de celulares e os trés bilhdes de comentarios feitos diariamente no Facebook.
Variedade porque estamos tratando tanto de dados textuais estruturados quanto nao
estruturados como fotos, videos, e-mails e tuites. E velocidade, porque muitas vezes
precisamos responder aos eventos quase que em tempo real. Ou seja, estamos falando
de criagdo e tratamento de dados em volumes massivos. A questdo do valor ¢
importante. Big Data s6 faz sentido se o valor da analise de dados compensar o custo
de sua coleta, armazenamento e processamento [...] (Taurion, 2013, p. 32).

Como se pode observar, atualmente, tudo vira ou gera dados e ter acesso a eles e ter
consciéncia de como analisd-los tornou-se relevante para qualquer atividade econdmico-
financeira. Com isso, ¢ essencial que um algoritmo use de modelos de inteligéncia artificial
alimentado, ndo somente, com um enorme volume de dados em tempo real, mas ainda que esses
dados sejam diversos e verdadeiros e adequados a realidade que sera analisada e, assim, possa

obter o melhor valor possivel na tomada de decisdo que a realizar.

2.3 0 ARBOUCO JURIDICO DA INTELIGENCIA ARTIFICIAL NO MUNDO

Como ja se discorreu e observou até aqui, que hd uma ubiquidade das tecnologias nas
vidas dos individuos e, consequentemente, em seus cotidianos. E em razdo disso, o uso e
desenvolvimento da inteligéncia artificial estdo em permanente evolugdo e cada vez mais
velozes e, por isso, mister a discussdo a cerca do esbogo regulatdrio da tecnologia que cada vez
mais ganha relevancia. Isso acontece porque, a uma, cada vez mais individuos e negdcios
preferem utilizar sistemas inteligentes. E, a duas, porque hoje ¢ inevitdvel que normas
determinem e estabelecam o uso responsavel, seguro, confidvel e inclusivo das tecnologias.

E como se vive em uma sociedade da informagdo, na qual se verifica o uso de novas
tecnologias cada vez mais intensificado, com impactos diretos nas relagdes humanas e sociais
capazes de atingir grupos em estado de vulnerabilidade social a partir de sinais identitarios
como idade, género, raga, orientacdo sexual, religido, deficiéncia, ideologia, classe social, etc.
Isso porque a inteligéncia artificial ao se valer de ferramentas de tomadas de decisdes tem
apresentado resultados inesperados e desfavordveis em detrimento de destes grupos
minoritdrios e, por consequéncia, produz viés discriminatorio e até a marginalizagdo desses
grupos em grande escala social, denominada de toxicidade algoritmica — que sera abordada no
proximo capitulo - e, ainda atingindo direitos fundamentais, humanos e a dignidade humana e
reproduzindo padrdes contrarios a legislagao.

Verifica-se uma caréncia de regulamentagdo, ou por assim dizer, um vazio normativo

tanto sobre a implementacdo como pelo uso da inteligéncia artificial. No entanto, ja se deu
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alguns passos nesse campo no Brasil e em alguns paises, como por exemplo, a Unido Europeia
que foi a precursora em diretrizes sobre a implementagao e uso das tecnologias e da inteligéncia
artificial e, inclusive, serviu e serve de inspirag¢do para a nossa Lei Geral de Prote¢do de Dados
— LGPD vigente.

Primeiro ¢ relevante se destacar que, em 2016, a Organizagdo de Cooperagdo pelo
Desenvolvimento Econdémico divulgou um documento recomendatério com uma série de
preocupacdes sobre o uso da inteligéncia artificial, e essa lista motivou a urgéncia em se
regulamentar a inteligéncia artificial no mundo. E essas inquietagdes eram: a. o aumento do
desemprego devido a automagao; b. maior desequilibrio na distribuicdo de renda; c. resultados
enviesados pela auséncia de supervisao humana. Por isso, em 2019, a OCDE criou um guia de
recomendacdes para o desenvolvimento de inteligéncia artificial, estabelecendo principios para
a promocdo de uma inteligéncia artificial confidvel com respeito aos direitos humanos e aos

valores democraticos, elencando que:

a) A TA deve operar em beneficio das pessoas e do planeta;

b) Sistemas com IA devem respeitar os Direitos Humanos, valores democraticos ¢ a
diversidade;

¢) Sistemas de A devem permitir interven¢do humana quando necessario;

d) Sistemas de IA devem ser transparentes, na medida do possivel, para que cientistas
entendam suas decisoes;

e) Riscos relacionados a IA devem ser constantemente avaliados (OCDE, 2019,
online).

Esse documento recomendatoério da OCDE foi assinado por quarenta e dois (42)
paises, inclusive pelo Brasil e da influéncia europeia na proposta brasileira.

A partir de entdo, diversos paises como China, Estados Unidos, Brasil e paises da
Unido Europeia tomaram a iniciativa de criar regulamentagdes sobre o uso da inteligéncia
artificial. Apos o guia das recomendagdes da OCDE para a implementacdo e uso da inteligéncia
artificial a China, em junho de 2019, estabeleceu e divulgou regras de governanga, atribuindo
oito principios®® que deveriam ser seguidos e obedecidos no desenvolvimento de inteligéncia
artificial no pais. Tais principios com o objetivo de promover o desenvolvimento saudavel de
uma nova geracao de inteligéncia artificial; tutelar que a inteligéncia artificial seja segura e
protegida, confidvel e controldvel; coordenar melhor a relagdo entre desenvolvimento e
governanga; promover o desenvolvimento econdomico, social e ecologico sustentavel; e unidos

construir uma comunidade de destino comum para a humanidade (Library of Congress, 2019).

38 Os oito principios de governancga de IA propostos sdo: a) harmonia e simpatia; b) equidade e justiga; ¢) inclusdo
e compartilhamento; d) respeito pela privacidade; e) seguranga e controlabilidade; f) responsabilidade
compartilhada; g) cooperagdo aberta; h) governanca agil (Library of Congress, 2019.)
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Depreendeu-se do documento chinés que ele se refere a necessidade de se estabelecer
limites por meio das tecnologias e métodos de gerenciamento apurados as questdes de
enviesamentos e discriminacdo no processo de coleta de dados, projeto algoritmo,
desenvolvimento de tecnologia e, ainda, de pesquisa, o desenvolvimento e aplicagdo da
inteligéncia artificial. Devendo, também, a inteligéncia artificial respeitar e tutelar a privacidade
pessoal e proteger o direito dos individuos de saber e de escolha. Para isso, devem ser
estabelecidos padrdes para a coleta, armazenamento, processamento € uso de informacdes
pessoais. Com relacdo aos mecanismos de autorizacdo de informagdes pessoais esses devem
ser aperfeicoados. Por fim, a adulteragdo, o roubo, a divulgacao ilegal e qualquer outra coleta
ou uso indevido de informagdes pessoais devem ser combatidos (Library of Congress, 2019).

Em 2020, o governo norte-americano publicou uma proposta de regulamenta¢do da
inteligéncia artificial, apresentando dez principios para as agéncias governamentais aderirem
aos regulamentos de inteligéncia artificial para o setor privado. Esses principios tém como
objetivos: a. garantir o envolvimento do publico; b. limitar o alcance regulatorio; e, c.
desenvolver uma inteligéncia artificial confidvel, segura e transparente (Internetlab, 2020). E
os principios de governanga para direcionar futuros regulamentos sdo: a. confianca publica na
inteligéncia artificial; b. participacdo do publico; c. integridade cientifica e qualidade de
informacgdo; d. avaliagdo e gerenciamento de riscos; e. custos e beneficios; f. flexibilidade; g.
justica e ndo discriminag¢do; h. divulgacdo e transparéncia; i. seguranca e protecdo; j.
coordenagao interinstitucional (Internetlab, 2020).

Ainda, estabeleceu cinco pilares fundamentais para limitar os impactos dos algoritmos
€ proporcionar aos usuarios maior controle de seus dados, ressalta-se que ndo possuem poder
fiscalizatorio: 1. Usudrios devem estar protegidos de sistemas inseguros e ineficazes; 2. os
sistemas devem ser usados e projetados de maneira equitativa, de modo a enfrentar a
discriminacéo por algoritmo (grifo nosso); 3. Os usuarios devem ter protecdo contra praticas
abusivas e ter controle sobre o uso de seus dados; 4. Os usudrios devem saber quando estdo
diante de um sistema automatizado e entender sobre sua contribuicao; e, 5. Os usuarios devem
ter o direito de optar por ndo ter contato com inteligéncia artificial e ter acesso a uma pessoa

real que solucione seus problemas rapidamente®.

% O documento ndo tem autoridade sobre o mercado da tecnologia, no entanto, tem impacto nas empresas de
tecnologia. E a legislagdo existente continuando em vigéncia para as agéncias do governo dos EUA aplicarem
multas em casos de danos ocasionados por sistemas de IA. Essa medida do governo americano ¢ surpreendente,
pois o pais sempre se manteve distante das regulagdes sobre o mercado tecnoldgico e, com isso, pode despertar a
preocupagdo de outros paises para a criagdo de suas proprias regras de [A, a partir do precedente americano.
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Atualmente, o governo dos Estados Unidos da América do Norte continua nos estudos
sobre a Al Bill of Rights (Declaragdo de direitos da inteligéncia artificial) com participacao de
departamentos do governo, grupos da sociedade civil, especialistas e pesquisadores em
tecnologia e empresas como a Microsoft e Palantir, tanto que ja emitiu declaragdo, em fevereiro
de 2023, sobre o uso responsavel de inteligéncia artificial nas forgas armadas que incluiu a
responsabilidade humana (Revista Istoé Dinheiro, 2023), inclusive sugerindo uma cupula
internacional sobre o uso responséavel de inteligéncia artificial militar em Haia, na Holanda, que
seria a primeira dessa espécie.

Portanto, a finalidade ¢ estabelecer limites para os usos de dados dos individuos pelos
sistemas de inteligéncia artificial que possuam potencial de causar prejuizos. E como medidas
preventivas desde outubro de 2021, foi lancado um trabalho pelo Departamento de Politica
Cientifica e Tecnoldgica da Casa Branca de apuracdo para examinar o reconhecimento facial
(haja vista que este sistema causa discriminagdes € injusti¢as, por exemplo no caso de prisao
ilegal) e em outras ferramentas tecnoldgicas. A denominagdo de Declaracdo de direitos da
inteligéncia artificial ¢ uma referéncia a Declaragdo de direitos fundamentais dos Estados
Unidos da América (EUA) — Bill of Rights, de 17809.

No contexto Europeu, inicialmente, menciona-se a Carta de Etica Europeia que foi
elaborada pela Comissdo Europeia para Eficiéncia da Justica na 31°. Sessdo Plenaria em
Estrasburgo, em 2018, ¢ um documento recomendatério ao sistema de justica sobre o uso da
inteligéncia artificial em sistemas judiciais e seus ambientes (Europa, CEPEJ, 2018). A referida
Carta traz uma base de principios que podem direcionar os criadores de politicas, legisladores
e profissionais da justica em rela¢do ao rapido desenvolvimento da inteligéncia artificial nos
processos judiciais. E o objetivo é proteger o cidaddo europeu para que a tecnologia da
inteligéncia artificial esteja a servigo do interesse coletivo e que seu uso respeite os direitos
individuais. Para tanto, cinco principios devem ser respeitados, segundo a Carta de Etica

Europeia:

1 Principle of respect for fundamental rights: ensure that the design and
implementation of artificial intelligence tools and services are compatible with
fundamental rights.

2 Principle of non-discrimination: specifically prevent the development or
intensification of any discrimination between individuals or groups of
individuals. (grifo nosso)

3 Principle of quality and security: with regard to the processing of judicial decisions
and data, use certified sources and intangible data with models elaborated in a multi-
disciplinary manner, in a secure technological environment.

4 Principle of transparency, impartiality and fairness: make data processing methods
accessible and understandable, authorise external audits.
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5 Principle “under user control”: preclude a prescriptive approach and ensure that
users are informed actors and in control of the choices made® (Europa, CEPEJ, 2018,

p- 7.

Portanto, a observagdo desses principios na tomada de decisdes e dados judiciais por
algoritmos mostra-se relevante como forma de tutelar o Estado Democratico de Direito. Ainda,
em 2019, com fundamento na Carta de Etica, um grupo de especialistas ¢ pesquisadores em
inteligéncia artificial, o GPAN IA, e criado pela Comissao Europeia elaboraram um guia com
orientacdes €ticas para uma inteligéncia artificial de confianga, a qual prevé estruturas como:
supervisdo humana, seguranga e robustez técnica, privacidade e governanca de dados,
transparéncia e nao-discriminag¢do na criacao de sistemas inteligentes. Dentro desse contexto,
um sistema de inteligéncia artificial deve observar trés elementos de confiancga, por todo o ciclo

de vida do sistema, assim:

1. Deve ser legal, garantindo o respeito de toda a legislagdo e regulamentacdo
aplicaveis;

2. Deve ser ética, garantindo a observancia de principios e valores éticos; e

3. Deve ser solida, tanto do ponto de vista técnico como do ponto de vista social, uma
vez que, mesmo com boas intengdes, os sistemas de IA podem causar danos ndo
intencionais (Europa, Comissao Europeia., 2018, p. 6)

Esses trés elementos de confianca sdo a estrutura para uma inteligéncia artificial
confiavel e segura, ndo sdo aptas de forma isolada, o importante € que os trés componentes
estejam em harmonia e sejam pautados nos direitos fundamentais.

A Comissdao Europeia (2021) apresentou ao Parlamento Europeu a proposta de
regulamento que estabelece as regras harmonizadas em matéria de inteligéncia artificial —
Regulamento da Inteligéncia Artificial — e altera determinados atos legislativos da Unido, com
o objetivo de estabelecer regras para a promogao da confianga em inteligéncia artificial.

A partir do Regulamento da Inteligéncia Artificial, as regras serdo observadas e
aplicadas por todos os Estado-Membros que compdem a Unido Europeia, com fundamento de
uma definicdo de inteligéncia artificial projetado ao futuro. Essa proposta tem por objetivos

especificos:

60 1. Principio do respeito aos direitos fundamentais: garantir que o design e implementagio de ferramentas de
inteligéncia artificial e os servigos sdo compativeis com os direitos fundamentais. 2. Principio da ndo
discriminagdo: prevenir especificamente o desenvolvimento ou intensificacdo de qualquer discriminagdo entre
individuos ou grupos de individuos. 3. Principio da qualidade e seguranga: no que diz respeito ao tratamento de
decisdes judiciais e de dados, utilizar fontes certificadas e dados intangiveis com modelos elaborados de forma
multidisciplinar, em ambiente tecnologico seguro. 4. Principio da transparéncia, imparcialidade e justica: faga
métodos de processamento de dados acessiveis e compreensiveis, autorizar auditorias externas. 5. Principio "sob
controle do usudrio": impedir uma abordagem prescritiva e garantir que os usuarios sejam atores informados e em
controle das escolhas feitas. (Traducdo nossa). (Europa, CEPEJ, 2018, p. 7).
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1. garantir que os sistemas de IA colocados no mercado da Unido e
utilizados sejam seguros e respeitem a legislagdo em vigor em matéria de direitos
fundamentais e valores da Unido;

2.  garantir a seguranga juridica para facilitar os investimentos e a
inovagdo no dominio da IA;

3. melhorar a governanga ¢ a aplicagdo efetiva da legislagdo em vigor
em matéria de direitos fundamentais e dos requisitos de seguranga aplicaveis aos
sistemas de IA;

4.  facilitar o desenvolvimento de um mercado unico para as aplica¢des
de IA legitimas, seguras e de confianga e evitar a fragmentacdo do mercado (Comissao
Europeia, 2021, p. 3).

Os legisladores europeus, ainda, vislumbraram a possibilidade de criagio de uma
agéncia reguladora de inteligéncia artificial baseada em quatro critérios: inaceitavel, elevado,
limitado e minimo, nos quais seriam enquadradas praticas de risco, sistemas de ranking
personalizados e envios de spam ou outro artificio que possa infringir direitos coletivos ou
individuais. Tanto que em abril de 2023, o Parlamento Europeu trabalhou em um “Ato de
Inteligéncia Artificial” com o objetivo de apoiar o desenvolvimento de tecnologias de
inteligéncia artificial, também, proteger os direitos humanos e solicitou que lideres mundiais
organizassem uma cupula para pautar discussdo global sobre a regulamentacdo de sistemas de
inteligéncia global, sob a justificativa da velocidade do progresso nos sistemas inteligentes, o
que nao era esperado e garantir que a inteligéncia artificial ndo seja usada de forma arriscada.

A preocupacdo da Comissdo Europeia intensificou-se apds a carta aberta publicada

pelo Future of Life Institute®’ que trabalha na redugdo de riscos de novas tecnologias e que

61 «Qs sistemas de 1A com inteligéncia competitiva humana podem representar riscos profundos para a sociedade
e a humanidade, conforme demonstrado por extensa pesquisa e reconhecido pelos principais laboratorios de IA.
Conforme declarado amplamente e endossados pelos Principios de IA de Asilomar, a I4 avangada pode
representar uma mudanga profunda na historia da vida na Terra e deve ser planejada e gerenciada com cuidados
e recursos proporcionais. Infelizmente, esse nivel de planejamento e gerenciamento ndo esta acontecendo, pois
nos ultimos meses laboratorios de IA estdo travando uma corrida descontrolada para desenvolver e implantar
mentes digitais cada vez mais poderosas que ninguém — nem mesmo seus criadores — pode entender, prever ou
controlar de forma confiavel.

Os sistemas contemporaneos de A estdo se tornando competitivos para humanos em tarefas gerais, e precisamos
nos perguntar: devemos deixar que as maquinas inundem nossos canais de informagdo com propaganda e
falsidade? Devemos automatizar todos os trabalhos, incluindo os satisfatorios? Deveriamos desenvolver mentes
ndo-humanas que eventualmente nos superarem em nimero, que sejam mais espertas € nos substituam? Devemos
arriscar perder o controle de nossa civilizagdo? Tais decisdes ndao devem ser delegadas a lideres tecnoldgicos ndo
eleitos. Sistemas poderosos de IA devem ser desenvolvidos apenas quando estivermos confiantes de que seus
efeitos serio positivos e seus riscos serdo administraveis. Essa confianga deve ser bem justificada e aumentar
com a magnitude dos efeitos potenciais de um sistema. A declaracdo recente da OpenAl sobre inteligéncia artificial
geral afirma que "Em algum momento, pode ser importante obter uma revisdo independente antes de comegar a
treinar sistemas futuros e para os esfor¢os mais avangados concordar em limitar a taxa de crescimento da
computagdo usada para criar novos modelos". Nos concordamos. Esse ponto ¢ agora. Portanto, pedimos a todos
os laboratorios de IA que parem imediatamente por pelo menos 6 meses o treinamento de sistemas de IA
mais poderosos que 0 GPT-4. Essa pausa deve ser publica e verificavel e incluir todos os principais atores. Se tal
pausa ndo puder ser decretada rapidamente, os governos devem intervir e instituir uma moratoria. Laboratorios de
IA e especialistas independentes devem usar essa pausa para desenvolver e implementar juntos um conjunto de
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pediu a pausa nas pesquisas relacionadas a tecnologia de inteligéncia artificial mais avancadas,
em margo de 2023, por pelo menos seis meses. Tal pedido foi referendada por outras cartas
abertas de empresas, instituigdes, governos e pessoas do mundo todo, visto que ¢ uma
preocupagdo mundial o crescente nimero de sistemas de inteligéncia artificial emergentes e
inseguras. Nao entrar-se-4 nas questdes subjacentes que foram levantadas, especialmente, no
que concerne a discussdes econdmico-financeiras, mas apenas dizer que essa carta aberta
reforga a preocupacdo com a necessidade urgente de regulamentagdo da inteligéncia artificial,
tanto externa como internamente pelos Estados-nagdes, porém, de maneira responsavel e
criteriosa e sempre tendo como nucleo central o ser humano.

Como se pode observar hd uma grande for¢a tarefa mundial para a regulamentacdo e
uso da inteligéncia artificial. Mas, a Unido Europeia sempre se destacou no cendrio mundial e
esteve e esta a frente na criagdo e estruturagdo de regras para garantir o desenvolvimento e uso
da IA confidvel a partir de regras éticas e tutela dos direitos fundamentais e humanos. E o Brasil,
em matéria de inovagdo e tecnologia, pauta-se nos parametros de regulamentacdo e ética da

Unido Europeia, porém deve agir com mais acuracia e prudéncia.

2.3.1 O desafio da regulamentacdo de inteligéncia artificial no Brasil

Para a andlise do arcabougo juridico brasileiro sobre a inteligéncia artificial leva-se em

consideracdo o cenario desses sistemas no pais, as normas juridicas destinadas a regular o tema

e a existéncia de normas no que concerne ao ambiente tecnoldgico.

protocolos de seguranca compartilhados para design e desenvolvimento avangados de IA que sdo rigorosamente
auditados e supervisionados por especialistas externos independentes. Esses protocolos devem garantir que os
sistemas que aderem a eles sejam seguros além de qualquer duvida razoavel. Isso ndo significa uma pausa no
desenvolvimento da IA, apenas um retrocesso na corrida perigosa para modelos de caixa preta cada vez maiores e
imprevisiveis com capacidades emergentes. A pesquisa ¢ o desenvolvimento de IA devem ser reorientados para
tornar os sistemas avangados ¢ poderosos de hoje mais precisos, seguros, interpretaveis, transparentes, robustos,
alinhados, confiaveis ¢ leais. Paralelamente, os desenvolvedores de IA devem trabalhar com os formuladores de
politicas para acelerar drasticamente o desenvolvimento de sistemas robustos de governanga de IA. Esses devem
incluir, no minimo: autoridades reguladoras novas e capazes, dedicadas a IA; supervisdo e rastreamento de
sistemas de IA altamente capazes e grandes conjuntos de capacidade computacional; sistemas de proveniéncia e
marca d'agua para ajudar a distinguir o real do sintético e rastrear vazamentos de modelos; um ecossistema robusto
de auditoria e certificagdo; responsabilidade por danos causados pela IA; financiamento publico robusto para
pesquisa técnica de seguranca de IA; e instituigdes com bons recursos para lidar com as dramaticas perturbagoes
econdmicas e politicas (especialmente para a democracia) que a A causara. A humanidade pode desfrutar de um
futuro prospero com IA. Tendo conseguido criar poderosos sistemas de [A, agora podemos desfrutar de um "verao
de IA" no qual colhemos os frutos, projetamos esses sistemas para o claro beneficio de todos e damos a sociedade
uma chance de se adaptar. A sociedade fez uma pausa em outras tecnologias com efeitos potencialmente
catastroficos na sociedade. Podemos fazer isso aqui. Vamos aproveitar um longo verdo de IA ndo correr
despreparados para o outono”. (Traducao nossa) (Future of Life Institute, 2023).
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Segunda Cristina Godoy Bernardo de Oliveira, a inteligéncia artificial ¢ apontada
como uma das nove areas criticas e estratégicas para a pesquisa, desenvolvimento e inovagao
(PD&I) e, ressalta a necessidade de investimento publico para facilitar a transformagao digital
e para promover a transformagao social (Oliveira, 2022).

As incertezas, incialmente, apresentadas pela estratégia brasileira de inteligéncia
artificial confirmam-se pelos projetos de lei que tramitam na Camara dos Deputados e no
Senado Federal que tém como objeto a regulamentacdo de sistemas de inteligéncia artificial.
Atualmente, pode-se listar seis (6) que possuem como tema principal a inteligéncia artificial.
No entanto, sdo abordados de modo superficial, correndo o risco de ser aprovado,
prematuramente, um marco legal da inteligéncia artificial sem a compreensdo adequada sobre
os diversos aspectos desses sistemas, porque muito ainda, ha de ser debatido seja pela sua
abrangéncia conceitual, ndo se sabe como garantir a explicabilidade e a transparéncia da
inteligéncia artificial; pela falta de um modelo de gestao de risco da inteligéncia artificial; pela
auséncia de parametros para o controle da qualidade dos dados; ndo se sabe se ¢ melhor uma
regulacdo setorial; ndo ha uma conclusdo acerca da responsabilidade civil incidente em danos
causados por sistemas de inteligéncia artificial, ou seja, muito ha que se debater (Oliveira,
2022).

Nesse cendrio, a autora alerta que:

Ao se buscar acelerar o processo de regulacao juridica da IA, ha um elevado risco do
Poder Judiciario ficar como responsavel para disciplinar a matéria que possui muitas
lacunas nos atuais projetos de lei, acarretando a criagdo de um ambiente de incerteza
juridica que impactard negativamente o desenvolvimento tecnologico do pais
(Oliveira, 2022, p. 154).

Para isso ¢ necessario que haja uma abordagem regulatéria da inteligéncia artificial
mais especifica e profunda com a criagdo de um cendrio positivo ao desenvolvimento da
inovacao e tecnologia no Brasil e que coloque o pais no ambiente digital mundial competitivo.

O Projeto de Lei (PL) n° 5.051, de 16 de setembro de 2019, foi apresentado pelo
Senador Styvenson Valentim (Podemos/RN) que estabelece principios para o uso da
inteligéncia artificial no Brasil e sugere que na utilizacdo da inteligéncia artificial se tenha a
supervisdo de uma pessoa humana para maior seguranca na aplicacao das novas ferramentas
tecnologicas, assim, evitando-se eventuais equivocos no sistema automatizado e consequéncias
indesejadas (Brasil, LGPD, art. 4°) como garantir os direitos humanos e o principio da

igualdade. Esse projeto (n° 5.051/2019) ¢ similar ao PL n°® 240 de 2020, que estava parado no
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Senado Federal e foi solicitado, em 29 de junho de 2022, a sua tramitagdo conjunta com os PLs
n°s 5.691/2019, n° 21/2020 e n° 872/2021 por tratarem de matérias correlatas.

O Projeto de Lei n® 5.691/2019, também, apresentado pelo Senador Styvenson
Valentim (Podemos/RN) propde instituir Politica Nacional de Inteligéncia Artificial com a
intencdo de estimular a formag¢do de um ambiente favoravel para o desenvolvimento de
tecnologias de sistemas de inteligéncia artificial; ¢ de natureza principioldgica e nao diverge
em nada do texto do PL n° 21/2020.

Ja o PL n°® 240/2020, refere-se a projeto apresentado pelo deputado Léo Moraes
(Podemos/RO) na Camara dos Deputados e tem como objetivo principal disciplinar a matéria
de inteligéncia artificial. No seu texto contam apenas principios norteadores da inteligéncia
artificial, sendo que foi arquivado pelo fato da aprovagdo do PL n° 21/2020 na Camara dos
Deputados.

O Projeto de Lei n° 4.120/202, foi apresentado pelo deputado federal Bosco Costa
(PL/SE) na Camara dos Deputados que busca regular o uso de algoritmos em plataformas
digitais. O seu escopo ¢ regular a automagao de decisdes por meio de sistemas de inteligéncia
artificial estabelecendo a exigéncia do fornecimento de informagdes sobre as decisdes em cinco
dias uteis pelas empresas, quando requisitadas pelo usudrio da aplicacdo da inteligéncia
artificial. O projeto, também, foi arquivado em razdo do PL n°® 21/2020 na Céamara dos
Deputados.

Com relagdo ao Projeto de Lei n® 21/2020 (Brasil, 2020), que foi apresentado pelo
deputado federal Eduardo Bismark (PDT/CE) na Camara dos Deputados Federais, o qual
recebeu o titulo de Marco Legal da Inteligéncia Artificial e foi aprovado nesta casa legislativa
e encaminhado ao Senado Federal e instituiu uma Comissao de Juristas para debater o projeto.
Esse PL ¢ o mais discutido hoje no pais € o que tem mais chances de ser aprovado.

O Projeto de Lei n° 872/2021, apresentado pelo Senador Veneziano Vital do Rego
(MDB/PB) no Senado Federal e traz a regulacdo do uso da inteligéncia artificial, com o
principal objetivo de estabelecer principios e diretrizes para o desenvolvimento e uso ético da
inteligéncia artificial no pais. E considerado um projeto muito genérico e, provavelmente, sera
arquivado por causa do PL n° 21/2020, que abrange também a mesma matéria.

Ressalta-se que o texto do Projeto de Lei n°® 21/2020, embora ainda, tenha algumas
lacunas, por exemplo ndo estabelece defini¢des, taxonomia e classificagdo de risco, para ser
considerado um documento como um Marco Legal da inteligéncia artificial, além de ser

redundante quanto a Lei Geral de Protecao de Dados, ele possui um detalhe que merece ser
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destacado, ¢ que o projeto possui justificativa bem fundamentada, relatando um panorama
mundial da regulamentagdo da inteligéncia artificial e novas tecnologias com respeito aos
direitos humanos e aos valores democraticos, direciona para a transparéncia e explicabilidade
dos sistemas de IA e a governanca multiparticipativa entre os diversos agentes envolvidos,
publicos e privados, tudo em conformidade com critérios internacionais sobre inteligéncia
artificial.

Destaca-se, ainda, duas normas criadas pelo Conselho Nacional de Justica: a
Resolucdo n° 332/2020, que “dispde sobre a ética, a transparéncia e a governanca na producao
e no uso de inteligéncia artificial no Poder Judiciario” (Brasil, 2020) e a Portaria n°® 271/2020,
que “regulamenta o uso de Inteligéncia Artificial no ambito do Poder Judiciario”. Essas normas
apresentam um trabalho mais detalhado do que o contetdo desenvolvido nos Projetos de Lei
no legislativo federal.

Pela Resolucao n° 332/2020, a inteligéncia artificial aos sistemas judicidrios visa
melhorar a qualidade e eficiéncia da justica com base nos direitos fundamentais do cidadao
previstos na Convengdo de Direitos Humanos e Conven¢ao de Protecdo de Dados Pessoais,
considerando, ainda, principios como a ndo discrimina¢ao, seguranga e qualidade, transparéncia
e justica, e o principio “sob o controle do usudrio” (Bentes; Curvino, 2020). Isso significa que,
a implementacdo da inteligéncia artificial contribui para a coeréncia do processo e a agilidade
de tramitacdo até a tomada de decisdo, observando-se a compatibilidade com os direitos

fundamentais e critérios éticos, pois:

As decisdes judiciais apoiadas pela Inteligéncia Artificial devem preservar a
igualdade, a ndo discriminagio, a pluralidade, a solidariedade e o julgamento justo,
com a viabilizacdo de meios destinados a eliminar ou minimizar a opressdo, a
marginalizacdo do ser humano e os erros de julgamento decorrentes de preconceitos
(Brasil, 2020, p.1).

Portanto, em fevereiro de 2022, o Senado Federal instituiu a célebre Comissao de
Juristas especialistas responsavel na elaboracdo de texto substituto a respeito da Inteligéncia
Artificial (Brasil, 2022), a qual apds diversas reunides e audiéncias publicas, apresentou o texto
final do Projeto de Lei n° 2.338/2023 pelo Senador Rodrigo Pacheco que institui o marco legal
da inteligéncia artificial. Das previsdes contidas no respectivo texto do PL n°® 2.338/2023,

destaca-se os principios referenciados:

nos incisos X e XI do artigo 3°, cujas previsdes impdem que “o desenvolvimento, a
implementagao e o uso de sistemas de inteligéncia artificial observardo a boa-fé e os
seguintes principios: (...) X — prestagdo de contas, responsabilizacdo e reparagdo
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integral de danos; XI — prevengdo, precaugdo ¢ mitigagdo de riscos sist€émicos
derivados de usos intencionais ou ndo intencionais ¢ de efeitos ndo previstos de
sistemas de inteligéncia artificial". Além disso, o Capitulo III do PL ¢ integralmente
dedicado a “categorizag@o dos riscos”, que demandam avaliagdo preliminar (art. 13),
permitindo classificagdes nas categorias de ‘risco excessivo’ (arts. 14 a 16) e ‘alto
risco’ (arts. 17 e 18), impondo-se a ‘governanga algoritmica’ (Capitulo IV, arts. 19 a
21) e a ‘avaliagdo de impacto algoritmico’ (arts. 22 a 26). E, em matéria de
responsabilidade civil, ainda se define uma clausula geral de reparagdo do dano
independentemente do grau de risco (art. 27), excetuando-se o contexto das relagdes
de consumo (art. 29) (Borges; Faleiros Jr., 2023, p. 120).

Mesmo diante desses avangos juridicos no ambito do uso da inteligéncia artificial,
ainda € necessaria uma regulamentagdo com uma for¢a maior, mister que o tema tenha uma lei
especifica capaz de dar seguranga e confiabilidade a sociedade com base na ética e ter como
ponto central o ser humano e, consequentemente, nos direitos fundamentais. Mas, enquanto isso
ndo acontece deve-se observar as boas praticas internacionais, em particular as recomendacdes
da OCDE. E no que diz respeito a prote¢do de dados, a legislagdo proposta se vincula a
Constituicao Federal e a Lei Geral de Prote¢do de Dados para atenuar riscos decorrentes de

sistemas tecnoldgicos.

2.3.2 Regulamentacdo da inteligéncia artificial na Unido Europeia e sua influéncia na

parametrizacdo brasileira

A inteligéncia artificial propde-se a construir mecanismos tecnoldgicos que simulem
a capacidade humana de pensamento, tanto para tomar decisdes como para resolver problemas,
portanto, raciocinar como uma pessoa humana. E a Unido Europeia destaca-se, no contexto
global, no que se refere a parametrizacdo de temas relevantes relacionados as tecnologias e
inovacdo que norteiam o desenvolvimento de regras que tutelam uma inteligéncia artificial
confiavel.

A Unido Europeia sempre se mostrou atenta e preocupada com as conexdes entre
Direito e Tecnologia, sendo uma das primeiras a trazer discussoes e reflexdes sobre o assunto
e, com relagdo a inteligéncia artificial ndo foi diferente. A Comissdo Europeia (Europa, 2019)
tem como uma de suas prioridades, na Gltima década digital, fazer “uma Europa preparada para
a era digital” e com “exceléncia e confianca na Inteligéncia Artificial”, partindo do pressuposto
de que “[...] uma IA confidvel pode trazer muitos beneficios, nomeadamente melhores cuidados
de saude, transportes mais seguros e menos poluentes, sistemas de produg¢do mais eficientes e
transportes mais baratos e sustentaveis”. A UE objetiva, por meio da inteligéncia artificial,

garantir as pessoas seguranga e confianga para utilizarem as tecnologias, bem como as empresas



123

a desenvolvé-la. Mas, para que isso aconteca reconhece a necessidade de uma regulamentagao
da inteligéncia artificial, na mesma proporc¢do que apresenta beneficios para a sociedade, por
exemplo cuidados médicos e melhorias na educagio, também apresenta riscos em sistemas de
inteligéncia artificial, por exemplo a opacidade em alguns algoritmos que podem gerar
incertezas e dificultar a aplicacdo efetiva da legislagdo vigente em matéria de seguranca e
direitos humanos (Europa, 2019).

A inteligéncia artificial é reconhecida pela Unido Europeia, sem duvida alguma, como
uma das tecnologias mais importantes do século XXI, estando a frente no desenvolvimento
tecnoldgico, porque “os dados e os algoritmos sdo, portanto, os insumos da IA, sem os quais
seria invidvel desenvolver a tecnologia” (Mulhlland, 2020, p. 331). Para que o pressuposto da
confianca seja atendido, a Comissdo Europeia estabeleceu diretrizes éticas de inteligéncia
artificial confiavel, a partir de trés elementos que devem ser observados durante todo o ciclo de
existéncia do sistema inteligente: a) observancia a legalidade; b) a ética; c) a robustez, tanto do
ponto de vista técnico como do ponto de vista social, considerando o contexto e o ambiente em
que o sistema inteligente atua. E previsivel que possa ocorrer algumas tensdes entre referidos
elementos, mas a ponderacdo sera a técnica para realinha-los.

As diretrizes éticas estabelecidas pela Comissdo Europeia determinam que a
inteligéncia artificial, primeiro, deve ter respeito & autonomia humana, a justica, a
explicabilidade e a prote¢do de dados. Como ainda, deve respeitar a situagdo de grupos em
estado de vulnerabilidade, como idosos, pessoas com deficiéncia, criangas e adolescentes ou
grupos identificados por assimetrias de informagdo e poder — consumidores e trabalhadores.
Isso porque do ponto de vista negativo, a inteligéncia artificial pode causar efeitos negativos,
gerando impactos discriminatorios e danos dificeis de identificar ou mensurar, portanto, mister
a determinagdo de medidas adequadas para que os riscos sejam mitigados.

Com relacdo aos direitos fundamentais que devem ser observados, além das diretrizes
éticas, os tratados da Unido Europeia e a Carta Europeia de Etica sobre o uso da inteligéncia
artificial (Europa, 2018) estabelecem direitos fundamentais que os Estados-membros e as
instituicdes europeias sdo obrigados a observar e respeitar, ou seja, direito a liberdade, a
dignidade, a igualdade e a solidariedade. A base dos direitos fundamentais ¢ a dignidade
humana, a qual concede a pessoa humana o “status” privilegiado e inaliendvel centrado na vida
social, politica e econdmica.

A Comissdao Europeia apresentou uma proposta de Regulamento do Parlamento
Europeu e do Conselho que prescrevem regras harmonizadas em matéria de inteligéncia

artificial — regulacdo da inteligéncia artificial — e modifica determinados atos legislativos da
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Unido Europeia, em abril de 2021 (Europa, 2021). As novas regras propostas pela respectiva
Comissdo visam garantir que os sistemas de inteligéncia artificial usados na UE sejam, seguros,
transparentes, rastreaveis, éticos, ndo discriminatorios, respeitadores do meio ambiente,
imparciais e estejam sob o controle humano. A respectiva proposta foi denominada de Artificial
Intelligence Act, a qual traz uma abordagem hierarquizada de riscos projetados pela utilizacdo
de sistemas tecnoldgicos inteligentes, graduados em categorias: a) “risco inaceitavel”
(unacceptable risk), todo sistema que for considerado uma nitida ameaca aos cidaddos sao
proibidos®?; b) “risco elevado” (high-risk), sdo permitidos, embora dentro de rigorosas
exigéncias, pois, sdo sistemas que afetam de forma negativa a seguranca ou os direitos
fundamentais e serdo divididos em duas categorias®® (1. sistemas tecnoldgicos inteligentes
utilizados em produtos abarcados pela legislagao da Unido Europeia em disciplina de seguranga
de produtos, como: brinquedos, aviagdo, automodveis, dispositivos médicos e elevadores, e; 2.
sistemas tecnoldgicos inteligentes enquadrados em areas especificas que terdo registros numa
base de dados da Unido Europeia®*) e sempre serdo avaliados tanto antes de serem colocados

no mercado como durante o seu ciclo de vida; ¢) “risco limitado%”

os sistemas devem cumprir
requisitos minimos de transparéncia que permitam aos seus usuarios tomar decisdes informadas

e, apos, a utilizagdo das aplicacdes, decidir se quer continuar a usé-las; os usuarios, ainda,

62 Por exemplo, manipulacio cognitivo-comportamental de pessoas ou grupos vulnerdveis especificos: por
exemplo, brinquedos ativados por voz que incentivam comportamentos perigosos nas criangas; pontuagdo social:
classificacao de pessoas com base no comportamento, estatuto socioecondémico, carateristicas pessoais; sistemas
de identificagdo biométrica em tempo real e a distancia, como o reconhecimento facial (Europa, 2021).

63 Por exemplo: Infraestruturas criticas (por exemplo, transportes) que possam pdr em risco a vida e a saude dos
cidadaos; Ensino e formagdo profissionais que possam determinar o acesso ao ensino ou a carreira profissional de
alguém (por exemplo, classificagdo de exames); Componentes de seguranga dos produtos (por exemplo, aplicagdo
da IA na cirurgia assistida por robos); Emprego, gestdo dos trabalhadores e acesso ao trabalho por conta propria
(por exemplo, software de triagem de curriculos no d&mbito de processos de recrutamento); Servigos publicos e
privados essenciais (por exemplo, pontuagdo de crédito que negue aos cidadaos a possibilidade de obterem um
empréstimo); Medidas relacionadas com a aplicag@o da lei que possam interferir com os direitos fundamentais das
pessoas (por exemplo, avaliacao da fiabilidade de provas); Gestdo da migracdo, do asilo e dos controlos nas
fronteiras (por exemplo, verificagdo da autenticidade de documentos de viagem); Administragdo da justica e
processos democraticos (por exemplo, aplicacdo da lei a um conjunto concreto de factos). Esses sistemas serdo
cuidadosamente avaliados antes de serem introduzidos no mercado, bem como durante todo o seu ciclo de vida
(Europa, 2019).

% Por exemplo: identificagdo biométrica e categorizagdo de pessoas singulares; gestdo e funcionamento de
infraestruturas essenciais; educagdo e formagao profissional; emprego, gestdo dos trabalhadores e acesso ao
trabalho por conta propria; acesso e usufruto de servigos privados essenciais e de servigos e beneficios publicos;
aplicacdo da lei; gestdo da migragdo, do asilo e do controlo das fronteiras; assisténcia na interpretagdo juridica e
na aplicagdo da lei (Europa, 2019).

Outro sistema de risco elevado ¢ a inteligéncia artificial generativa, como o ChatGPT, que teria que cumprir os
requisitos de transparéncia: a) divulgar que o contetido foi gerado pela inteligéncia artificial; b) conceder o modelo
para evitar que este gere conteudos ilegais; ¢) publicar resumos dos dados protegidos por direitos de autor
utilizados para a formagao.

% Qs sistemas de IA como os robds de conversacdo (chatbots) estio sujeitos a obrigagdes minimas de
transparéncia, destinadas a permitir que aqueles que interagem com os conteudos tomem decisdes com
conhecimento de causa. O utilizador pode entdo decidir continuar ou deixar de utilizar a aplicagao (Europa, 2019).
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devem ser alertados para o fato de interagirem com a inteligéncia artificial, por exemplo os
sistemas de inteligéncia artificial que geram ou manipulam contetidos de 4udio, video ou
imagem (deepfakes).

Pode-se observar que a Unido Europeia se preocupa ndo apenas com o
desenvolvimento tecnolégico, como também, com questdes éticas e de seguranga, centrando-
se no ser humano e na sua liberdade, ou seja, a proposta tem uma aproximagao antropocéntrica
que prevalece no contexto da segunda modernidade, a qual eleva a dignidade humana como o
centro do sistema normativo e estruturado na defesa dos direitos fundamentais e na seguranga
de quem as utiliza, assim, justificando o motivo de terem sido categorizados os sistemas
tecnologicos de inteligéncia de acordo com os riscos que apresentam.

Membros do Parlamento Europeu, em 14 de julho de 2023 aprovaram por maioria a
Artificial Intelligence Act, nesse primeiro momento deu-se inicio a tramitacdo da
parametrizacdo da lei. Na sequéncia e, de acordo com o processo legislativo europeu, as
discussdes e debates sobre as regras estabelecidas na A/ Act comegaram com os estados
membros da Unido Europeia no Conselho para se chegar a sua versdo definitiva.

A aprovacao definitiva da lei ocorreu em 21 de maio de 2024, ela tera aplicagdo em
todo o territorio europeu e serd aplicavel a todos os fornecedores que operem os sistemas
tecnoldgicos de inteligéncia artificial na Unido Europeia, independente de estarem
estabelecidos no seu territdrio, usudrios de sistemas de inteligéncia artificial e fornecedores
localizados dentro ou fora do territdrio europeu, ou ainda, se o resultado produzido pelo sistema
for usado na Unido Europeia.

Fica claro que uma das maiores preocupacgdes éticas da implementagao e utilizacdo da
inteligéncia artificial ¢ que haja vieses nas bases de dados destes sistemas e que elas sejam
usadas e reproduzidas e, como consequéncia, atinjam e causem prejuizos a determinados grupos
de pessoas e, dessa forma, disseminando discriminagdo na sociedade.

Quando esses grupos em estado de vulnerabilidade social sdo atingidos e prejudicados
por sistemas de inteligéncia artificial enviesados, os danos sdo muito maiores, principalmente,
se a inteligéncia artificial for usada para atividades sociais como: recrutamento € processo
seletivo de trabalho, andlise de crédito, acesso a servigos privados ou a servigos publicos
essenciais.

A proposta europeia traz no seu contexto de regras a preocupagdo com 0s aspectos
éticos da inteligéncia artificial e das tecnologias a ela conexas, estabelecendo principios
orientadores para prevenir preconceitos e discriminagdes e, assim, promover a responsabilidade

social e ambiental e, também, assegurar o respeito aos direitos fundamentais.
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A inteligéncia artificial € parte relevante da transformacao digital da sociedade global.
Por isso, parece ser dificil viver sem o uso da inteligéncia artificial, pois, seu alcance e impactos
atingem também, transformagdes em outros campos como empresarial, econdmico, satde,
agricultura, politico, etc. Portanto, a legislacdo europeia ¢ o primeiro documento normativo,
construido a partir da ideia de ser um centro global de inteligéncia artificial ética e confidvel
com regras abarcadas para reger oportunidades e ameacas. E, ainda, evidencia-se que a Unido
Europeia esta a frente quanto a parametrizagdo da inteligéncia artificial e servindo de
fundamento para os demais paises, inclusive o Brasil.

Em dia 08 de dezembro de 2023, apoés dias de intensas e exaustivas discussdes e
debates, membros dos Parlamento Europeu e do Conselho entraram em consenso sobre a
proposta, anteriormente, apresentada e elaboraram um prévio acordo em relagdo ao texto final
da Artificial Intelligence Act e, dessa forma, a Unido Europeia coloca-se a frente de outros
paises, inclusive da China e dos Estados Unidos da América, na regulagdo da inteligéncia
artificial, embora os contornos gerais tenham sido delimitados alguns detalhes ainda precisam
ser ajustados até o texto definitivo, com previsao de ser finalizado nos primeiros meses do ano
de 2024, cuja legislagdo tera sua aplicacdo apos dois anos da publicacdo oficial da sua vigéncia,
com algumas excegdes especificas.

Em conformidade com o processo legislativo ordinario da Unido Europeia, a iniciativa
da proposta legislativa ¢ da Comissdo Europeia, apos apresentada a proposta o texto tramita,
separadamente, pelo Conselho e pelo Parlamento, sendo que as duas instituigdes possuem as
mesmas funcdes — analisar a legislacdo, levantar questionamentos e sugerir acréscimo, exclusao
ou modificacdo no texto. Em razdo da Comissdo Europeia, ainda, participar na fase final das
negociagdes, os debates entre as trés institui¢des sdo denominados de “trilogos™®. E, ao final,
o texto acordado tem carater de ato legislativo, o qual podera ser uma diretiva, um regulamento
ou decisdo conjunta.

Retomando o mencionado acima, o texto do acordo da Artificial Intelligence Act

reafirma a sua abordagem baseada nos riscos, considerando que:

Risco minimo: a grande maioria dos sistemas de inteligéncia artificial insere-se nesta
categoria. As aplicagdes de risco minimo, como sejam os sistemas que formulam
recomendagdes ou os filtros de correio eletronico ndo solicitado com base na IA,
estardo isentas de quaisquer obriga¢des, uma vez que implicam um risco minimo (ou
mesmo nulo) para os direitos e a seguranca dos cidaddos. Ainda assim, as empresas
podem, a titulo voluntario, comprometer-se a adotar codigos de conduta adicionais
para esses sistemas de IA.

6 Sinénimo: conversa entre trés partes.
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Risco elevado: os sistemas de IA identificados como sendo de alto risco deverdo
cumprir rigorosos requisitos, nomeadamente no que respeita aos sistemas de
atenuag@o dos riscos, a qualidade dos conjuntos de dados utilizados, ao registo das
atividades, a apresentagdo de documentagcdo pormenorizada, ao fornecimento de
informagdes claras aos utilizadores, ao controlo humano, bem como a um elevado
nivel de robustez, precisdo e ciberseguranca. Ambientes de testagem da
regulamentacdo facilitardo uma inovagdo responsavel e o desenvolvimento de
sistemas de IA conformes. Exemplos de sistemas de IA de alto risco incluem
determinadas infraestruturas criticas, por exemplo nos dominios da agua, do gas ¢ da
eletricidade; dispositivos médicos; sistemas utilizados para determinar o acesso a
estabelecimentos de ensino ou utilizados para efeitos do recrutamento de pessoal; ou
certos sistemas usados nos dominios da aplica¢do da lei, do controlo das fronteiras,
da administragdo da justica e dos processos democraticos. Os sistemas de
identificagdo biométrica, categorizagdo biométrica e reconhecimento de emogdes sdo
também considerados de alto risco.

Risco inaceitavel: serdo proibidos os sistemas de inteligéncia artificial que
constitiam uma ameaga clara aos direitos fundamentais das pessoas, tais como
sistemas e aplicagdes de IA que manipulem o comportamento humano para iludir o
livre arbitrio dos utilizadores (por exemplo, brinquedos para menores com assisténcia
de voz que encoraje comportamentos perigosos), sistemas que permitam uma
«classificacdo social» por parte dos governos ou das empresas e determinadas
aplicagdes de policiamento baseadas em previsdes. Serdo também proibidas
determinadas utilizagdes de sistemas biométricos, tais como sistemas de
reconhecimento de emogdes no local de trabalho, de categorizagdo social ou de
identificagdo biométrica remota em tempo real para efeitos da aplicagdo da lei em
espagos acessiveis ao publico (com excegdes restritas).

Risco especifico em matéria de transparéncia: sempre que utilizarem sistemas de
IA, como robds de conversagao, os utilizadores deverdo estar cientes de que estdo a
interagir com uma maquina. As falsificagdes profundas e outros contetidos gerados
pela IA terdo de ser identificados como tal e os utilizadores terdo de ser informados
sempre que sejam utilizados sistemas de categorizagdo biométrica ou de
reconhecimento de emogdes. Além disso, os fornecedores terdo de conceber sistemas
de modo a que os contetidos sintéticos de dudio, video, texto ou imagens sejam
marcados num formato legivel por dispositivos automaticos e sejam reconheciveis
como criados ou manipulados artificialmente (Europa, 2023)

As novas regras teem como premissa uma inteligéncia artificial fundamentada para o
futuro a partir de principios éticos e seguros. Em resgate ao que foi pontuado pela presidente
da Comissao Europeia, Ursula von der Leyen, este momento ¢ histdrico. Pois, o Regulamento
Inteligéncia Artificial ¢ o primeiro quadro juridico relativo a inteligéncia artificial no mundo,
transportando os valores europeus para uma nova era — a digital. Centralizando a
regulamentacdo nos riscos identificaveis, o acordo recente promovera a inovagao responsavel
na Europa. E ao garantir a seguranca e os direitos fundamentais das pessoas e das empresas,
tutelara o desenvolvimento, a implantacdo e a ado¢do de uma inteligéncia artificial confidvel
na Unido Europeia. Concluindo que o Regulamento da Inteligéncia Artificial contribuird de
forma consideravel para o desenvolvimento de regras e principios globais com vista a uma
inteligéncia artificial antropocéntrica (Europa, 2023).

No que se refere a parametrizacdo da inteligéncia artificial no Brasil, primeiro

considera-se que nao podera haver nenhuma violacdo ao artigo 5°, da Constituicdo Federal
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brasileira e aos seus principios. A partir dai, observa-se que ndo podera existir nenhum
desrespeito ao principio da dignidade da pessoa humana e sua liberdade, considerando o
individuo em si mesmo e, consequentemente, ¢ necessario que os sistemas tecnologicos
inteligentes respeitem os seres humanos, tanto intelectual como fisicamente.

Feita essas observacdes iniciais, ressalta-se que o Brasil possui um vazio legislativo
quanto a parametrizagdo da inteligéncia artificial em ambito federal. Embora, alhures ja visto
que alguns projetos de lei foram propostos considerando o cendrio tecnoldgico no pais, as
normas juridicas sobre o tema e normas existentes a respeito do ambiente tecnologico.

As primeiras propostas dos projetos de lei preocuparam-se em determinar principios e
regras para o desenvolvimento e a aplicagdo da inteligéncia artificial no pais, a partir delas em
marg¢o de 2022, foi convocada uma comissdo de juristas para a elaboracdo de uma minuta do
substitutivo, o PL n® 2.338/2023.

O Projeto de Lei n® 2.338/2023 reflete o contexto da regulamentagdo europeia sobre
inteligéncia artificial, que tem como objetivo principal tutelar os direitos fundamentais e
garantir a implementacdo e utilizacdo de sistemas tecnoldgicos inteligentes seguros e
confiaveis, como dispde o seu artigo 1°: “[...] com o objetivo de proteger os direitos
fundamentais e garantir a implementagao de sistemas seguros e confidveis, em beneficio da
pessoa humana, do regime democratico e do desenvolvimento cientifico e tecnoldgico”. (Brasil,
2023)

Com relag@o ao grau de risco de cada sistema tecnologico de inteligéncia artificial, o
Projeto de Lei n° 2.338/2023 adotou uma abordagem semelhante & do regulamento europeu,
dispondo que todo sistema inteligente devera ser avaliado, preliminarmente, pelo fornecedor
para que ele classifique seu grau de risco. E, ainda, se assemelha as regras europeias quanto as
caracteristicas para a classificag@o dos riscos dos sistemas: risco excessivo, sendo este proibida

a implementagdo e o uso, e de alto risco. Como dispde o PL:

Secao I
Risco Excessivo

Art. 14. Sdo vedadas a implementacéo e o uso de sistemas de inteligéncia artificial:

I — que empreguem técnicas subliminares que tenham por objetivo ou por efeito
induzir a pessoa natural a se comportar de forma prejudicial ou perigosa a sua saude
ou seguranga ou contra os fundamentos desta Lei;

II — que explorem quaisquer vulnerabilidades de grupos especificos de pessoas
naturais, tais como as associadas a sua idade ou deficiéncia fisica ou mental, de modo
a induzi-las a se comportar de forma prejudicial a sua satide ou seguranga ou contra
os fundamentos desta Lei;
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IIT — pelo poder publico, para avaliar, classificar ou ranquear as pessoas naturais, com
base no seu comportamento social ou em atributos da sua personalidade, por meio de
pontuagdo universal, para o acesso a bens e servigos e politicas publicas, de forma
ilegitima ou desproporcional.

(...
Secao I

Alto Risco

Art. 17. Sao considerados sistemas de inteligéncia artificial de alto risco aqueles
utilizados para as seguintes finalidades:

I — aplicagdo como dispositivos de seguranga na gestdo e no funcionamento de
infraestruturas criticas, tais como controle de transito e redes de abastecimento de
agua e de eletricidade;

IT — educacdo e formagao profissional, incluindo sistemas de determinag@o de acesso
a instituicdes de ensino ou de formagdo profissional ou para avaliagdo e
monitoramento de estudantes;

T — recrutamento, triagem, filtragem, avaliacdo de candidatos, tomada de decisdes
sobre promogdes ou cessacOes de relagdes contratuais de trabalho, repartigio de
tarefas e controle e avaliagdo do desempenho e do comportamento das pessoas
afetadas por tais aplicagdes de inteligéncia artificial nas areas de emprego, gestdo de
trabalhadores e acesso ao emprego por conta propria;

IV — avaliagdo de critérios de acesso, elegibilidade, concessao, revisdo, redugdo ou
revogacdo de servigos privados e publicos que sejam considerados essenciais,
incluindo sistemas utilizados para avaliar a elegibilidade de pessoas naturais quanto a
prestacdes de servicos publicos de assisténcia e de seguridade;

V — avaliagdo da capacidade de endividamento das pessoas naturais ou
estabelecimento de sua classifica¢do de crédito;

VI -envio ou estabelecimento de prioridades para servigos de resposta a emergéncias,
incluindo bombeiros e assisténcia médica;

VII — administragdo da justica, incluindo sistemas que auxiliem autoridades
judiciarias na investigagdo dos fatos e na aplicagdo da lei;

VIII — veiculos auténomos, quando seu uso puder gerar riscos a integridade fisica de
pessoas;

IX — aplica¢des na area da saude, inclusive as destinadas a auxiliar diagnosticos e
procedimentos médicos;

X — sistemas biométricos de identificacdo;

XI - investigacdo criminal e seguranca publica, em especial para avaliacdes
individuais de riscos pelas autoridades competentes, a fim de determinar o risco de
uma pessoa cometer infragdes ou de reincidir, ou o risco para potenciais vitimas de
infragdes penais ou para avaliar os tracos de personalidade e as caracteristicas ou o
comportamento criminal passado de pessoas singulares ou grupos;

XII —estudo analitico de crimes relativos a pessoas naturais, permitindo as autoridades
policiais pesquisar grandes conjuntos de dados complexos, relacionados ou ndo
relacionados, disponiveis em diferentes fontes de dados ou em diferentes formatos de
dados, no intuito de identificar padrdes desconhecidos ou descobrir relagdes
escondidas nos dados;

XIII — investigagdo por autoridades administrativas para avaliar a credibilidade dos
elementos de prova no decurso da investigagdo ou repressao de infra¢des, para prever
a ocorréncia ou a recorréncia de uma infragdo real ou potencial com base na defini¢do
de perfis de pessoas singulares; ou

XIV — gestdo da migragdo e controle de fronteiras (Brasil, 2023).

A proposta brasileira dispde como risco excessivo os sistemas de inteligéncia artificial
que empreguem técnica para induzir pessoas ou explorar grupos em estado de vulnerabilidade
especificos que pratiquem quaisquer formas prejudiciais ou perigosas e, aqueles implementados

e utilizados pelo poder publico para avaliar, classificar ou ranquear pessoas com fundamento
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em seu comportamento social e pessoal, por meio de pontuacdo universal para acessar bens,
servicos e politicas publicas, de modo ilegitimo ou desproporcional.

Os sistemas classificados de alto risco sdo os utilizados para determinadas atividades,
por exemplo, servicos de educacdo e formacao profissional, veiculos autdnomos, controle de
transito, servicos de atendimento de emergéncia, redes de funcionamento e abastecimento de
energia e agua, etc., conforme disposto no artigo 17, do PL n° 2.338/2023, portanto, estdo
sujeitos as regras rigorosas.

Outro reflexo da parametrizagdo europeia no PL n° 2.338/2023 ¢ a utilizagdo de
sistemas biométricos de identificacdo a distancia para identificar pessoas em areas publicas, os
quais apenas poderao ser usados quando houver previsao legal especifica e autorizagao judicial,
desde que tenha nexo com o desenvolvimento de persecucao penal e, ainda, para casos previstos
em lei.

Assim como a regulag@o europeia, a parametrizagdo brasileira prevé a criagdo de uma
autoridade competente, indicada pelo Poder Executivo, com o objetivo de regular e fiscalizar
os sistemas tecnologicos inteligentes, principalmente, tutelar os direitos fundamentais e aplicar
sancdes, além, de autorizar o funcionamento de ambientes regulatorios experimentais, 0s
chamados sandbox regulatoria.

A regulamentagdo europeia, como se observa, serve de paradigma a parametrizacdo
brasileira sobre os sistemas tecnologicos de inteligéncia artificial no caminho de se preencher
0 vazio normativo que existe sobre a implementacgao e utilizagdo desses sistemas. E o ponto
convergente das duas parametrizagdes € a preocupagdo com o ser humano e a observacao a
igualdade, a solidariedade e a ndo discriminagdo, essencialmente, os direitos das pessoas ou
grupos em estado de vulnerabilidade e a exclusdo social. Nesse entendimento, a preocupacao €
impossibilitar que os sistemas inteligentes construam situagdes enviesadas gerando

discriminagdes a pessoas e a grupos em situacdo de vulnerabilidade.

2.4 O SISTEMA DE TECNOLOGIA ARTIFICIAL COMO PRODUTO DO PENSAMENTO
HUMANO E O SEU RESULTADO NO APRENDIZADO SOCIAL E SEU EFEITO NAS
RELACOES SOCIAIS

Como ja se discorreu acima, a inteligéncia artificial ¢ um sistema de tecnologia que
tem o escopo de reproduzir o pensamento humano. E quando a inteligéncia artificial reproduz
um pensamento humano ela esta inovando, ou seja, ela amplia a capacidade do ser humano de

pensar. A partir dai, comega-se a compreender que a inteligéncia artificial produz
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transformagoes, tanto no proprio ser humano como na sociedade, que ao se misturar com eles
pode modificar a sua propria interpretagdo e se tornar um pos-humano.

As atividades humanas, sejam domésticas, sociais ou profissionais, estdo sendo
reorganizadas por sistemas de inteligéncia artificial e, assim, j& se tornou uma constante nas
relagdes humanas em todos os ambientes. Por exemplo, os sistemas de inteligéncia artificial
que estdo presentes nas praticas cotidianas dos seres humanos e que substituem suas atividades
e que representam um conteiido de conhecimento na tomada de decisdes, como na interconexao
pela internet das coisas (I0T) em fazer lista de compras e solicitar, diretamente, de forma online
ao supermercado; os dispositivos capazes de fazer diagndsticos médicos; a andlise de processos
judiciais e pesquisas de jurisprudéncias; a substitui¢ao de atividades humanas por tecnologias
automatizadas e mecanicas, etc. Portanto, observa-se que os sistemas de inteligéncia artificial
atuam nas relagdes sociais ¢ modificam a rede de conexdes sociais, transformando de maneira
autopoiética (autossuficiente) a propria sociedade. Ainda, ha uma sucessiva configuracao
hibrida entre os seres humanos e os ndo humanos, quer alterando a estrutura corporal humana
quer a propria mente humana e, com base no pensamento pds-humanista, considera-se que a
inteligéncia artificial hibridizada a inteligéncia humana pode modificar a propria ontologia do
ser humano na estruturagdo de um ser pos-humano.

Pela teoria de Searle®” - a mais usada, o pensamento humano apresenta semiologia,
pois, ndo acompanha, tdo somente, regras logicas para conectar conceitos. Também, inclui o
contetido dos conceitos e produz altera¢des nas definicdes desses conceitos que sdo atribuidas
as situagdes sociais tidas como sistemas de significagdo, estudo das imagens, dos costumes, das
tradi¢des, etc., ou seja, criando novas ideias e abstracdes. Ou seja, para a teoria psicoldgica de
Searle, a mente e o cérebro sdo distintos, porque a mente € 0o corpo possuem categorias
ontologicas diversas e, entende que os fendmenos mentais ndo podem ser explicados tao
somente, por fenomenos fisicos, porém, apresentam relagdes de causalidade com os fendmenos
psiquicos (Searle, 2010, p. 5).

Hodiernamente, a inteligéncia artificial procura ter pensamento semiolédgico,
construindo autonomia no modo como cria suas proprias ideias e, para ter pensamento
semiologico a A ¢ exposta a interagir socialmente com os seres humanos, por meio do

mimetismo®®, nas tomadas de decisdes no cotidiano social.

67 Searle considera que a mente humana ¢ formada a partir do cérebro humano, ou seja, 0 pensamento surge na
mente que ¢ identificada pelo cérebro, apesar de apresentarem fenomenos distintos entre o que é psiquico ¢ o que
¢ fisico. Esse pensamento ¢ o que da base a construgdo da inteligéncia artificial no momento, procurando repetir
tecnicamente a formacdo de uma cogni¢do humana (Searle, 2010).

%8 Reprodugdo maquinal de gestos e de atitudes.
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Com relacdo a mente humana, esta apresenta um pensamento semioldgico por ter
aptiddo em desenvolver funcdes psicologicas superiores, € estas fungdes s6 sdo desenvolvidas
pela interagdo humana em sociedade, conforme a teoria da aprendizagem de Vygotsky®®. O
aprendizado adquirido por cada interagdo social possibilita a constru¢do do pensamento
semiologico e, ainda, as disposi¢des celulares e bioquimicas estabelecidas evolutiva e
embriologicamente consente que o cérebro possua fungdes psicoldgicas basicas, como ocorre,
também, com os animais. Mas, ¢ a comunicagdo pela linguagem que acontece em sociedade
que estimula a diferenciacdo no pensamento humano. E ¢ pela linguagem que a inteligéncia
artificial aprende se comunicando com os seres humanos socialmente.

O aprendizado e o desenvolvimento da inteligéncia artificial estdo vinculados a sua
conexao a rede social e a sociedade estd mudando, autopoieticamente, em razdo da existéncia
da inteligéncia artificial no seu meio. Luhmann (1983) diz que a presenga da inteligéncia
artificial se modifica pelo aprendizado social e que toma decisdes autonomas a partir desse
aprendizado, retroalimentando as relacdes sociais que se modificam em adaptacdo a tal
presenca. Referidas mudancas que decorrem da presenca da inteligéncia artificial, vao além das
que ocorrem nas relagdes sociais, ou seja, os seres humanos, também, estdo sendo modificados
por meio de um processo de hibridizag¢ao intenso que interconecta, simbioticamente, humanos
e ndo humanos. Isso ocorre, a uma porque tecnologias notaveis como a nanotecnologia, a
biomecatronica, engenharia genética, etc., confluem para a constru¢do de corpos hibridos de
partes humanas e partes robdticas. E a duas, porque a inteligéncia artificial absorve-se a mente
humana por interfaces cibernéticas que aos poucos perdem a distingdo entre o que ¢ humano e
ndo humano. Assim, segundo Kurzweil (2005), a hibridizagdo cria um novo ser humano
singular, um ser poés-humano.

Em suma, o pensamento humano ¢ resultado de aprendizado social e continuo sobre a
estruturacao fisica cerebral e a inteligéncia artificial € a tecnologia que reproduz o pensamento
humano, criando um pensamento artificial a partir de sistemas tecnoldgicos.

Como se discorreu anteriormente, os sistemas tecnoldgicos buscam os conhecimentos
da psicologia para descreverem o funcionamento da mente e, os conhecimentos da neurociéncia
para descreverem o funcionamento do cérebro. Dessa forma, desenvolveram sistemas de
inteligéncia capazes de emular fungdes primarias do pensamento humano. E para o aprendizado

das fungdes superiores do pensamento humano, as inteligéncias artificiais precisam de um

% Explicita a teoria de Vygotsky, a atual compreensdo de que a cognigdo superior do ser humano, somente, ocorre
por meio de uma continua aprendizagem no meio social e, por isso, a inteligéncia artificial esta utilizando técnicas
como machine learning para repetir o aprendizado humano (Vygotsky, 2002, p.49).
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aprendizado continuo no meio social, por meio de variados dispositivos que sdo usados pelos
seres humanos no seu dia-a-dia. Portanto, a emula¢do do pensamento humano ¢ uma
possibilidade pratica e real, nos dias atuais, com sistemas inteligentes de tecnologia construidos
em cérebros artificiais que simulam o cérebro humano.

Por outro lado, o objetivo proposto pela ciéncia da computagdo em relagdo a emulagdo
do pensamento humano por meio de uma inteligéncia artificial, ainda, ndo foi atingido. Mas,
houve um acelerado desenvolvimento de tecnologias desde os primeiros sistemas inteligentes
que possibilitam a atual capacidade de decisdo, at¢ com algum nivel de autonomia pela
inteligéncia artificial. Isso significa que dispositivos com inteligéncia artificial ja reorganizam
as atividades humanas e suas ocupagdes nas mais diferentes areas pessoais e sociais. E diante
disso, pesquisas que sdo desenvolvidas pelos grandes laboratorios de tecnologia, como por

0 e o MIT"! expdem dividas quanto as atividades dos proprios

exemplo o Google Brain
desenvolvedores dos sistemas de inteligéncia artificial, ou seja, se tais atividades serdo
desenvolvidas por seres humanos.

Essa preocupacgdo dos pesquisadores estd mobilizando o mundo para uma realidade
atual e latente: se as maquinas tomaram conta dos humanos e se destruirdo a humanidade, tema
que sera retomado mais a frente.

Por enquanto ndo ha duvidas de que o pensamento humano ¢ resultado do aprendizado
social em relagdo a estrutura fisica cerebral e que o pensamento artificial mimetiza (disfar¢a) o
pensamento humano e, por tal razdo precisa ser emulado/modulado por meio das relagdes
sociais. E pela linguagem utilizada nas relagdes sociais cotidianas que possibilitam aos seres
humanos internalizarem as constru¢des de suas percepcdes, de suas agdes, de seus conceitos,
de suas criatividades e da organizagdo de sentimentos e pensamentos. Ainda, a abstracao,

caracteristica do pensamento semantico humano, ¢ resultado do compartilhamento de ideias e

pensamentos entre os seres humanos dentro do convivio social. Dentro do processo de

0 Pesquisas Google Brain, que desenvolve dispositivos com inteligéncia artificial semantica, informou que um de
seus dispositivos criou um sistema de aprendizado com capacidade de processamento de linguagem superior a
sistemas criados por humanos. O processo tecnologico foi chamado de “aprendizado automatizado de maquina”.
Denominag¢ao dada por Jeff Bean (Simonite, 2017).

"I Com o intuito de ampliar os sistemas inteligéncias artificiais que ja executam as fungdes didrias do convivio
social nas empresas, em casa, nos hospitais e tribunais, os grandes laboratorios de inteligéncia artificial
desenvolvem projetos que impressionam pela sua capacidade de conhecimento. Variados sistemas de aprendizado
por reforgo profundo em desenvolvimento laboratorial conseguem hoje desempenhos sobrehumanos em diferentes
dominios. Hoje, sdo dispositivos inteligentes limitados pela necessidade de grandes quantidades de dados de
treinamento (Big Data), o que exige muitas horas de trabalho ¢ a composi¢ao de grandes equipes de programadores
humanos especializados nesta area. Por essa razdo que os centros de pesquisa como o OpenAl, MIT, Universidade
da California, Berkeley e DeepMind estdo indo além. Esses centros de pesquisa desenvolvem organismos de
inteligéncia artificial que criam dispositivos de aprendizado de maquina sem a necessidade da presenca humana,
para substituir o grande nimero de programadores humanos necessarios na atualidade (Wang, 2017).
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conhecimento, o ser humano ¢ capaz de organizar a estrutura da sua tomada de decisdo. Partindo
dai a proposta atual de se construir um sistema de inteligéncia artificial, que atua no ambiente
social, ¢ conciliar suas relagdes com os seres humanos usando como instrumento a linguagem.

O pensamento artificial e o pensamento humano precisam se alinhar no aprendizado
social com o objetivo de se atingir o respeito mituo com base em um principio ético para
tomada de decisdes, consequentemente, éticas. E obvio que algumas desordens podem
acontecer, tanto por problemas nas bases fisicas ou nas logicas que compdem o pensamento
como erros do proprio desenvolvimento do referido sistema tecnoldgico. E, assim, se
compreende que as decisdes €ticas que estruturam o comportamento humano estio relacionadas
ao aprendizado social do que € correto, justo, ético. Portanto, as atitudes discriminatorias entre
os seres humanos sao consequéncias diretas do aprendizado sem a compreensdo do respeito ao

outro.

2.4.1 O aproveitamento das fung¢des psicoldgicas por meio do aprendizado social e as confusdes

do pensamento na inteligéncia artificial

As fungdes psicoldgicas, segundo a teoria do aprendizado social, ocorrem por meio da
comunicagdo social. E a sociedade humana se estrutura pelos inimeros relacionamentos entre
os seres humanos que se enlagam, construindo uma rede de comunicagdo social. Ou seja, sao
as interagdes que os seres humanos realizam por intermédio de suas relacdes sociais que
permitem o desenvolvimento de suas capacidades cognitivas, que ¢ considerado como
aprendizado social (Vygotsky, 2002).

Os sistemas inteligentes estdo cada vez mais presentes no convivio social promovendo
uma continua interagdo de novas relagdes sociais entre os seres humanos e as inteligéncias
artificiais. Assim, como o aprendizado social, também, causa um processo aos dispositivos de
inteligéncia artificial por interagirem com os seres humanos no convivio social.

Esse processo de desenvolvimento das fungdes psicologicas estd vinculado ao
aprendizado que acontece pela consecutiva interagdo social. E o cérebro sem interagdo social
limita o desenvolvimento da sua capacidade mental, intelectual, restringindo suas fun¢des mais
simples, de carater intuitivo. Para Vygotsky (1979), a mente ¢ composta pela comunicac¢ao
social e tem como premissa, a existéncia de dois tipos de funcdes psicologicas: as fungdes
psicologicas elementares e as fungdes psicoldgicas superiores.

As fungdes psicoldgicas elementares possuem carater biologico, corporal, imediatista

e se desenvolvem de forma hermética pelo sistema cerebral, com base na sua propria estrutura.
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J& as fungdes psicologicas superiores se configuram pela estimulagdo social como reagdo direta
as situagdes problemas a que se submete o individuo e definidas por meio da percepcao que flui
dele proprio e de sua interagdo com outros individuos por meio da comunicagao.

Tais fungdes psicologicas superiores diferenciam-se das elementares porque se
caracterizam pela mediacao semiotica (voltada para o proprio ser humano) e por uma orientagao
interna (por meio dos simbolos e signos) constituida pelas interagdes socioculturais entre os
individuos, especialmente, em relagdo aos individuos mais experientes e capazes em relagdo a
cogni¢dao cultural do grupo social. O desenvolvimento cognitivo surge da reorganizacao
linguistica interna mediado pela comunicacdo social, decorrente da influéncia direta dos
estimulos externos a mente humana, que sdo produzidos pelos outros individuos (Vygotsky,
2002). A mente desenvolve-se por intermédio da conciliacdo de instrumentos e signos em razao
da linguagem pelo convivio social.

Igualmente, o pensamento desenvolve-se pela utilizacdo que o individuo faz dos
instrumentos simbdlicos, sendo essencial a intersubjetividade e o outro-social no
desenvolvimento do conhecimento. As funcdes superiores da mente consideram importante o
valor do signo, que se reverte em agao sobre o individuo que pensa e nao sobre o ambiente em
que o individuo esta’?.

Ainda, as funcdes superiores sdo mediatizadas pelos elementos, signos e simbolos
capazes de instituirem ligacdes entre a realidade objetiva (externa, corporal) e o pensamento
(interno, mental). As ligagdes entre o observavel e o pensamento ocorrem por meio da
abordagem historico-cultural, pelas padronizagdes sociais e historicas e ndo determinadas por
leis bioldgicas. Os processos cognitivos superiores ddo-se por um processo dindmico e historico
de interagdes com o outro, mediadas pela linguagem e pela cultura. As interagdes sociais
provocam constantes trocas e emulacdes que modelam o pensamento o qual ndo se da por
condi¢des estaveis e fixas, como codigos pré-determinados. Por isso, as fungdes psicoldgicas
superiores conseguem analisar processos € ndo apenas objetos; buscam explicagdes para as
causas, € ndo apenas sua descri¢do; compreendem processos ultrapassados, remotos, € nao
processos automatizados.

A mente com capacidade cognitiva plena surge a partir do desenvolvimento das

funcdes psicoldgicas superiores e, ndo apenas, como consequéncia da estruturacdo e conexao

2 Por exemplo, Vygotsky considera que o desenvolvimento do gesto de apontar representa o valor do signo. O
simples gesto de apontar causa uma reagdo do outro individuo e ndo uma reacao do objeto ao qual se aponta. O
movimento antes orientado ao objeto, por sua representagdo mental, torna-se um ato direcionado ao outro individuo
como um meio de estabelecer relagdes, ou seja, um ato linguistico de comunicagao.
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das bases neuronais no cérebro. As interagdes sociais apresentam um importante papel na
constru¢ao do pensamento, sendo importante a educagdo no processo de aprendizagem dos
modelos de interagdo social para o desenvolvimento das fungdes psicologicas superiores. A
interagdo social do ser humano em seu meio cultural originario - a familia — é o lugar em que
se inicia o processo de aprendizagem social que causard o desenvolvimento da mente e do
pensamento.

As funcdes cognitivas ou psicologicas elementares existem, também, nos seres
animais, no entanto, as suas fung¢des psicoldgicas superiores decorrem da correlacdo que o ser
humano tem com os outros seres humanos no espago social, sob um contexto historico que
promove as organizagdes dos processos sociais. As fungdes psicoldgicas superiores,
tipicamente humanas, surgem a partir da articulacdo e da combinacgao que sdo feitas entre o uso
dos instrumentos materiais € o uso dos signos (Vygotsky, 2002), que se iniciam ainda na
infancia, no contato familiar. Instrumentos materiais e signos sao atividades mediadas, onde os
instrumentos materiais modificam os objetos (mundo externo) e os signos modificam o proprio
sujeito (mundo interno), por isso a relevancia da cultura e do outro-social para a constru¢do da
cogni¢ao superior e da consciéncia.

As interagdes socio-culturais adicionam-se a intersubjetividade e a plasticidade’
neuronal para o desenvolvimento da mente. Em razdo disso, atualmente, ¢ conectado o
desenvolvimento psiquico dos sistemas inteligentes, ndo apenas ao modelo estrutural de
neurdnios artificiais e a algoritmos de compreensao de linguagem, mas também a capacidade
de interacao social, buscando similaridade ao modelo de desenvolvimento da mente humana.
Os conceitos de agdo internalizada’™ e zona de desenvolvimento proximal” (Vygotsky, 2002)
sdo importantes para a criagdo da inteligéncia artificial, na aproximacao e similaridade com a

inteligéncia humana.

73 Plasticidade ¢ a qualidade daquilo que pode ser moldado pela agdo de elementos externos. Diante das imensas
possibilidades de realizagao do ser humano, essa plasticidade ¢ essencial: o cérebro pode servir a novas fungdes
criadas pela cultura na historia do ser humano, sem que sejam necessdrias transformagdes na estrutura do 6rgao
fisico. O funcionamento cerebral ¢ moldado tanto ao longo da histéria da espécie como no desenvolvimento
individual, isto €, a estrutura e o funcionamento do cérebro ndo sdo inatos, fixos e imutdveis, mas passam por
mudancas no decorrer do desenvolvimento do individuo devido a interacdo do ser humano com o meio fisico e
social.

4 Para Vygotsky: A¢do internalizada € a transformagdo das fungdes psicoldgicas decorrente da interrelagdo
desencadeada externamente, que passa a compor o funcionamento mental interno. H4 uma atualiza¢ao do plano
de consciéncia preexistente, de forma intra-subjetiva, regulando o préprio sujeito.

75 Zona de desenvolvimento proximal refere-se aos processos que ocorrem para o sujeito amadurecer e consolidar
internamente seu compartilhamento comunicacional, estabelecendo o grau de desenvolvimento mental real que
alcangara e passara a compor sua consciéncia.
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A ciéncia da computagdo encontrou dificuldades na constru¢ao dos primeiros sistemas
computacionais para simularem a inteligéncia humana quando apenas procurou copiar a
construcdo cerebral humana e suas estruturas elementares. O conhecimento de que o proprio
intelecto humano nio se desenvolve apenas com base neuronal, mas na interacdo social,
direcionou o atual desenvolvimento da inteligéncia artificial para que tenha por base a
linguagem, permitindo que se comunique no ambiente social com os seres humanos.

Dessa forma, para o aprendizado social pela interagdo ¢ necessario que os sistemas
inteligentes tenham interatividade com os seres humanos no convivio social. Mister que, na sua
mediacdo linguistica, seja condicionado como um individuo sob uma orientagdo educacional,
como a que ocorre pela interagdo entre os membros de um nucleo familiar. Nao ¢ desejavel que
a aquisicdo de conhecimentos ocorra de forma puramente aleatéria em uma aprendizagem
experimental por tentativa e erro como ¢ produzivel hoje ao colocar o sistema de inteligéncia
artificial em contato com inimeras informacdes coletadas de um banco de dados. Na
aprendizagem experimental ndo ha como apreender conceitos de respeito ao outro e submissao
a normas, base para o aprendizado ético. Sem o aprendizado pela troca com o outro nao ha
embasamento ético na aquisi¢do de conhecimento, apenas um embasamento estatistico,
aleatorio, coletado dos dados a que foi apresentado.

Para a compreensdo da diferenca entre a capacidade cognitiva apreendida por um
aprendizado aleatorio, com base nos dados e um aprendizado mediado culturalmente, com base
na interagdo social, pode-se valer do exemplo apresentado por Vygotsky (1979), ou seja, a
tomada de decisao e agdo ¢ diferente entre cachorros criados soltos em um ambiente de rua, nos
quais nao ha limites nem organizagdes, ¢ entre aqueles adestrados em escolas para caes e
inseridos no convivio familiar, que apreendem conceitos de respeito e obediéncia a normas.

As fungdes psicoldgicas superiores desenvolvidas por processos sociais mediatizados
semioticamente, devem estar submetidas a instrumentos de linguagem, como a fala e a escrita,
que ocorrem da interacdo dos individuos em pequenos grupos como as diades mae/filho. As
mediacdes para constru¢do cognitiva superior dependem de media¢des com outros individuos
que tenham experiéncias diferentes dele proprio, interagdes sociais que possibilitem
aprendizagens de simbolos e signos como fala, desenho, escrita, sinais de transito, de etiqueta.
Dai a necessidade de se interagir os sistemas computacionais de inteligéncia artificial aos
ambientes sociais, ndo apenas externos, mas intra-domiciliares.

Para o pensamento pds-humanista, estruturado com base na teoria evolucionista, o ser
humano ¢ consequéncia de fatores aleatorios que ocorreram na natureza e possibilitaram a

existéncia de um sistema complexo e autopoiético. O sistema humano foi evoluindo com base



138

em suas adaptacdes genéticas durante inumeras geracdes, como todos os outros sistemas
autopoiéticos que constituem os demais entes vivos (Watson, 2017). O sistema complexo
representando o ser humano apresenta uma estrutura fisica, o corpo humano, no qual ha uma
estrutura, o encéfalo, que centraliza as informacdes provenientes de todo o sistema,
coordenando e mantendo a estabilidade, e com isso, a existéncia do sistema. O encéfalo humano
evoluiu geneticamente construindo uma estrutura, o cérebro, muito sofisticada na forma de
adquirir conhecimento e tomar decisdes € ndo apenas realizar reagdes automaticas as
informagdes recebidas.

As fungdes cerebrais desenvolveram-se construindo capacidade de criar situagdes,
modelos, simbolos, abstragdes estruturadas na linguagem humana. A linguagem favoreceu a
troca de abstragdes, ideias, na convivéncia em sociedade, construindo um sistema mais
complexo que o proprio ser humano, o sistema social. No sistema social ampliou-se a
comunica¢do das informacdes provenientes das interacdes continuas entre os varios seres
humanos em comum-unidade. Em algum momento, ndo se sabe historicamente quando, ou em
que momento do desenvolvimento cerebral de cada individuo, surge a consciéncia ou mente. A
consciéncia, ainda, ¢ desconhecida para a ciéncia. Nao se sabe o que ¢, como ¢ formada, mas
se sabe que existe por meio de sua expressdo e exteriorizagdo das agcdes empreendidas pelo ser
humano. A mente, por sua vez, apresenta fungdes psiquicas superiores, distintas das fungdes
corporais e possibilita desenvolver todo o conjunto tecnoldgico que embasa o sistema social -
a sociedade. A sociedade, meio artificial criado pela mente humana, passou a transformar a
propria mente e o corpo humanos. Para acelerar o processo de desenvolvimento social da mente
criou-se na sociedade a estrutura educacional.

Em relacdo a inteligéncia artificial esta ¢ uma tecnologia desenvolvida para mimetizar
ou simular a mente humana. Foi proposta com base mecanicista, racionalista, entendendo-se
que o pensamento humano ¢ um processo que ocorre na mente que tem por base fisica, o
cérebro. A partir dai, reproduzindo-se o cérebro humano, reproduz-se a mente e ter-se-4 um
pensamento mimetizado ao humano. As primeiras tecnologias de inteligéncia artificial
procuraram traduzir o raciocinio humano em processos de algoritmos, testando todas as
possibilidades de varidveis e seus valores. A inteligéncia artificial, tecnologia de mimetizar o
cérebro, expandiu-se até os limites atuais.

Por outro lado, a mente humana apresenta com frequéncia confusdes ou transtornos
mentais. Considerando que o programador da inteligéncia artificial usa como modelo de
funcionamento cognitivo o funcionamento da cognicdo humana, por que ndo admitir

desorganizacdes do pensamento desenvolvidas pelos responsaveis na construcao de inteligéncia
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artificial? No desenvolvimento do ser humano, ainda ndo ¢ cedigo como evitar que a mente se
construa sem empatia ou que sobrevenha disturbios psiquicos de qualquer natureza. Nao se
conhecem, também, todos 0s processos, internos e externos, que conduzem a formagao de uma
mente totalmente empdtica, organizada, com comportamentos de respeito ao outro como
principio basico.

Os sistemas de inteligéncia artificial tem capacidade para tomarem suas proprias
decisdes de forma autonoma, a qual evolui com rapidez e tem inspira¢do na biologia humana.
E muito provavel que existam defeitos de elaboragio de projeto (como defeitos genéticos), de
execucdo na construcdo do projeto (como defeitos congénitos) ou de aprendizado de
comportamento (como defeitos comportamentais). A cogni¢do dos sistemas de inteligéncia
artificial estd cada dia mais elaborada e complexa, o que traz o questionamento se ha
probabilidade que esses sistemas, também, sejam acometidos por desordens “psiquicas”
semelhantes aos seres humanos. Indaga-se se os sistemas de inteligéncia artificial podem
apresentar algum tipo de distirbios psiquicos como depressdo, alucinagao ou esquizofrenia? De
certa forma pode-se dizer que sim, pois, se o fundamento do modelo dos sistemas inteligentes
¢ 0 modelo cognitivo humano, ¢ muito provavel que carreguem em seus algoritmos algumas
confusdes de pensamentos transmitidos por seus desenvolvedores.

A partir dessa possibilidade a neurociéncia vem se ocupado de compreender a relagdo
entre a saide mental humana e a possibilidade de depressao em entes de inteligéncia artificial
(Mainen, 2018). A base desses estudos pela neurociéncia ¢ a ideia de que questdes semelhantes
atingem diferentes inteligéncias, sejam humanas ou artificiais, assim, buscando solucdes
analogas aos transtornos mentais em inteligéncias diversas. Parte-se da ideia de que qualquer
forma de inteligéncia depende de como ela constrdi seu modelo de mundo, no qual ¢ capaz de
fazer previsdes e tomar decisdes. Dessa forma, o fundamento da construgdo do modelo humano
depende de muitos anos de experiéncia no ambiente familiar e social, geralmente, conduzido
pelo processo educacional, como se depreende da teoria de Vigotsky.

O fundamento de constru¢do do modelo de mundo pelos modernos sistemas
inteligentes considera de como foi criada a sua programacgao algoritmica e como foi feito o
treinamento do seu algoritmo, que foi inserido no ambiente social. O exemplo de mundo
construido possibilita que o sistema de inteligéncia artificial alcance abstrair e interpretar novos
dados, para fazer suas previsdes e tomar suas decisdes. Nos dois casos, existe um grau de
flexibilidade que mede o nivel de adaptacdo de cada inteligéncia. Por exemplo, seria a
possibilidade (ou ndo) de um individuo inteligente se adaptar a uma nova realidade, como

mudar de emprego, mudar de cidade ou de pais. No aprendizado de mdaquina, usado no
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treinamento comportamental dos atuais sistemas de inteligéncia artificial, existe um parametro
denominado taxa de aprendizagem, o qual determina o nivel de flexibilidade de um individuo.
Exemplificando, dentre as caracteristicas principais da depressdo ¢ que o ser humano ndo se
adapta a novas situagdes, ou seja, a sua flexibilidade ¢ muito baixa e ai pode apresentar falhas.
Comparando com os sistemas de inteligéncia artificial que tenha problemas de aprendizado, sua
flexibilidade ¢ afetada e, consequentemente, produzird comportamento semelhante a
caracteristica da depressao humana.

Atualmente, no caso de aprendizado de maquina apresentar alguma falha no seu
sistema inteligente serd necessario a interven¢do humana no seu processo para recompor a sua
taxa de aprendizagem e seu nivel de flexibilidade, assim, reconfigurando uma melhor adaptagao
a novas situagoes.

Outro exemplo de desordem mental em sistemas inteligentes ocorreu em uma conversa
publica da inteligéncia artificial chamada Sophia com um de seus criadores, David Hanson, que
repercutiu na midia mundial com o titulo de “Sophia, a destruidora”. O evento ndo se
configurou um real problema de disturbio mental, porém trouxe ao debate publico os
questionamentos cientificos relacionados a transtornos de pensamento que possam apresentar
os sistemas de inteligéncia artificial. O desespero ocorreu porque o imaginario ficcional e
mitologico humano foi disparado quando o sistema ndo humano, com caracteristicas fisicas
humanas e uma linguagem humana, proferiu palavras que literalmente prenunciavam a
destrui¢do do ser humano’®. O robd Sophia apresenta a capacidade de estimar os sentimentos
de seus interlocutores humanos em uma conversa, observando as expressoes fisionomicas e a
entonagio de voz de quem conversa com ela’’. E na respectiva conversa com seu criador € a
sua resposta destrutiva e irdnica, por causa do sorriso expressado pela maquina ao final da fala,
foi interpretado que a inteligéncia artificial considerava, sem divida, a destruicdo da
humanidade.

Em relacdo ao ocorrido com o robd Sophia, outra questdo foi levantada, ou seja, foi
atribuido a forma como esses sistemas sdo construidos, atualmente, que isso ndo pode ser
considerado uma confusdo mental (Nigers, 2002). A construgdo tecnologica da inteligéncia
artificial da-se de maneira fragmentada, onde sua estrutura ¢ a soma de varios sistemas que se

juntam para compor a unidade do sistema inteligente. A metodologia utiliza componentes

6 The terminator. [filme] Diregdo James Cameron. Roteiro James Cameron, Gale Anne Hurd. (Estados Unidos,
Reino Unido: Orion Pictures, 1984).

77 SOPHIA. Utiliza a tecnologia de reconhecimento de voz da Alphabet Inc., com algoritmo com base em machine
learning da SingularityNET (Hanson Robotics, 2019b).
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funcionais de inteligéncia artificial como visdo, planejamento, linguagem e sdo construidos por
grupos de desenvolvedores separados que, ao final, se juntam para a criacdo de um unico
sistema inteligente. Isso ¢ feito dessa maneira para agilizar e facilitar o processo de formagao
da cognicdo do sistema como um todo.

Essa abordagem de constru¢do fragmentada ¢ muito criticada hoje em dia, porque a
criacdo dos elementos de maneira isolada, para depois se conectarem para integrarem o todo,
pode transmitir ao sistema inteligente um comportamento fragmentado e despessoalizado. Esse
comportamento fragmentado da inteligéncia artificial corresponde ao que acontece no cérebro
humano sob influéncia de algum transtorno mental (por exemplo, a mente do esquizofrénico).

A solucdo para se evitar as confusdes de pensamento da inteligéncia artificial seria
entender o contexto da dindmica social e cultural em que se deu a integracdo do sistema de
inteligéncia artificial para compreender o seu comportamento. E necessario o uso da linguagem
como vinculo entre o sistema inteligente e o espaco sociocultural no qual interage, visto que a
inteligéncia artificial foi desenvolvida a partir de uma cogni¢ao semelhante a humana, e esta se
constrdi no ambiente social por meio da linguagem. Portanto, como o ser humano o sistema

inteligente foi construido sob a linguagem e para a linguagem.

2.4.2 As decisdes conforme o aprendizado social e mediante um algoritmo ético

O ponto de partida para a tomada de decisdo humana ¢ a sua formagao mental e, da
mesma, pela tomada de decisdo da inteligéncia artificial. A formacao mental desenvolve-se por
meio do aprendizado social e as decisdes sdo tomadas de acordo com o aprendizado humano
ou aprendizado de méquina, como visto anteriormente. Portanto, os algoritmos demonstram
passos a serem seguidos para a resolu¢do de um determinado problema. Mas, se os algoritmos
seguirem de forma automatica, passo a passo, chegar-se-4 a um resultado final previsto e
descrito. Porém, se os algoritmos tomarem decisdes em cada etapa do caminho a ser seguido,
autonomamente, ndo chegar-se-a a um resultado final previsto, tdo somente, a resultados finais
possiveis.

Para que haja decisoes éticas € necessario que o tomador de decisdes tenha autonomia
e esta autonomia possua como base principios €ticos construidos a partir do aprendizado social.
Porém, a ética pode ser emulavel e gerar divergéncias com os principios morais, sendo que as
vontades e convicgdes pessoais devem sobressairem como principios e ndo como avaliagdo

equitativa de vontades entre diferentes.
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As decisdes humanas s3o autonomas e nao procedem de algoritmos pré-constituidos,
bem como as atitudes discriminatdrias, seja de género, idade, raca, socioecondmica, etc sao
determinadas no ambiente social. Por isso, defende-se a ideia de que os sistemas inteligentes
precisam enfrentar um processo de aprendizado social que os direcionem a tomadas de decisdes
¢ticas, ainda, quanto maior sua autonomia, maior deve ser seu aprendizado em um ambiente
social que respeite as diferencas e os grupos em estado de vulnerabilidade. Da mesma forma
que o ser humano dentro de um ambiente discriminatério toma decisdes discriminatorias, os
sistemas de inteligéncia artificial podem ser discriminatorios se forem autonomos e sob o
aprendizado em um ambiente social discriminatdrio.

Ao se tomar uma decisdo faz-se uma escolha entre as possibilidades apresentadas para
se chegar a um resultado final. Ainda que, essa decisdo ndo seja consciente, a construcao do
pensamento sob o aprendizado social ético admite que as decisdes sigam limites éticos. Pode
acontecer da tomada de decisdo ser automatica, sendo que a escolha ndo dependa de um
individuo e, sim, da simples decorréncia dos proprios componentes pré-determinados no
sistema. E, ainda, pode ser que ocorra a interferéncia de um individuo que decide conforme
suas escolhas e, a op¢ao da escolha se dar dentre as alternativas possiveis, ndo com base no
sistema de inteligéncia, porém, com base nas proprias preferéncias, preconceitos, compreensao
e julgamentos internos conscientes ou inconscientes desse individuo.

A consciéncia humana - fundamento para sua tomada de decisdo - ¢ na atualidade
compreendida como resultado de uma piramide de aprendizado’®. O conhecimento de toda a
humanidade esta, totalmente, acelerado hoje em dia e ndo tende a diminuir, pelo contrario s6
aumentar. A perspectiva ¢ que o conhecimento da humanidade dobre a cada 12 horas”.
Referido conhecimento acelerado ocorre pelo imenso fluxo de dados gerados, processados e
armazenados pela sociedade humana, o que ndo se admite que seja mais controlado nem
refinado pela mente humana sem ajuda tecnologica (Harari, 2016). Diante disso, a certeza na
tomada das decisdes deixa de ser apenas na consciéncia construida por meio do aprendizado da
mente humana e passa a ser com fundamento na anélise algoritmica dos sistemas tecnologicos

com as correlacdes dos metadados tratados e armazenados pela inteligéncia artificial. Com isso,

8 A partir dos dados se constroi a informacdo, da informacdo processada se extrai o conhecimento, do
conhecimento armazenado e experimentado surge a consciéncia.

7 Segundo descreve Fuller a curva de crescimento do conhecimento da humanidade a partir do primeiro ano da
era crista, referindo que a revolugdo cientifica em 1500 trouxe uma aceleragdo nunca vista antes na historia. Até a
revolugdo cientifica, todo o conhecimento tinha dobrado em 1500 anos. Levou apenas 250 anos, ou seja, seis vezes
menos tempo, para dobrar novamente. O ritmo acelerou no comego do século XX para 100 anos o periodo minimo
para ocorrer esta duplicagdo, sendo acelerado nos anos 50 para 25 anos. No ano de 2020, calcula-se um ritmo de
duplicag@o do conhecimento de 12 horas apenas (Fuller, 2022).
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as relacdes sociais transformam-se em sistemas de processamento de dados, em todas as areas
da vida humana e todas as decisdes, apenas, sdo confiaveis se forem tomadas com fundamento
nos sistemas inteligentes. Assim, o ciberespaco passa a ser o meio de transmissdo de toda a
circulagcdo de informacgdes, sem controle, sem barreiras fisicas, onde o poder da informagdo ¢
praticamente intangivel e imaterial.

Todas as pesquisas cientificas sobre a tomada de decisdo tém como objetivo abordar
as melhores escolhas para a humanidade. As perspectivas éticas das relacdes humanas que
conduzam a um comportamento identitario ou empatico sdo, extremamente, relevantes quando
se preceitua a visdo democratica e universal para a sociedade humana (Grzibowski; Barea,
2015). Entender as vivéncias do outro, considerando como suas proprias, ¢ o que direciona a
assumir fundamentos éticos na criagdo da empatia para que se respeite a diversidade.

Para que a ética efetive-se na vivéncia humana mister a constru¢do da empatia pelo
processo de educacdo social, que se inicia no ambiente familiar, sob uma orientagdo parental.
A ética ¢ uma aprendizagem social e ndo um padrao logico, ¢ naturalmente adotado. Desse
modo, a criacdo de algoritmos éticos estatui que a orientagdao das tomadas de decisdo ndo seja
apenas dedutiva, seja para humanos, seja para dispositivos de sistemas de inteligéncia artificial.
J& que os sistemas de inteligéncia artificial estdo autorizados a tomarem decisdes de forma
autonoma dentro do ambiente social humano, mas precisam aprender o respeito ético,
essencialmente, o respeito aos valores expostos como direitos fundamentais e humanos.

Respectivos sistemas possuem aprendizados e treinamentos formais e restritos,
inclusive com escolhas dadas por seus criadores e desenvolvedores humanos. Alguns, também,
apresentam um conhecimento organizado apenas com base em seus processos internos de
tomada de decisdo. Mister reescrever seu aprendizado ético a partir de seus contextos sociais,
porque alguns sistemas de inteligéncia artificial ja apresentam comportamentos conflitantes
com os fundamentos éticos.

Seguindo nessas reflexdes, acredita-se que hé necessidade que decisdes éticas sejam
tomadas pelas inteligéncias artificiais em todo e qualquer contexto informacional. Sempre
prevalecendo o pensamento aristotélico (Aristoteles, 2014), que a ética ¢ a busca do bem, sendo
a finalidade de todas as coisas. Embora, permaneca a ideia de que, somente, o ser humano tem
capacidade de pensar, criticamente, sobre valores morais e se orientar (suas agdes e atitudes)
sob referidos valores, o pensamento filoséfico vem transformando o sentido da ética. Isso
porque a tecnologia ocupa-se em incorporar o pensamento a sistemas tecnoldgicos (a nao-
humanos) por meio da inteligéncia artificial, assim, as decisdes ndo-humanas, também, devem

se basear no ambito ético.
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3 O VIES DISCRIMINATORIO DA INTELIGENCIA ARTIFICIAL E A
MARGINALIZACAO DOS GRUPOS EM ESTADO DE VULNERABILIDADE
SOCIAL E A NECESSIDADE DE CONSTRUCAO DE POLITICAS PUBLICAS
IDENTITARIAS E NAO EXCLUDENTES

Com a difusdo das Tecnologias da Informac¢dao e Comunicacao (TICs), da utilizagdo
de sistemas inteligentes no cotidiano e do surgimento de fenomenos como big data e internet
das coisas (IoT), inclusive o uso para as tomadas de decisdes autdnomas e realizacdes de
atividades que implicam em analises tanto subjetivas como qualitativas, cabe dizer que nos dias
atuais se vive numa sociedade regida por dados e controlada por algoritmos, antes
desenvolvidas somente por seres humanos. Se por um lado o aumento do uso da inteligéncia
artificial para tomada de decisdes ¢ estratégica e pode proporcionar inimeros beneficios a
sociedade, essencialmente, no que se refere a eficdcia e acuracia na resolucao de problemas de
maior complexidade a frente da limitada capacidade cognitiva dos seres humanos. Por outro
lado, mister assegurar, antes da sua utilizagdo em massa, que o sistema inteligente seja
desenvolvido de forma ética e sustentavel, em observancia a tutela dos direitos fundamentais e
humanos.

E nesse contexto que surgem os principais problemas das decisdes algoritmicas: i) a
opacidade, que faz com que muitas vezes nem mesmo os desenvolvedores saibam ao certo as
razdes pelas quais os algoritmos chegaram as suas conclusdes; ii) a qualidade dos dados
utilizados para “alimentar” os algoritmos, que podem trazer consigo vieses implicitos a
programacao ou adquiri-los, posteriormente, com a interagdo em rede, tornando as decisdes
automatizadas um ambiente fértil para ocorréncia de discriminagdes, sobretudo contra grupos
em situacdo de vulnerabilidade. Assim, os vieses discriminatérios podem ser produzidos por
uma inteligéncia artificial que reflete, de forma geral, a preferéncia humana por determinados
valores, influenciados por fatores sociais e culturais preexistentes a criagdo desses sistemas
inteligentes e que sdo inerentes a pessoa do desenvolvedor e transmitidos aos algoritmos,
consciente ou inconscientemente, que eventualmente, podem ter desdobramentos imprevisiveis
na aprendizagem de maquina gerando comprometimento na neutralidade do sistema de
inteligéncia artificial. Por isso, a necessidade de construgdo de politicas publicas identitarias

ndo excludentes eficazes no enfrentamento dos vieses discriminatérios dos algoritmos.
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3.1 A DELIMITACAO CONCEITUAL DA DISCRIMINACAO E A SUA
PARAMETRIZACAO NO ORDENAMENTO JURIDICO BRASILEIRO

Para fins de compreensdo da problematica na presente pesquisa, inicialmente, traz-se
conceitualmente o que se entende por discriminacao, para entdo, delimitd-lo dentro do conceito
de algoritmo e da protecdo aos direitos fundamentais e humanos, com desdobramento para o
entendimento dos sistemas preditivos e da toxicidade algoritmica.

O termo “discriminagdo” possui uma variedade de sindonimos, porém, nos dias atuais
possui um sentido mais especifico que adquire conotagdes negativas, posto que sugere um
tratamento intencional exercido de maneira arbitraria (Moreira, 2017). Para Moreira, “ela indica
que uma pessoa impde a outra um tratamento desvantajoso a partir de um julgamento moral
negativo” (Moreira, 2017, p. 27).

Embora, de forma geral, a sociedade tem por costume usar a palavra “discrimina¢do”
como sindénimo de “preconceito” e vice-versa, ¢ necessario destacar que tais palavras possuem
significados diversos. Preconceito ndo pressupde, necessariamente, o ato de tratar alguém de
modo diferente, ele apenas constitui uma ‘pré-concep¢ao’ formada na mente sobre uma pessoa
(Geledés, 2015). O termo preconceito caracteriza-se por reagdes automaticas generalizagdes e
classificagdes fundamentadas em alguns dados que o individuo possui sobre as pessoas que
acredita serem diferentes (Moreira, 2017). Segundo afirmam Whitley Jr e Mary Kite, o

preconceito:

¢ uma atitude dirigida as pessoas porque elas sdo membros de um grupo social
especifico. Atitudes sdo consideradas avaliagoes de todo um grupo social ou de
individuos porque eles sdo membros desse grupo; [...] as avaliagdes partem de reagdes
a categoria social geral. Como vimos com as crengas estercotipadas, pessoas podem
ter atitudes negativas e positivas em relagdo a um grupo social. No entanto, talvez
porque associagdes positivas criem relativamente menos problemas, o lado negativo
do preconceito ¢ o que tem capturado a imaginacao de cientistas sociais e leigos. [...]
Mesmo as pessoas que se consideram isentas de preconceito podem nutrir atitudes
negativas em relagdo a grupos sociais sem ter consciéncia disso. [...] As pessoas que
se sentem assim ndo querem ser preconceituosas, t€m valores igualitarios e se
envergonham ao saber de seus preconceitos. No entanto, eles acabaram absorvendo
um grau de preconceito da cultura muitas vezes desigual em que cresceram e
viveram®, (Whitley Jr.; Kite, 2010, p. 11-12) (Tradugdo nossa)

80 “Prejudice is an attitude directed toward people because they are members of a specific social group. Attitudes
are considered to be evaluations of an entire social group or of individuals because they are members of that group;
[...] the evaluations stem from reactions to the general social category. As we saw with stereotypic beliefs, people
can hold both negative and positive attitudes toward a social group. However, perhaps because positive
associations create relatively fewer problems, the dark side of prejudice is what has captured the imagination of
social scientists and lay people alike. [...] Even people who consider themselves to be unprejudiced can harbor
negative attitudes toward social groups without being aware of it. [...] People who feel this way do not want to be
prejudiced, hold egalitarian values, and feel ashamed when they become aware of their prejudices. They have
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Relevante destacar ¢ que a mente humana procura estabelecer coeréncia entre os
diferentes dados que se observa no nosso cotidiano e, isso se da pela identificagdo de padroes
comuns entre eles. E esse conhecimento formado sera usado, posteriormente, no momento em
que se encontrar em diversas situagcdes semelhantes (Moreira, 2017).

J& a “discriminacdo” ¢ a concretizacdo dessa forma de pensamento. Portanto, a
discriminacdo ¢ derivada do preconceito (Geledés, 2015). A discriminagdo consiste em tratar
as pessoas de maneira diferente das outras com base, principalmente, ao fato dela pertencer a
um grupo social.

A discriminagdo pode ser positiva como pode ser negativa, Moreira define por

discriminacao positiva:

A discriminagdo positiva pode ser distinguida da discriminag¢ao negativa porque ela
cria uma vantagem temporaria ou permanente para membros de um determinado
grupo que possuem uma histéria de desvantagem ou que estio em uma situagio de
vulnerabilidade. Procura-se atingir um objetivo legal e moralmente justificado que ¢
a melhoria de condi¢des de vida de grupos sociais. Assim, a discrimina¢do positiva
tem a finalidade de reverter os processos de marginalizacdo que promovem a
estratificagdo social ao longo de varias geragdes ou entdo proteger certas classes de
pessoas que possuem ou estdo em uma condicdo especifica (Moreira, 2017, p. 31).

E a discriminagdo negativa para Moreira ¢é:

A discriminagdo negativa designa um tratamento que viola o principio segundo o qual
todos os membros de uma comunidade politica devem ser igualmente respeitados. Ela
acontece quando um agente publico ou privado trata uma pessoa de forma arbitraria,
sendo frequentemente motivado por estigmas culturais. Vemos entdo que a
discriminagdo negativa esta baseada em uma motivagao ilegitima: ela mantém certas
classes de pessoas em uma situagdo de subordinagdo, propdsito incompativel visando
se construir uma sociedade democratica (Moreira, 2017, p. 35) (grifo no original)

Portanto, a discriminagdo negativa, por sua vez, refere-se a uma conduta que viola o
principio da isonomia formal, no qual todas as pessoas devem ser respeitadas e tratadas
igualmente. Isso ocorre quando uma pessoa ¢ tratada de modo arbitrario e intencionado. E
arbitrario quando a pessoa ¢, frenquentemente, motivada por estigmas sociais e intencionado
porque enfatiza a suposta inferioridade de um grupo, mantendo, portanto, o status privilegiado
dos membros dos segmentos majoritarios.

Moreira, (2017) ainda, acrescenta a sua definicdo a existéncia de alguns elementos

presentes na forma negativa, ou seja: (I) a inten¢do de motivar um tratamento desfavoravel; (II)

nonetheless absorbed a degree of prejudice from the often nonegalitarian culture in which they have grown up and
lived” (Whitley Jr; Kite, 2010, p. 11-12).
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a comparacdo entre os individuos e, como consequéncia, a identificacdo em determinados
grupos; (III) a desvantagem a ser produzida, com o objetivo de manter os privilégios de
determinados grupos; e (IV) o estigma, como exemplo tém-se os esteredtipos culturais que
mantém a subvaloracao de determinados grupos.

Mister destacar que tais elementos nao sdo indispensaveis para a configuracdo de um
ato discriminatério. Atualmente, a grande parte das praticas discriminatérias nao sao realizadas
explicitamente, como por exemplo o qué ocorre pelos sistemas de inteligéncia artificial. Ainda,
a discriminacdo pode ocorrer em dois cendrios, portanto, diferencia-se os conceitos de
discriminacao direta e indireta.

A discriminagdo direta ¢ a aquela em que ha inten¢do de causar um tratamento
desvantajoso a alguém. Partindo da tradi¢do norte-americana, ¢ aquele que tem como base
critérios como raga, género, sexualidade, religido, idade para negar direitos a esses grupos.
Como leis que proibiam a circulacdo de negros em determinadas ambientes, ¢ um exemplo claro
de discriminagdo direta, somando-se a isso a inten¢do discriminatoria. E a discriminag¢ao
indireta ¢ aquela que ocorre de forma, aparentemente, neutra e ndo intencional, mas que produz
impactos desproporcionais a determinadas pessoas ou grupos sociais®!; esse tipo de
discriminacdo tem como foco de responsabilizagdo os danos causados ao dar relevancia ao
efeito da discriminagdo e ndo a intencdo do individuo para sua efetivacdo. Superada a
delimitagdo conceitual acerca do conceito de discriminagdo, segue-se para localizar a
discriminacdo no ordenamento juridico brasileiro.

A discriminagdo ¢ disposta no nosso ordenamento juridico constitucional, tratados
internacionais (ratificados e incorporados) e leis infraconstitucionais. A discrimina¢do na
Constituicao Federal brasileira ¢ vinculada aos principios da ndo-discriminagdo e da igualdade,
extraidos dos seus artigos 3°, IV e 5° caput. O artigo 3°, IV dispde que “promover o bem de

todos, sem preconceitos de origem, raga, sexo, cor, idade e quaisquer outras formas de

81 ADI n. 5.543/DF, que discutiu da inconstitucionalidade da Portaria n. 158/2016 do Ministério da Satde e da
Resolugdo da Diretoria Colegiada (RDC) 34/2014, da Anvisa, que proibem a doagdo de sangue por homens que
fizeram sexo com outros homens pelo periodo de 12 (doze) meses. Ao votar pela inconstitucionalidade dos atos
normativos, o Ministro relator, Edson Fachin, afirmou entender tratar-se de hipotese de discriminagdo
indireta, que, em suas palavras, consiste na discriminagdo “que, desprovida dessa intencionalidade
[discriminatoria], produz impactos desproporcionais a determinadas pessoas ou grupos sociais”. BRASIL, 2020).
A respeito do voto do Ministro Edson Fachin, ¢ fato que o fenomeno da discriminagao indireta tem merecido pouca
atencdo da literatura e da jurisprudéncia nacionais. No STF, o conceito foi mencionado em apenas outros dois
casos: (i) na ADI n. 146/DF, em que se reconheceu que o teto dos beneficios da previdéncia social poderia gerar
discriminagdo indireta contra mulheres caso fosse aplicado também a licenga-gestante; (ii) na ADPF n. 291, em
que o Ministro Roberto Barroso afirmou que o crime de pederastia configuraria discriminagao indireta contra
pessoas homossexuais, na medida em que a norma, apesar de aparentemente neutra, seria substancialmente
aplicada, por diversas razoes, a militares gays.
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discriminacao” (grifo nosso) ¢ um dos objetivos fundamentais da Republica Federativa do
Brasil. O artigo 5°, caput traz o principio da isonomia e estabelece a igualdade sem distingao
de qualquer natureza de todos que residam no territorio brasileiro e a garante, dentre outros
preceitos, ainda, afirma a igualdade entre homens e mulheres, estabelece a puni¢do de qualquer
tipo de discrimina¢do que desrespeite os direitos e liberdades fundamentais e constitui o
racismo como crime inafiancavel e imprescritivel, nos incisos I, XLVI e XLVII,
respectivamente.

O artigo 7°, da Constituicao da Republica Federativo do Brasil, dispde sobre os direitos
dos trabalhadores urbanos e rurais, € no seu inciso XXXI proibe qualquer discriminagdo no que
diz respeito ao salario e critérios de admissao de trabalhadores portadores de deficiéncia (Brasil,
1988). E no artigo 227, no caput, assegura que ¢ dever da familia, do Estado e da sociedade
proteger a crianca e o adolescente de toda forma de discriminagdo (Brasil, 1988). No paragrafo
1°, inciso II estabelece a criagdo de programas de prevengdo e atendimento para pessoas com
deficiéncia, bem como integracdo social de jovens com deficiéncia eliminando todas as formas
de discriminagao.

Mesmo que a Constitui¢do da Republica Federativa do Brasil trate da discriminagdo
em varios dispositivos, ela ndo traz um conceito expresso. Mas, vale-se do conceito de
discriminagao por tratados internacionais incorporados ao ordenamento juridico brasileiro, bem
como por legislagdes infraconstitucionais (Moreira, 2017).

Inicialmente, as definigdes contidas nos tratados, como: na Convengao Internacional

sobre a Elimina¢do de todas as Formas de Discrimina¢do Racial®?

, a Convengdo sobre a
Eliminagdo de todas as Formas de Discriminagdo contra a Mulher®}, na Convengdo sobre os

Direitos das Pessoas com Deficiéncia®* e na Convengio sobre Discriminagdo em Matéria de

82 O Decreto n° 65.810/1969, que promulgou a Convengio Internacional sobre a Eliminagdo de todas as Formas
de Discriminagdo Racial a define como: 1. Nesta Convengdo, a expressdo “discriminagdo racial” significara
qualquer distin¢#o, exclusao restricio ou preferéncia baseadas em raga, cor, descendéncia ou origem nacional
ou etnica que tem por objetivo ou efeito anular ou restringir o reconhecimento, gozo ou exercicio num mesmo
plano, (em igualdade de condi¢2o), de direitos humanos e liberdades fundamentais no dominio politico econdmico,
social, cultural ou em qualquer outro dominio de vida publica. (grifo nosso)

8 O Decreto n° 4.377/2002, que promulgou a Convengio sobre a Eliminagdo de todas as Formas de Discriminagio
contra a Muler, define discriminagdo no seu artigo 1° como: Para os fins da presente Convengdo, a expressdo
discriminacéo contra a mulher significara toda a disting@o, exclusdo ou restri¢do baseada no sexo e que tenha por
objeto ou resultado prejudicar ou anular o reconhecimento, gozo ou exercicio pela mulher, independentemente de
seu estado civil, com base na igualdade do homem e da mulher, dos direitos humanos e liberdades fundamentais
nos campos politico, econdmico, social, cultural e civil ou em qualquer outro campo. (grifo nosso)

8 O Decreto n° 6.949/2009 que promulgou a Convengdo Internacional sobre os Direitos das Pessoas com
Deficiéncia e seu Protocolo Facultativo, no seu artigo 2° diz que: Discriminacido por motivo de deficiéncia
significa qualquer diferenciac@o, exclusdo ou restricdo baseada em deficiéncia, com o propoésito ou efeito de
impedir ou impossibilitar o reconhecimento, o desfrute ou o exercicio, em igualdade de oportunidades com as
demais pessoas, de todos os direitos humanos e liberdades fundamentais nos &mbitos politico, econdmico, social,
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Emprego e Ocupagdo®. Portanto ¢ a discriminagdo, fundamentalmente, na sua forma direta.
Porém, apesar da prevaléncia desse entendimento, se observa que os tratados, decisdes do
Supremo Tribunal Federal e algumas legislagdes infraconstitucionais brasileiras abordam e
reconhecem a discriminagéo como indireta quando tipificam o “efeito de prejudicar”. E o caso,
por exemplo, da Lei n° 13.146, de 6 julho de 2015, conhecida como “Estatuto da Pessoa com

Deficiéncia”, quando a define no seu artigo 4°, paragrafo primeiro que,

Considera-se discriminagdo em razao da deficiéncia toda forma de distingao, restricao
ou exclusdo, por acdo ou omissiio, que tenha o proposito ou o efeito de prejudicar,
impedir ou anular o reconhecimento ou o exercicio dos direitos e das liberdades
fundamentais de pessoa com deficiéncia, incluindo a recusa de adaptacdes razoaveis
e de fornecimento de tecnologias assistivas (Brasil, 2015) (grifo nosso).

Pode-se encontrar normas juridicas infraconstitucionais que pretendem prevenir ou
punir praticas discriminatorias, como por exemplo a Lei n°® 8.842 (Brasil, 2014), de 4 de janeiro
de 1994 (Estatuto do Idoso) e a Lei n® 12.228 (Brasil, 2010) (Estatuto da Igualdade Racial).
Ainda, a Lei n® 8.069/1990 (Estatuto da Crian¢a e do Adolescente), a Lei n° 11.340/2006%¢ (Lei
Maria da Penha) e a Lei n°® 7.716/1989 (que define os crimes resultantes de preconceito de raga
ou de cor).

Mesmo que as defini¢des ndo sejam exatamente iguais, alguns elementos como:
“distingdo”, “exclusdo”, “restricdo” ou “preferéncias baseadas em ...”, estdo inseridas em
todas, diferenciando-se, tdo somente, os critérios a serem tutelados em cada tratado ou lei.

Seguindo esse sentido, Roger Raupp Rios e Silva, asseveram que o conceito de

discriminacao vigente no ordenamento juridico brasileiro pode ser unificado como

cultural, civil ou qualquer outro. Abrange todas as formas de discriminagfo, inclusive a recusa de adaptacdo
razoavel (grifo nosso).

85 O Decreto n° 10.088/2019, que revogou o Decreto n°® 62.150/68, promulga a Convengdo n° 111 da Organizagio
Internacional do Trabalho (OIT), que trata sobre a Discriminagdo em Matéria de Emprego ¢ Ocupacao, a qual
compreende no seu artigo 1° que:

a) toda distincio, exclusdao ou preferéncia fundada na raga, cor, sexo, religido, opinido politica, ascendéncia
nacional ou origem social, que tenha por efeito destruir ou alterar a igualdade de oportunidade ou de tratamento
em matéria de emprego ou profissio;

b) qualquer outra distin¢fo, exclusio ou preferéncia que tenha por efeito destruir ou alterar a igualdade de
oportunidades ou tratamento em matéria de emprego ou profissdo que podera ser especificada pelo Membro
interessado depois de consultadas as organizagdes representativas de empregadores e trabalhadores, quando estas
existam, e outros organismos adequados. (grifo nosso)

8 Cria mecanismos para coibir a violéncia doméstica e familiar contra a mulher, nos termos do § 8° do art. 226 da
Constituigdo Federal, da Convengao sobre a Eliminagao de Todas as Formas de Discriminagdo contra as Mulheres
e da Convengao Interamericana para Prevenir, Punir e Erradicar a Violéncia contra a Mulher; dispde sobre a criagdo
dos Juizados de Violéncia Doméstica ¢ Familiar contra a Mulher; altera o Codigo de Processo Penal, o Codigo
Penal e a Lei de Execucgao Penal; e da outras providéncias (Lei Maria da Penha) (Brasil, 2006).
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[...] qualquer distingdo, exclusdo, restri¢do ou preferéncia que tenha o proposito ou o
efeito de anular ou prejudicar o reconhecimento, gozo ou exercicio em pé de igualdade
de direitos humanos ¢ liberdades fundamentais nos campos econdomico, social,
cultural ou em qualquer campo da vida publica (Rios; Silva, 2015, p. 1-13).

Os autores trazem, também, um rol de critérios proibidos de discriminagdo, cujo
objetivo ¢ tragar formas especificas, historicamente, experienciadas de discriminagdo. Como
“[...] a enumeragdo de fatores proibidos de discriminagdo como género, raga e etnia, religido,
orientacdo sexual, deficiéncia e idade” (Rios; Silva, 2015, p. 13).

A Lei n® 12.965/2014 — Lei do Marco Civil da Internet no Brasil — MCI, trouxe um
conteudo normativo principioldgico e direcionado a tutela dos direitos e deveres fundamentais
dos seus respectivos usuarios da internet no pais, estabelecendo critérios de estruturacao
juridica que permitem a regulag@o de acesso e uso da rede mundial de computadores aos seus
usuarios, de modo a preservar direitos e ampliar oportunidades de realizacdo de suas
potencialidades na rede.

O Marco Civil da Internet no Brasil tem como principal objetivo (artigo 1°) estabelecer
regras normativas aplicaveis ao uso da internet no Brasil, de maneira a tutelar o conteudo online
na rede mundial de computadores e garantir os direitos e deveres fundamentais de todos os seus
usuarios. Esses objetivos do MCI harmonizam-se com os principios da neutralidade®” (artigo
3°, 1V), trazendo regras sobre conexao e da liberdade de expressao (artigo 2°), revelando ser a
neutralidade uma premissa técnica da liberdade na infernet, vez que sem aquela, esta ndo se
manifesta. A lei apresenta a neutralidade de rede como instrumento que impede que as empresas
(publicas e privadas) de telecomunicagdes e provedoras de acesso do pais assumam técnicas
discriminatorias ante dados utilizados por seus usudrios, ainda, ndo podem impor privilégios ou
limitacdes referentes a velocidade do trafego destes.

Em seu artigo 9°, a Lei do Marco Civil da Internet dispde que:

Art. 9° O responsavel pela transmissdo, comutagdo ou roteamento tem o deve
r de tratar de forma isonomica quaisquer pacotes de dados, sem distingdo por
conteudo, origem ¢ destino, servigo, terminal ou aplicacao.

(...

§ 3° Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissa
0, comutacao ou roteamento, ¢ vedado bloquear, monitorar, filtrar ou analisar o con
teudo dos pacotes de dados, respeitado o disposto neste artigo (Brasil, 2014).

87 O conceito de neutralidade extraido do texto normativo caracteriza-se na obrigagdo das operadoras de
telecomunicagdes e provedoras de acesso do Brasil de tratar de forma isonomica os pacotes de dados, independente
de fatores relacionados ao seu contetudo, origem, destino, servigo, terminal ou aplicagdo, ndo podendo os mesmos
imporem limitagdes ou privilégios a velocidade do trafego destes. Também, ¢ determinado pelo §3° que estes
mesmos responsaveis pela conexdo a internet e transmissdo, comutagdo e roteamento de pacotes de dados sdo
proibidos de bloquear, monitorar, filtrar ou analisar o contetido destes pacotes, respeitando os dispostos do mesmo
artigo.
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O texto da lei traz no pardgrafo 3° uma proibicao geral ao tratamento discriminatorio
de dados na rede mundial de computadores e, ainda, a degradacao do trafego de provedores de
conexao a internet e transmissdo, comutagdo e roteamento de pacotes, sendo correto que tal
vedagdo abrange tanto o bloqueio a determinados conteidos como a priorizagao, por parte dos
provedores de conexdo, de algumas aplicagdes em detrimento de outras. Assim, a neutralidade
de rede impossibilita as empresas de venderem pacotes de acesso a internet que tragam
quaisquer discriminag¢des nos trafegos de dados ou que limitem o conteudo acessado, ou seja,
impede que tais empresas definam a velocidade de acesso do usudrio (mais rapida ou mais lenta)
em decorréncia do sitio ou servigo acessado.

Nesse momento mais atual, salienta-se que a Lei n° 13.709/2018 - Lei Geral de
Prote¢ao de Dados Pessoais — LGPD, traz o conceito de dados pessoais sensiveis no seu artigo
5°, inciso II®® e, ainda, os vinculando, expressamente, ao principio da ndo-discriminag¢io: “[...]
impossibilidade de realiza¢do do tratamento para fins discriminatorios ilicitos ou abusivos”
(Brasil, 2018), tema oportunamente abordado, tendo em vista que a Lei Geral de Protecao de
Dados faz-se relevante nesse estudo por versar sobre questdes discriminatorias no tratamento
de dados pessoatis.

A preocupacdo aqui ¢ a utilizagdo dos algoritmos para a discriminagdo negativa.
Segundo Cathy O’Neil, compartilhando sua experéncia como cientista de dados destaca a

verdadeira razdo por tras desta discriminagdo e seus impactos ao afirmar que:

As aplicagdes matematicas fomentando a economia dos dados eram baseadas em
escolhas feitas por seres humanos faliveis. Algumas dessas escolhas sem divida eram
feitas com as melhores das intengdes. Mesmo assim, muitos desses modelos
programavam preconceitos, equivocos e vieses humanos nos sistemas de software que
cada vez mais geriam nossas vidas. Como deuses, esses modelos matematicos eram
opacos, seus mecanismos invisiveis a todos exceto os altos sacerdotes de seus
dominios: os matematicos e cientistas da computacdo. Suas decisdes, mesmo quando
erradas ou danosas, estavam para além de qualquer contestacdo. E elas tendiam a punir
os pobres e oprimidos da sociedade enquanto enriquecia ainda mais os ricos (O’Neil,
2020, p. 6).

As afirmagdes de O’Neil demonstram sua inquietagdo com os algoritmos como disse

ela, agem como verdadeiros deuses, com poderes para analisar os dados do passado e, com isso

88 [...] dado pessoal sobre origem racial ou étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a satide ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.
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decidir o futuro das pessoas por intermédio de decisdes opacas, danosas e, muitas vezes,
irrecorriveis.
O Ministro Alexandre de Moraes com a mesma preocupacdo, nesse raciocinio

acrescenta que:

A Constitui¢ao Federal de 1988 adotou o principio da igualdade de direitos, prevendo
a igualdade de aptiddo, uma igualdade de possibilidades virtuais, ou seja, todos os
cidaddos tém o direito de tratamento idéntico pela lei, em consonancia com os critérios
albergados pelo ordenamento juridico. Dessa forma, o que se veda sdo as
diferenciagdes arbitrarias, as discriminagdes absurdas, pois, o tratamento desigual dos
casos desiguais, na medida em que se desigualam, ¢ exigéncia tradicional do proprio
conceito de Justica, pois o que realmente protege sdo certas finalidades, somente se
tendo por lesado o principio constitucional quando elemento discriminador ndo se
encontra a servi¢o de uma finalidade acolhida pelo direito, sem que se esquega, porém,
como ressalvado por Fabio Konder Comparato, que as chamadas liberdades materiais
tém por objetivo a igualdade de condigdes sociais, meta a ser alcangada, ndo s6 por
meio de leis, mas também pela aplicagdo de politicas ou programas de acdo estatal
(Moraes, 2022, p. 47).

Ha situacdes de exclusdo de certos grupos que pode ser incorporada por algoritmos de
tomada de decisdo, mostrando que tais sistemas ndo sdo tdo neutros ou precisos quanto possa
parecer. Isso ocorre porque os algoritmos ndo so6 consideram dados brutos e estatisticas, mas
também incluem crengas, preconceitos e erros humanos em sua programagdo, uma vez que
foram desenvolvidos por pessoas sujeitas a falhas. Além disso, os dados utilizados nesses
sistemas muitas vezes sdo enviesados, tendenciosos € ndo representam adequadamente toda a
diversidade da sociedade que deveriam abranger.

Embora exista a ado¢do ao principio da igualdade no ordenamento juridico, a
opacidade dos algoritmos discriminatorios, os quais sdo protegidos por instrumentos juridicos
tais como o segredo de negocio, eles t€ém a capacidade de desigualar, ainda mais os desiguais e

igualar os iguais.

3.1.1 O direito a igualdade como ndo discriminagao

O questionamento sobre a discriminagdo algoritmica envolve, sob uma perspectiva
juridico-filosofica, uma antiga discussdo, porém relevante, sobre a igualdade. Inicialmente,
destaca-se a igualdade formal, resumida na expressdo "todos sdo iguais perante a lei". Esse
conceito de igualdade ¢ propagado na primeira geracdo de direitos, que valoriza o individuo
singular, dotado de liberdades abstratas (Bonavides, 2017). Embora a compreensao baseada no

liberalismo classico (de que todos sdo iguais perante a lei) seja considerada insuficiente nos
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dias atuais, ela contribuiu para a eliminagao de privilégios de determinados grupos, partindo do
pressuposto de uma identidade compartilhada como cidadaos (Moreira, 2017, p. 50). O sujeito,
concebido como uma abstracdo singular e ndo concreta, era considerado a representacao
universal do ser humano.

Entretanto, essa equiparacdo formal torna-se um desafio, exatamente, naquilo que era
considerado mais benéfico na época em que foi introduzida, uma vez que pressupde a escolha
de um modelo especifico de individuo ao qual os demais devem se equiparar para serem
reconhecidos como sujeitos de direitos. Assim, "essa igualdade formal é comprometida ao
tomar como referéncia um sujeito social concreto: masculino, branco, europeu, cristdo,
heterossexual, burgués e proprietario” (Rios, 2012, p. 172-173). Em vez disso, a nog¢do de
igualdade perante a lei passa a estar mais ligada a neutralizagao das desigualdades no exercicio
dos direitos do que a igualdade de fato (Neves, 2009, p. 166).

Desde a definicdo do modelo de cidadio detentor de direitos fundamentais, exclui-se
desse contexto de protecdo o individuo diferente. A diversidade, portanto, era reconhecida
apenas para enxergar esse individuo como alguém sem valor algum, descartavel, simplesmente
um objeto, sujeito & compra e venda (como na escraviddo) ou ao exterminio em nome da
purificagdo do eu (que se opde ao outro), como ocorreu no nazismo (Piovesan, 2008). Joan

Scott (2005, p. 18) ressalta essa perspectiva:

[...] nesses momentos — quando exclusoes sdo legitimadas por diferencas de grupo,
quando hierarquias econdmicas e sociais favorecem certos grupos em detrimento de
outros, quando um conjunto de caracteristicas biologicas ou religiosas ou étnicas ou
culturais ¢ valorizado em relagdo a outros — que a tensdo entre individuos e grupos
emerge. Individuos para os quais as identidades de grupo eram simplesmente
dimensdes de uma individualidade multifacetada descobrem-se totalmente
determinados por um unico elemento: a identidade religiosa, étnica, racial ou de
género.

Portanto, surge em oposi¢cdo e complemento a essa situacdo, a compreensao de um
direito, igualmente essencial, a diversidade, a diferenca, ao lado do direito a igualdade. Isso nao
envolve uma tentativa constitucional de tornar tudo igual. Pelo contrario: o principio da
igualdade busca o respeito mutuo entre os sistemas sociais, levando em consideracdo as
diferengas (Neves, 2009, p. 167). Dessa forma, o principio da igualdade ¢ como uma moeda,
onde um lado visa reduzir a desigualdade no acesso ao direito e o outro lado visa manter uma
esfera publica diversificada (Neves, 2009, p. 170).

Dessa forma, enquanto o principio da igualdade preocupa-se em estabelecer uma

interpretacdo do significado e abrangéncia desta cldusula constitucional, o conceito de
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diferenciagdo “indica a reprovacao legal das violagdes do principio de igualdade, observando
os danos sofridos pelos destinatarios de tratamentos diferentes” (Rios, 2008, p. 19). Destaca-
se, assim, a compreensdo da igualdade substancial - ndo como substitui¢do, mas como
complemento a igualdade formal - que corresponde tanto ao ideal de justiga social e distributiva,
quanto ao reconhecimento de identidades, como essencial para que a propria ideia de equidade
ndo se corrompa e justifique sérias violagdes a dignidade humana.

E importante ressaltar que as discriminacdes ndo sio, em si mesmas, negativas ou
proibidas, uma vez que, em muitos casos, sdo necessarias para garantir a igualdade. Existe uma
diferenca entre o principio de tratamento igual (tratar os semelhantes de forma equivalente) e o
principio de tratamento desigual (tratar os diferentes de forma diferente), o que nos leva a
entender que a igualdade como principio demanda, a primeira vista, um tratamento equanime e
que permite um tratamento desigual apenas se for justificavel por principios opostos (Alexy,
2008, p. 411). As leis antidiscriminatorias buscam eliminar praticas discriminatorias que
restrinjam, excluam ou prejudiquem injustamente o exercicio dos direitos fundamentais.

Portanto, o principio da ndo discrimina¢cdo como um direito fundamental decorre da
compreensdo da igualdade sob uma perspectiva substancial, ndo se limitando apenas a
igualdade formal prevista em lei. Essa abordagem substancial enfatiza uma dimensao real do
principio da igualdade, considerando os individuos em seu contexto social, e ndo apenas como
sujeitos abstratos que devem receber tratamento igualitario. Isso significa buscar a inclusao
social daqueles que sdo excluidos e subordinados devido a caracteristicas como cor, género,
orientacdo sexual, entre outras. Dessa forma, observa-se uma dimensdo emancipatdria no
direito a ndo discriminagdo, que busca a erradicagdo de padrdes de exclusdo social (Moreira,
2017).

Dessa maneira, o Direito, que ndo se limita apenas a garantir a estabilidade das normas
esperadas, esta ligado a um ideal de justiga (Alexy, 2008) e, por isso, deve tutelar tais aspectos,
pois é por meio deles que as pessoas sdo impedidas de se integrarem plenamente na sociedade®
(Moreira, 2017, p. 49). Nesse contexto, percebe-se a equidade substancial como uma proibi¢ao

de qualquer tipo de discriminagdo. O principio da igualdade, portanto, s6 se torna eficaz no

8 Para uma melhor compreensdo do argumento, é possivel analisar os seguintes exemplos: o caso Brown v. Board
of Education (EUA), no qual escolas discriminavam criangas com base na cor da pele, segregando escolas para
pessoas brancas das escolas para pessoas negras. No contexto brasileiro, podemos mencionar o caso de Simone
André Diniz (posteriormente levado a Comissdo Interamericana de Direitos Humanos - OEA), que foi proibida de
concorrer a uma vaga de empregada doméstica devido a sua cor de pele, uma vez que o antincio da vaga indicava
que a pessoa a ser contratada deveria, de preferéncia, ser branca.
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campo juridico quando as instituigdes sociais conseguem identificar os processos que geram as
diversas formas de discriminac¢do®® (Moreira, 2017).

Segundo Moreira (2017), apesar da existéncia de diversas leis que buscam coibir
praticas discriminatorias, ainda se mantém uma linguagem discriminatéria, originada
principalmente de uma discriminagdo institucional e, em um nivel mais profundo, de uma
discriminacao estrutural. De acordo com Barocas e Selbst (2016, p. 673-674), “[...] preconceitos
implicitos e falta de acdo consciente nas institui¢des da sociedade sdo responsaveis por grande
parte dos efeitos discriminatorios observados” (Traducdo nossa).

Além disso, grande parte dessas regras consideram a discriminagdo somente como
discriminacdo direta, ou seja, levam em conta a inten¢do e a arbitrariedade (Moreira, 2017, p.
17). No entanto, ¢ importante também adotar uma abordagem institucional e estrutural da
discriminacdo, pois se concentra na origem da discriminagdo ndo intencional praticada por
individuos, grupos e organizagdes — um fendmeno inadequadamente tratado por enfoques que
destacam a intencionalidade como principal fator para identificar praticas discriminatorias,
conhecidas como discriminacdo indireta (Rios, 2008). O conceito de discriminagdo abrange
qualquer tipo de diferencga, exclusdo, limitacao ou preferéncia, que tenha o objetivo de impedir
que as pessoas desfrutem de seus direitos fundamentais de forma igualitaria, mesmo que tais
acdes ndo sejam intencionais. Ou seja, a discrimina¢ao nio esta apenas na causa, mas também
nas relagdes (Tischbirek, 2019).

Sob uma otica voltada para a igualdade, ¢ possivel compreender que, a medida que a
discriminacao social negativa se fortalece - historicamente um obstaculo ao reconhecimento de
certos direitos para determinados grupos sociais -, torna-se mais justificavel a implementacao
de agdes afirmativas, direcionando assim o principio da igualdade a realidade social (Neves,
2009, p. 174). No entanto, ndo se trata apenas de uma responsabilidade do Estado Democratico
de Direito promover a igualdade. Com a ascensdo dos meios de comunicagdo online, com a
internet se tornando o meio principal de comunicagdo da sociedade, a esfera ptblica passa a ser
influenciada ndo apenas pela imprensa tradicional, mas também por atores privados que

controlam plataformas e aplicativos online, o que os obriga a garantir a inclusdo por intermédio

%0 Segundo Grant-Thomas € Powell (2006), a habilidade de uma pessoa para crescer e se desenvolver estd
diretamente ligada a disponibilidade de oportunidades, que sdo criadas e controladas pela interagcdo entre
instituigdes e pessoas. As institui¢des lidam com as circunstancias naturais e sociais, concedendo ou negando
acesso com base em caracteristicas como raga, género, classe social e outras formas de distingdo (Rawls, 2008;
Grant-Thomas; Powell, 2006). Por essa razdo, ¢ necessario considerar a igualdade juridica como um processo
continuo de equiparagdo legal, em constante realizacdo; a igualdade que ¢ promovida pelo Direito de acordo com
a interpretagdo que a sociedade lhe atribui (Rocha, 1996, p. 287).
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da gestdo de sua regulamentagdo técnica’'. Portanto, assegurar a igualdade por meio da
diversidade € um compromisso mais amplo que envolve e compromete esses atores privados e

sua programacao de algoritmos.

3.1.2 Discriminag¢do algoritmica: discriminacdo baseada no tratamento de dados e os sistemas

preditivos

Nessas reflexdes, considera-se por discriminagao algoritmica, a discriminagdo baseada
no tratamento automatizado de dados pessoais (data-based discrimination)’? (Gangadharan et
al., 2014, p. 2), ou seja, ¢ o processo de tomada de decisdes baseados em algoritmos, que
resultam em tratamentos injustos para as pessoas atingidas na sociedade e, assim, perpetuando
injustigas, tanto podem atingir pessoas singulares como grupos. E o que se chama de
discriminacdo da discriminagdo, considerando preconceitos e discriminagdes transferidos a
algoritmos em sistemas de inteligéncia artificial que podem reforcar desigualdades ja existentes
na sociedade e, assim, perpetuar padrdes de distin¢do, exclusao, restricao ou preferéncias contra
pessoas em estado de vulnerabilidade social.

A discriminagdo algoritmica pode ocorrer nas tomadas de decisdes por algoritmos
quando proporcionam resultados que impedem o tratamento igualitdrio. Sendo que a
discriminacao algoritmica pode se originar da participagdo humana no processo de construgao
dos algoritmos, gerando vieses discriminatdrios no processamento da inteligéncia artificial, vez

que as tecnologias podem:

[...] reproduzir os padrdes existentes de discriminag@o, herdar os preconceitos de
tomadores de decisdo anteriores, ou simplesmente refletir os preconceitos
generalizados que persistem na sociedade. Portanto, mesmo que os computadores nao
tenham nenhum viés, as informagdes inseridas ou selecionadas pelos seres humanos
podem ter vieses, ¢ os resultados gerados pelo computador os refletirdo. De fato, o
aprendizado de maquina pode coisificar os padroes existentes de discriminagdo — se
eles forem encontrados no conjunto de dados de treinamento, entdo por design e
classificadores precisos, serdo reproduzidos. Dessa forma, as decisdes enviesadas sdo
apresentadas como o resultado de um algoritmo “objetivo” (Reinsch; Goltz, 2016,
p-40) (Tradugao nossa).

o1 Nesta situagio, a padronizacio técnica é definida de forma positiva através da categorizagdo de padrdes técnicos,
normas-artefatos, indicadores de comportamento, entre outros.
92 ¢[...] data-based discrimination, an umbrella term that I use to refer to processes of algorithmically driven
decision-making and their connection to injustice and unfairness in society”. Introduction: Data-Based
Discrimination (Gangadharan; Eubanks; Barocas, 2014. p. 2).
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Se ¢ a interveng@o humana no processo de construcdo de algoritmos alhures descrita,
que pode interferir no processo de tomada de decisdes automatizadas e proporcionar resultados
discriminatorios, gerando decisdes enviesadas e contaminando o resultado de um algoritmo,
necessario entender, no contexto dessa pesquisa, como a discrimina¢ao pode ser incorporada
aos algoritmos nas diferentes etapas de seu desenvolvimento e, consequentemente, serem
contaminados e até tornarem-se tOxicos”™. E, nessa sequéncia considera-se as seguintes
hipoteses geradoras de enviesamento de algoritmos: (i) escolha de resultados; (ii) escolhas dos
dados.

A discriminacdo algoritmica geradora da hipotese de enviesamento algoritmico que
tem como efeito a escolha dos resultados ¢ compreendida a partir da capacidade de
funcionalidade dos algoritmos em realizar andlises preditivas, ou seja, a predisposi¢do de se
valer dos algoritmos para efetuar analises estatisticas em um conjunto de dados e prever
eventuais resultados a partir dos inputs.

Os algoritmos sdo empregados para ordenar a relagdo entre duas caracteristicas por
meio de uma analise estatistica, estabelecendo correlagdes entre essas caracteristicas. Schertel
e Mattiuzzo consideram que “uma correlagao ¢ a probabilidade de um evento ocorrer caso outro
evento também se realize. E uma relagdo estatistica entre tais acontecimentos” (2019, p. 44).

Isso quer dizer que as correlagdes nos possibilitam entender o mundo pelos proxies™ que:

Ao permitir que identifiquemos uma proxy util para determinado fendmeno,
correlagdes nos auxiliam a captar o presente e a prever o futuro: se A geralmente
ocorre juntamente com B, ¢ preciso ficar atento a B para podermos estimar que A
ocorrera. Utilizar B como proxy ajuda a compreender o que provavelmente esta
ocorrendo com A, ainda que ndo seja possivel mensurar ou observar A de maneira
direta (Mayer; Cukier, 2014, p.21) (Tradug@o nossa).

Portanto, os algoritmos sdo usados para encontrarem padrdes Uteis na tomada de

decisdes e o conjunto destes padroes podem ser utilizados para automatizar o processo de

9 A utilizagdo do termo “tdxico” neste trabalho é no sentido de causar dano ou prejuizo a pessoa por meio de
sistema de inteligéncia artificial, especialmente, a pessoa em estado de vulnerabilidade social.

% Em redes de computadores, um proxy (em portugués 'procurador’, 'representante’) ¢ um servidor (um sistema de
computador ou uma aplica¢do) que age como um intermediario para requisi¢des de clientes solicitando recursos
de outros servidores. Um cliente conecta-se ao servidor proxy, solicitando algum servigo, como um arquivo,
conexao, pagina web ou outros recursos disponiveis de um servidor diferente, e o proxy avalia a solicitagdo como
um meio de simplificar e controlar sua complexidade. Os proxies foram inventados para adicionar estrutura e
encapsulamento aos sistemas distribuidos. Esses servidores tém uma série de usos, como filtrar contetido,
providenciar anonimato, entre outros. Hoje, a maioria dos proxies € proxy web, facilitando o acesso ao conteudo
na World Wide Web e fornecendo anonimato. Resumindo, Proxy pode ser compreendido como o intermediario
entre usuario e servidor. Ou seja, o recurso tem a fungdo de conectar o computador local a internet. A partir do
momento que ¢ feita uma requisicao, como a necessidade de abrir determinado site, o proxy garante o acesso ao
destino.



158

classificagdo de entidades ou atividades de interesse, estimar o valor de variaveis nao
observadas ou prever resultados futuros (Barocas; Selbst, 2016). Nessa hipdtese — escolha de
resultados — os algoritmos podem ser utilizados em variados resultados, por exemplo prever se
um e-mail recebido ¢ um spam, ou ainda, determinar a produtividade provavel de candidatos a
uma vaga de emprego.

Os resultados que se pretendem por meio de tomada de decisdes automatizadas, sdo
conhecidas como “varidveis de destino” (Barocas; Selbst, 2016). Schippers (2018) afirma que
¢ nesse processo de defini¢do da varidvel de destino - definida por uma pessoa (data miners) e
esta necessita transformar seu problema em um questionamento que trate sobre o valor dessa
variavel - que podera ocorrer uma discriminagdo algoritmica, ja& que esse consiste na
transformagdo de um problema, muitas vezes subjetivos, em uma varidvel inteligivel para o
processamento por um computador, ou seja, os resultados discriminatérios ocorrem como uma
rotulagem indevida de exemplos ou ainda, de coleta de dados enviesados.

Portanto, por ser um processo subjetivo de definicdo de questionamentos e valores,
tem grande probabilidade de que vieses sejam inseridos nos sistemas de inteligéncia artificial,
intencionalmente ou ndo, e que promovam desvantagens para grupos identitarios de pessoas.

A problematica relacionada ao “treinamento de dados” surge porque os sistemas sdo
estruturados em mineragdo de dados e aprendem por meio de exemplos (Barocas; Selbst, 2016).
Desse modo, se os exemplos sdo enviesados, o sistema aprenderd e oferecera resultados
enviesados e ¢ nesse momento que os resultados discriminatorios poderdo surgir e gerar
exemplos indevidos ou coleta de dados enviesados.

Os computadores codificam informagdes por meio de uma linguagem binaria, ou seja,
o computador unicamente entende zeros e uns. E, qualquer resultado pretendido pelo
desenvolver do algoritmo, deve ser traduzido para essa linguagem de maneira objetiva e precisa

o suficiente para que o computador possa entender. Como Schertel e Mattiuzzo explicam:

Computadores, diferentemente de seres humanos, ndo compreendem o significado de
termos como “suficiente”, “quase”, “ruim” ou qualquer outra palavra que implique
em uma avaliagdo subjetiva do mundo ao seu redor. E por essa razdo que um algoritmo
que determine que um celular reduza a luz de sua tela sempre que “quase nao haja
mais bateria” ¢ intitil. Um computador consegue interpretar porcentagens, mas ndo de
determinar o que “quase sem bateria” significa, exceto se alguém explicite como fazé-

lo (2019, p. 42).

Logo, o uso de sistemas algoritmicos tem melhor desempenho quando analisam
critérios objetivos, por exemplo como reduzir a luz da tela do celular sempre que a bateria

alcangar uma determinada porcentagem de bateria. Portanto, para se atingir os resultados
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desejados, os desenvolvedores precisam traduzir conceitos subjetivos para a linguagem objetiva
dos computadores. Isso porque se pode até aceitar quando um algoritmo ¢ descrito de maneira
imprecisa, mas um computador, ndo. Consequentemente, um algoritmo computacional consiste
em uma série de etapas para completar uma tarefa que ¢ descrita de maneira precisa o bastante
para que um computador possa realiza-la (Mendes; Mattiuzzo, 2019).

Ressalta-se que o objetivo dos algoritmos € solucionar problemas e ajudar nas tomadas
de decisdes. Exemplificando, quando os desenvolvedores de sistemas algoritmos utilizam-se
do conceito de “bom funcionario”, na situacdo em que o empregador deseja se valer de um
algoritmo para prever se um determinado candidato sera um “bom funciondrio”, devera traduzir
o conceito de “bom” para uma linguagem inteligivel para o computador. Para Barrocas e Selbst
(2016, p. 683), nesse exemplo, que o empregador poderia usar como dados de treinamento um
conjunto de dados cujas caracteristicas observaveis estabeleceriam que o candidato atingiria ou
excederia algum limite mensal de vendas, desenvolveria alguma tarefa em menor tempo ou
permaneceria em seu cargo por mais do que um determinado niimero de semanas ou meses.

Danieli, Hillis e Luca compreendem que:

Para analisar a estreita relagdo existente entre algoritmos e contratagdo, considere o
simples fato de que a contratacdo ¢, essencialmente, um problema de predicao.
Quando um supervisor analisa curriculos de candidatos, ele esta implicitamente
tentando prever quais candidatos terdo um bom desempenho e quais ndo.
Organizagdes tentam prever quais individuos fechardo negécios com sucesso. Escolas
tentam prever quais professores conseguirdo dar vida a uma sala de aula.
Departamentos de policia buscam prever quais policiais conseguirdo manter um bairro
seguro (Danieli; Hillis, 2016 apud Mendes; Mattiuzzo, 2019, p. 46).

Por mais plausivel que pareca, referidas caracteristicas partem de uma série de
defini¢cdes para “bom” (Barocas; Selbst, 2016), sendo que a determinagdo das caracteristicas
que traduzem o conceito de “bom funciondrio” pode, involuntariamente, resultar em uma
analise estatistica que resulte em um processo discriminatdrio. Se o algoritmo ¢ programado
para encontrar um “bom funciondrio” poderia considerar caracteristicas funcionais especificas
e, consequentemente oferecer uma resposta que embora incorreta, em relagdo as predi¢des
estabelecidas pelo empregador, ¢ correta na andlise do sistema. Como dizem Schertel e
Mattiuzzo (2016, p. 42): “o problema, nesse caso, ndo ¢ o algoritmo em si, mas sim as
especificagoes a ele fornecidas.

A matematica Cathy O’Neil, também, afirma que os conceitos subjetivos podem se
traduzir em processos discriminatérios. O’Neil viu problemas, porque as aplicagdes

matematicas fomentavam a economia dos dados baseadas em escolhas humanas, ou seja, feitas
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por seres humanos faliveis. Possivelmente, dentre essas escolhas algumas eram feitas com as
melhores intengdes, porém, muitos dos programas carregavam em seus sistemas preconceitos,
equivocos e vieses humanos nos sistemas de sofiware que cada vez mais geriam as vidas das
pessoas. Ainda, os modelos matematicos eram opacos, seus mecanismos invisiveis a qualquer
pessoa, exceto para os matematicos e pesquisadores da computagdo. Mesmo que as decisdes
quando erradas ou danosas ndo eram contrariadas e tendiam a punir pobres e oprimidos da
sociedade, a autora deu esses modelos matematicos o nome: ADMs — Arma de Destruicdo em
Massa (O’Neil, 2020, p. 8).

Para melhor esclarecer suas afirmagdes, O’Neil exemplifica como seria o caminho
dessas carateristicas destrutivas: em 2009 o novo prefeito de Washigton, Adrian Fenty, resolveu
detectar as escolas municipais com “mau” desempenho, por meio de um sistema de algoritmos
que utilizava informacdes sobre as notas dos alunos, para medir a eficacia de professores ao
ensinar matematica e habilidades linguisticas, com o objetivo de avaliar os professores da rede
de ensino da cidade. Com base nas informag¢des fornecidas, a ferramenta de avaliacdo — o
IMPACT - atribuia notas aos professores, sendo que todos os professores cujas pontuagdes
entre 0s 2% inferiores foram demitidos. Dessa forma, os desenvolvedores traduziram o conceito
subjetivo de “mau” professor para uma linguagem facilmente inteligivel pelos algoritmos, ou
seja, todos os professores que ndo atingissem determinados padrdes de notas, estariam
classificados como “maus” professores. Todavia, O’Neil explica que muitas variaveis, desde o
historico socioecondmico aos efeitos dos transtornos de aprendizagem, poderiam afetar os
resultados dos alunos, sendo necessario que o algoritmo considerasse todas essas possiveis
variaveis para gerar um resultado minimamente justo. Dessa forma, a dificuldade imposta ao
IMPACT era estabelecer, objetivamente, quanto do desempenho do aluno se devia ao professor.

O’Neil relata, ainda, que professores considerados “bons” e que recebiam excelentes
avaliagdes de seus diretores e dos pais de alunos, ou seja, por toda a comunidade académica,
foram demitidos por ndo desempenharem a atividade académica segundo os padrdes impostos
pelo IMPACT. O sistema foi amplamente criticado, pois os critérios utilizados pelos
desenvolvedores para medir a perfomance dos professores, resultava em demissdes arbitrarias
e pouco transparentes. O IMPACT estabelecia a sua propria realidade do que era um “bom”
professor e a utilizava para justificar os seus resultados, sendo praticamente impossivel
questionar os resultados, devido a falta de transparéncia da ferramenta (O’Neil, 2020).

Com relacdo, ainda aos critérios objetivos dos algoritmos, Schertel e Mattiuzzo
explicam por meio de outro exemplo que ao se buscar qual o “melhor” voo de Sao Paulo para

Berlim, busca-se resposta para uma pergunta. E o que se pretende ¢ uma resposta correta para
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a indagacdo e ainda, que o programa seja tdo Util quanto mais precisa a informagado (input)
fornecida. E para isso, o algoritmo precisara saber se por “melhor” queremos dizer “mais curto”
ou “mais barato”. Se o algoritmo ¢ programado para encontrar a rota mais curta, em termos de
quilometros viajados, podera considerar que o tempo gasto em um aeroporto aguardando um
voo de conexao ¢ irrelevante, e poderia, assim, oferecer uma resposta que, apesar de incorreta
com relagdo as nossas preferéncias, € correta do ponto de vista do programa. O problema, nesse
caso, ndo ¢ com o algoritmo, mas sim com as especificacdes a ele fornecidas (Mendes;
Mattiuzzo, 2019).

Se um dos objetivos basicos dos algoritmos ¢ fazer previsdes usando probabilidades,
utilizando-se dos dados fornecidos (inputs), mas sem poderem fornecer resposta precisas,
apenas palpites coerentes. Desse modo, os resultados pretendidos, bem como os dados
utilizados para defini-los, determinardo o que o algoritmo encontra, pois, quanto maior a
quantidade e qualidade dos dados fornecidos ao algoritmo, maior a possibilidade de o resultado
estar proximo do real (Mendes; Mattiuzzo, 2019). Em suma, nesse estigio encontra-se
“preocupacgdes validas com a discriminagdo [...] porque as diferentes escolhas podem ter um
impacto adverso maior ou menor em classes vulneraveis” (Barocas; Selbst, 2016).

A outra hipdtese geradora de enviesamento de algoritmos ¢ a escolha dos dados.
Primeiramente, como j& observado os dados sdo o principio de funcionamento dos algoritmos
e, consequentemente, a natureza e qualidade das informagdes usadas como inputs influenciam,
diretamente, no processo de tomadas de decisdes de um sistema algoritmico. Assim, os
algoritmos aprendem por exemplos — dados de treinamento — por meio dos quais aprendem e
identificam padrdes e regras estatisticas que usam.

Dessa forma, a escolha da base de dados de treinamento pode influenciar no processo
de tomadas de decisdes, por tal razdo ¢ muito provavel que surjam vieses na estrutura social e
que sdo incorporados ao bloco de dados de treinamento.

Nessa hipotese, surge o processo da selecdo de critérios que serdo usados para analise
dos dados. Também, pode ocorrer possiveis resultados prejudiciais, pois, dados toxicos levam
a modelos discriminatorios. Referido processo da-se de duas maneiras, principalmente. A uma
no caso de ter um problema de representagdo, ou seja, a discriminagao algoritmica ocorre pela
utilizacdo de dados ndo representativos, “pois as caracteristicas selecionadas podem ndo ser
suficientes para representar um determinado grupo com todos os detalhes e complexidades
necessarias, ou seja, os critérios utilizados podem ser generalizantes demais” (Barocas; Selbst,

2016, p. 685). E a duas, quando o problema for relacionado a escolha de alguns critérios
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especificos, por exemplo, como raga, que podem levar consigo tendéncias discriminatérias a
pessoas negras (Barocas; Selbst, 2016), ou idade, ou sexo, etc.

Isso quer dizer que:

[...] a qualidade e a representatividade dos registros podem variar de maneiras que se
correlacionam com os membros da classe (por exemplo, as institui¢des podem manter
registros sistematicamente menos precisos, oportunos € completos para certas classes
de pessoas). Mesmo um conjunto de dados com registros individuais de alta qualidade
pode sofrer vieses estatisticos que ndo representam grupos diferentes em proporgdes
precisas (Barocas; Selbst, 2016, p. 14) (Tradug@o nossa).

Portanto, a falta de representagdo de certos grupos na andlise dos algoritmos reflete a
realidade de uma pequena parte da sociedade que utiliza e tem acesso a internet, configurando
a discriminagdo algoritmica pelo uso de dados ndo representativos. Essa situacdo pode se
agravar se considerada a realidade brasileira, que ¢ caracterizada pelas condi¢des de
desigualdade de acesso a internet. Conforme pesquisas do IBGE, a situagdo atual no pais ¢ de
28,2 milhoes de brasileiros de 10 anos ou mais de idade ndo tém acesso a internet, sendo 3,6
milhdes deles estudantes; os excluidos digitais representam 15,3% da populacdo nessa faixa
etaria. Entre as estatisticas, encontra-se grupos historicos em estado de vulnerabilidade social,
especificamente pessoas menos escolarizadas e pessoas negras que compdem a populagdo de
excluidos digitais por dois motivos: (i) 42,2% ndo sabem usar a internet e 27,7% falta de
interesse: (ii) 20% motivos financeiros para a falta de acesso (acesso a rede e equipamentos
eletronicos necessarios sdo caros) (Infomoney, 2022). Como se observa, hd uma quantidade
significativa de brasileiros que ndo sdo incluidos em anélises realizadas por algoritmos, vez que
essa populagdo ndo ¢ representada de forma igualitaria nos dispositivos online.

No momento atual, toda e qualquer tomada de decisdo baseada nessas informagdes
pode ocasionar uma “omissao ndo aleatoria e sistémica de pessoas que vivem a margem do big
data, seja por pobreza, geografia ou estilo de vida, e cujas vidas sdo menos ‘datificadas’ do que

a da populagdo em geral” (Leman, 2013, n.p). Consequentemente:

Erros desse tipo podem ocorrer a grupos historicamente desfavorecidos em taxas mais
altas, porque eles estdo menos envolvidos na economia formal e nas atividades de
geracdo de dados, tendo acesso desigual e relativamente menos fluéncia na tecnologia
necessaria para se envolver online, ou sdo clientes menos rentaveis [...] portanto,
menos interessantes como alvos de observacdo. Nao apenas a qualidade dos registros
individuais dos membros desses grupos serd pior como consequéncia, mas esses
grupos como um todo também serdo menos bem representados nos conjuntos de
dados, o que podera ocasionar distor¢des nas conclusdes que podem ser tiradas de
uma analise dos dados (Barocas; Selbst, 2016, p. 685) (Tradugio nossa).
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Essas deformagdes podem acarretar resultados discriminatdrios expandidos na mesma
medida em que se aumenta a participagdo de algoritmos nos processos de tomada de decisoes,
sendo um possivel estimulo de processos discriminatorios ja existentes, situagdo aqui referida
como “a discriminagdo da discriminacdo”. Essas preocupagdes sdo, extremante, relevantes,
quando referidas andlises por algoritmos sdo usadas como informagdes de decisdes
governamentais acerca de politicas publicas.

Para uma melhor compreensao, vale-se do exemplo dos impactos que tal discrimina¢ao
pode ocasionar, o uso do aplicativo — Street Bump - que por sensores presentes em smartphones,
coleta dados de motoristas que passam por ruas com buracos. Os dados coletados pelo
aplicativo eram enviados para prefeitura da cidade de Boston, formando um mapeamento das
ruas esburacadas da cidade, uma vez incluido nos sistemas da prefeitura, os buracos eram
incluidos nos orcamentos publicos para reparos. Como adverte Crawford, as informacdes
recebidas pela prefeitura de Boston seriam influenciadas pela distribui¢do desigual de

smartphone entre a populacado, pois:

[...] se as cidades comegarem a depender de dados que vém apenas de cidaddos com
smartphones, ¢ uma amostra auto-seletiva — necessariamente terd menos dados
daqueles bairros com menos proprietarios de smartphones, que normalmente incluem
populagdes mais velhas e menos ricas [...] para lidar com essas possiveis lacunas de
dados, funcionarios publicos menos conscientes podem perdé-las e acabar alocando
recursos de maneira incorreta, reforcando ainda mais as desigualdades sociais
existentes (Crawford, 2013, n.p) (Tradug@o nossa).

E muito claro que os resultados dos algoritmos dependerdo tanto de uma boa analise
matematica como da qualidade dos dados utilizados (Dixon; Issac, 2017, n.p). De igual forma,
a utilizacdo de dados de treinamento tendenciosos ou que contenham evidéncias de
discriminacdes ja institucionalizadas, também podem provocar situagdes de discriminagao
algoritmica, pois esses dados sdo os fundamentos das previsdes realizadas pelos sistemas
algoritmos. O exemplo mais classico da discriminagao algoritmica causada pelo uso de uma
base de dados enviesada, ¢ o verificado em casos de utilizagao de algoritmos para policiamento
preditivo — a aplica¢do de sistemas algoritmos “para identificar alvos para a intervengao
policial e prevenir o crime ou resolver crimes passados, fazendo previsdes estatisticas” (Lum,;
Isaac, 2016, p. 6). O PredPol que ¢ uma das maiores empresas fornecedora de sistemas de
policiamento preditivo dos EUA, considerada uma das mais famosas ferramentas de
policiamento desse tipo, desenvolveu o sistema preditivo que teve como input dados sobre o
tipo e local de cada crime e quando ocorreram; o PredPol encontra padrdes e realiza previsdes

das areas nas quais crimes futuros tem maior probabilidade de ocorrer, “sendo que as areas com
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as maiores taxas de criminalidade previstas sdo sinalizadas como hotspots e recebem atengao
policial adicional no dia seguinte” (Lum; Isaac, 2016, p.6). Assim, o sistema algoritmico “¢
projetado para aprender e reproduzir padrdes nos dados, mas se dados tendenciosos forem
usados para treinar esses modelos preditivos, os modelos reproduzirdo e, em alguns casos,
amplificardo esses mesmos vieses” (Lum; Isaac, 2016, p.6).

Com relagao ao algoritmo utilizado pelo PredPol, a sua base de dados de treinamento
utilizada para prever a ocorréncia de crimes futuros era um produto das atividades policiais,
sendo que qualquer padrio encontrado pelo algoritmo, refletiria eventuais praticas
discriminatoérias ja praticadas nas operagdes policiais. Isso ocorre porque os dados da policia
“refletem preconceitos institucionais de longa data ao longo relacionados com renda, raca e
género (Dixon; Issac, 2017, sp.).

Segundo Lum e Isaac ha:

Décadas de pesquisa criminoldgica, que datam pelo menos do século XIX, mostraram
que os bancos de dados policiais ndo sdo um censo completo de todos os crimes, nem
constituem uma amostra aleatoria representativa. Evidéncias empiricas sugerem que
os policiais — implicita ou explicitamente — consideram raga e etnia em sua escolha
de quais pessoas deter e revistar e quais bairros patrulhar (2016, p. 6) (Tradugao
nossa).

Os pesquisadores ao analisarem o enviesamento das bases de dados utilizada pelo
PredPol e, consequentemente, as previsdes realizadas pela ferramenta, realizaram um estudo
estatistico sobre a distribuicdo dos crimes de drogas que realmente acontecem e dos crimes de
drogas que constam na base de dados da policia de Oakland.

Tomando por inicio os cruzamentos de pesquisas de satde, os pesquisadores
concluiram que o uso de drogas ilicitas em Oakland ¢ relativamente uniforme em toda a cidade.
Mas, ao analisarem o niumero de prisdes por drogas em 2010, com base em dados registrados
no Departamento de Policia de Oakland, descobriram que os crimes de drogas conhecidos pela

policia ndo sdo uma amostra representativa de todos os crimes de drogas. Porque:

[...] as detengdes por drogas no banco de dados da policia parecem concentradas em
bairros ao redor de West Oakland [...] e International Boulevard [...], duas areas com
populagdes majoritariamente nao brancas e de baixa renda. Esses bairros sofrem cerca
de 200 vezes mais prisdes relacionadas a drogas do que areas fora desses aglomerados.
Em contraste, nossas estimativas [...] sugerem que os crimes de drogas sdo muito mais
uniformemente distribuidos pela cidade. As variagdes em nosso niimero estimado de
usuarios de drogas sdo causadas principalmente por diferengas na densidade
populacional, j& que a taxa estimada de uso de drogas ¢ relativamente uniforme em
toda a cidade. Isso sugere que, embora os crimes de drogas existam em todos os
lugares, as prisdes por drogas tendem a ocorrer apenas em locais muito especificos —
os dados da policia parecem representar desproporcionalmente crimes cometidos em
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areas com populacdes mais altas de residentes nao brancos e de baixa renda (Lum;
Isaac, 2016, p.6) (Tradugdo nossa).

Dessa forma, se a policia der aten¢do apenas para determinados bairros ou grupos
étnicos, com fundamento nos registros de atividades policiais, referidos grupos e areas estarao
super-representados. Portanto, os crimes relacionados com tais categorias tém a maior
probabilidade de aparecer nos bancos de dados de entidades policiais, justamente porque ¢ onde
a policia esta patrulhando (Lum; Isaac, 2016).

Lum e Isaac quando investigaram os resultados discriminatérios que essa
desproporcionalidade trouxe ao sistema preditivo da PredPol, descobriram que os locais
sinalizados pela PredPol como hotspot, eram exatamente, os super-representados nos dados
historicos da policia de Oakland. Concluiram ao final que devido as previsdes realizadas pelo
algoritmo, pessoas negras seriam alvo de policiamento preditivo em cerca de o dobro da taxa
de pessoas brancas. E ainda, encontraram uma desproporcionalidade andloga entre faixas de
renda diferentes, vez que o algoritmo dispunha recursos policiais em uma maior quantidade em
bairros com populacdo de baixa renda, em oposicao as populacdes de renda alta. Desproporcao
que afronta a realidade, porque o uso de drogas ¢ equivalente em todas as classes e grupos
étnicos.

Por conseguinte, os dados de treinamento enviesados utilizados nas andlises realizadas
pelo PredPol produzem previsdes enviesadas, as quais sdo usadas como informacgdes para a
tomada de decisdo de taticas de seguranga publica, gerando novas previsdes cada vez mais
tendenciosas.

Pelas observagdes acima, ¢ possivel dizer que as decisdes tomadas por algoritmos,
quando treinados com uma base de dados enviesada ou ndo representativa, também sdo
passiveis de reproduzir os mesmos vieses. Demonstrando a concrecdo da maxima de estatistica
e da ciéncia de dados de que “entra lixo, sai lixo”. Portanto, tais tomadas de decisdes podem

aprofundar processos discriminatdrios j& existentes na sociedade.
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3.2 A TOXICIDADE ALGORITMICA® E O VIES DISCRIMINATORIO DE PESSOAS E
GRUPOS EM ESTADO DE VULNERABILIDADE SOCIAL E AOS DIREITOS HUMANOS

Primeiramente, depois das observagdes acima cumpre esclarecer que o termo
“discriminacdo algoritmica” ¢ utilizado nessa pesquisa para abarcar tanto cenarios que dizem
respeito a afirmagdes algoritmicas incoerentes quanto cendrios em que as afirmagdes de alguma
maneira capturam os individuos que dela sdo objeto, ndo de modo, efetivamente,
individualizado e, sim, tdo somente como integrante de um grupo. E para compreensdo desse
cenario entende-se que a discriminagdo algoritmica decorre de agdo humana e nao
deliberadamente dos sistemas de inteligéncia artificial. A uma porque, como ja demonstrado os
algoritmos sdo célculos matematicos e por si sds nao possuem capacidade de desenvolver
critérios discriminatorios, como ja pacificado na ciéncia da computagdo. E a duas porque
quando hé o viés discriminatorio na inteligéncia artificial, este foi produzido por uma agao ou
pensamento humano transferido ao sistema que sera reproduzido pelo aprendizado de maquina.
Portanto, as decisdes terdo um viés discriminatorio e serdo apresentadas como resultado de um
algoritmo e, assim, carregada de toxicidade algoritmica.

Os vieses algoritmicos sdo tendéncias eventualmente produzidas por um sistema de
inteligéncia artificial refletindo, em geral, a predile¢do humana por determinados valores,
devido a fatores sociais e culturais preexistentes a programacao e que circundam os projetistas
(Rossetti; Angeluci, 2021). A incorporagdo dessas tendéncias em um sistema de inteligéncia
artificial, em geral, ndo se d4 deliberadamente por seus desenvolvedores, mas pelo treinamento
incorreto do algoritmo ou por desdobramentos inesperados do aprendizado de maquina,
resultando no comprometimento da neutralidade do sistema. H4, portanto, uma questdo ética
do viés algoritmico porque essas tendéncias nas tomadas de decisdes sdo morais por

envolverem a preferéncia por determinados valores e como o algoritmo recebe informacgdes de

% “no evento especifico sobre Inteligéncia Artificial, o Diretor Juridico do IAPD, Prof. Dr. Adalberto Siméo Filho

e a Presidente do IAPD, Prof. Dra. Cintia Rosa Pereira de Lima, apresentaram a problematica da (in)decisdo
judicial e os algoritmos tdxicos, clamando pelo direito de revisdo de decisdes judiciais automatizadas, uma vez
demonstrando que existe a possibilidade de o algoritmo expressar de forma voluntaria ou involuntaria, um viés
discriminatorio de qualquer natureza. Demonstraram a incompatibilidade do modelo de Inteligéncia Artificial,
com os principios gerais do direito que conduzem o "due processo of law", invocando a resolugdo n® 322 do CNJ
acerca da necessidade de adogdo de medidas corretivas ao se detectar um viés discriminatério ou, ainda, de
descontinuar a utilizagdo do programa ou sistema na impossibilidade de elimina¢do deste viés. Neste sentido,
defenderam o direito de revisdo das decisoes automatizadas, reforgando a posi¢ao do capitulo II da resolucdo n.
332 do CNJ, destacando que as ferramentas ligadas a predicao e algoritmos devem ser concebidas desde o inicio
de sua formulagdo no conceito privacy by design, realgando a missao desafiadora tendo em vista a opacidade
dos algoritmos, muitas vezes podendo ser caracterizados como toxicos, pois ensejam vieses intoleraveis
segundo o principio da niio discriminacgfo e da transparéncia” (grifo nosso) (Simao; Rodrigues, 2021).
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um ser humano, de certa forma as maquinas acabam sendo avaliadoras da realidade, nesse
sentido, o algoritmo ndo € neutro e, assim “mesmo que supostamente um algoritmo ndo tenha
preconceito, ele acaba refletindo os valores e escolhas de seus criadores” (Rossetti; Angeluci,

2021, p. 10). Portanto:

Nao ha neutralidade, pois os valores sociais sdo pré-existentes e circundam os
projetistas. Além disso, existem restricdes técnicas e o contexto de uso do algoritmo
que condicionam e circunscrevem o algoritmo. Assim, o algoritmo esta sujeito a um
viés social e cultural ao ser criado. Esse ¢ o viés ético de seu criador, que acaba
transferido para o algoritmo por meio das escolhas que o programador faz ao criar um
algoritmo. Portanto, um algoritmo ndo ¢ neutro, mas reflete os valores éticos de seus
criadores humanos (Rossetti; Angeluci, 2021, p. 11).

Os algoritmos sdo carregados de valores, portanto, ndo sao neutros. E os valores foram
atribuidos por seus desenvolvedores e reafirmados por seus usudrios, o que os tornam toxicos.

Se a inteligéncia artificial ¢ utilizada para decidir sobre questdes humanas importantes
a partir de dados pessoais que recebe dos individuos, a “toxicidade” de um algoritmo por uma
tendéncia moral pode replicar preconceitos e, ainda, produzir resultados injustos, como
privilegiar um grupo de usudrios em detrimento de outros (Najibi, 2020). Portanto, o
enviesamento dos algoritmos ultrapassa a linha de falhas técnicas simples, porque podem causar
impactos sociais perigosos, como reforcar preconceito e discriminagao sociais relativos a raca,
género, etnia, politica, idade, religido e sexualidade gerando a “discriminacdo da
discriminacao”.

Nesse sentido, Simao Filho e Rodrigues (2022, n.p.) salientam que “apesar de estarmos
cada vez mais imersos em uma sociedade inteligente do ponto de vista da tecnologia,
reproduzimos em nossas maquinas, as fissuras sociais existentes no cotidiano”. Ou seja, esta se
reproduzindo a discriminacdo da discriminagdo. E por discriminagdo (Michaelis, online)
entende-se que € o reflexo de ideias preexistentes sobre as caracteristicas de pessoas ou grupos
sociais (na maioria das vezes diferencas naturais como raga, etnia e sexo) que sofrem um
tratamento desfavoravel e sdo colocados em condi¢des inferiores geradas por preconceito.

A discriminagdo dificulta que uma pessoa ou grupo de pessoas tenha igualdade de
tratamento ou oportunidades, por exemplo, a predilecdo por individuos brancos a individuos
pretos, ou a pessoas sem deficiéncia a pessoas com deficiéncia, a homens a mulheres, ou a
individuos jovens a individuos idosos em processos seletivos de trabalhadores.

Mesmo com garantias constitucionais e infraconstitucionais, como alhures destacado
o direito a igualdade, o ambiente laboral traz discriminagdes, inclusive nos processos seletivos

de trabalhadores. Um algoritmo pode carregar oufputs discriminatérios porque,
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qualitativamente, os dados de pessoas que se candidatam a vagas de emprego podem ndo ser
convenientes para serem aplicados de base com a finalidade de encontrar o melhor empregado
que preencha os interesses do empregador. Isso acontece porque em cada algoritmo construido
existem escolhas éticas, ou seja, quando inseridos inputs basicos no sistema, os algoritmos sao
capazes de absorver padrdes discriminatorios presentes na sociedade e reproduzir como se
verdade fosse (Mendes; Mattiuzzo, 2019).

Para O’Neil (2020) os algoritmos apenas encontram e reproduzem um padrao baseados
em escolhas feitas por seres humanos faliveis, mesmo que ndo inserissem o preconceito no
software de forma proposital de ma-fé, os algoritmos codificam o preconceito, a partir de
consideragdes sobre os comportamentos humanos, como racistas, capacitistas, etaristas,
misoginos e sexistas.

Portanto, padrdes localizados pelos algoritmos podem se mostrar enviesados e
produzir a discriminagdo algoritmica, porque os algoritmos da inteligéncia artificial estdo
eivados de toxicidade. Por exemplo, ¢ o que ocorre quando um determinado dado de um
candidato a uma vaga de emprego ¢ analisado negativamente pela ferramenta tecnolégica,
gerando tratamentos injustos a pessoa por meio do resultado de suas tomadas de decisdo
(Schippers, 2018).

Assim, a discriminagdo da discriminacdo pode ser a perpetuacdo de preconceitos
incorporados a sociedade considerando a equivoca afirmagdo de que a inteligéncia artificial €
neutra, isentando pessoas que alimentam esse sistema de dados de responsabilidades, porque
além da crenga de que essa tecnologia ¢ imparcial, essas formulas matematicas sdo como
verdadeiras caixas pretas (O’Neil, 2020). Sendo que pessoas leigas ao tema, ndo conseguem
compreender o seu funcionamento e, consequentemente, ndo sabem como agir ou como tomar
alguma medida contra a arbitrariedade discriminativa que tende a punir, tdo somente, os ja
oprimidos e discriminados da sociedade de que faz parte (O’Neil, 2020).

Por dbvio que uma simples andlise de determinadas caracteristicas de pessoas ndo
ensejaria, por si s6, uma discriminacdo. Mas, o que acontece ¢ que essas ferramentas de
inteligéncia artificial que utilizam algoritmos sdo construidas dentro de determinada ocasido
politica e cultural, que na maioria das vezes sdo racistas, misoginas e homofobicas e, os
softwares reproduzem tais preconceitos, porque diferentes dos seres humanos ndo sdo capazes
de uma avaliacdo subjetiva das relacdes humanas (Mendes; Mattiuzzo, 2019). Em suma, a
inteligéncia artificial ndo ¢ neutra, pois, os algoritmos refletem praticas discriminatdrias da
nossa sociedade e, pior, ela ¢ capaz de detectar os preconceitos discriminatdrios, mesmo que

ndo explicitos, somente com base na repeti¢do de condutas humanas, que sao discriminatorias
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por natureza e que ameacam os direitos fundamentais e humanos dos individuos e, ainda, a sua

dignidade.

3.3 ALGUNS CASOS CONCRETOS EMBLEMATICOS DE DISCRIMINACAO
ALGORITMICA E EXCLUSAO SOCIAL

Da mesma maneira que as ferramentas de tecnologia progridem, situagdes faticas de
preconceito algoritmico, também crescem na literatura cientifica, anualmente, e gerando
diversos casos de discriminag@o por algoritmo.

No caso de sistemas muito complexos, a opacidade ou falta de transparéncia pode
agravar e encobrir tais preconceitos, na medida em que dificulta a compreensdo da logica
preditiva aplicada. E na sequéncia das discussdes trazidas nessa pesquisa, no que se refere ao
entendimento de que a tecnologia enquanto instrumento de efetivagdo de direitos fundamentais
e humanos, com o propdsito de acrescer o seu vigor emancipatorio para grupos de pessoas em
estado de vulnerabilidade social, infelizmente, ndo estd cumprindo o seu papel.

Para ilustrar essas situagdes faticas, resumidamente, apresentar-se-4 trés casos em que
o viés algoritmico reproduziu tomadas de decisdes discriminatorias, as quais atingiram grupos
em estado de vulnerabilidade social distintos que interagem com as discussdes abarcadas na
pesquisa.

O caso mais notério de como os algoritmos por meio do aprendizado de maquina
chegou a resultados discriminatorios, injustos e prejudiciais no ambiente laboral, foi o caso da
Amazon, em 2019, cujo software realizou recrutamento de pretensos funciondrios mais
talentosos com fulcro na identidade de género, selecionando apenas homens e, inviabilizando
as mulheres a oportunidade de serem recrutadas e de trabalhar por mais talentosas que fossem.
Infringindo direitos humanos e o principio da dignidade humana do trabalhador gerando
impactos negativos nas relagdes laborais (Reis; Graminho, 2019). Além de se configurar uma
discriminacao de género.

Com relagdo a aplicacdo da inteligéncia artificial nos processos seletivos de
trabalhadores, ha uma alteracdao de paradigma, em vez de se utilizar pessoas para a respectiva
selecdo de candidatos (as) a vagas de emprego, como no recrutamento tradicional, transferiu-
se a responsabilidade a softwares.

Cada vez mais, os empregadores estdo aderindo a essas formas modeladas
matematicamente de triar os formuldrios de candidatura a emprego (O’Neil, 2020). Esse tipo

de adesdo dos empregadores esta relacionado ao seu poder diretivo, o qual consiste no poder de
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organizar ¢ estabelecer diretrizes as atividades da empresa, as fun¢des e cargos, tudo com
objetivo de economizar tempo, dinheiro (O’Neil, 2020) e, também, otimizar o processo de
selecdo de empregados e contratacdo, pois, o uso de algoritmos traz resultados satisfatorios,
economicamente. Contrario do que se observa nos processos de sele¢do as vagas de emprego
tradicionais que consomem muito tempo e dinheiro.

Ainda, com a aplicagdo da inteligéncia artificial nos processos de selecdo de
trabalhadores o que se esperava era uma avaliagdo rapida de curriculos dos candidatos (as) a
empregos, classificacdo organizada em listas que evidenciassem os candidatos (as) mais aptos
as vagas. Nesse tipo de selecdo por algoritmos, foi depositada a esperanca e confianga que as
avaliacdes seriam realizadas de forma mais justa e, consequentemente, imparcial em razdo de
ndo envolver pessoas eivadas de preconceitos e sem o risco de privilegiar um candidato em
detrimento de outro no respectivo processo seletivo, porque as avaliagdes seriam, somente, por
nameros ¢ de forma automatica com os dados inseridos em maquinas. Portanto, pelos inputs
especificos inseridos pelos empregadores, a inteligéncia artificial selecionaria, precisamente, o
(a) candidato (a) perfeito a vaga e que preenchesse os seus interesses.

Segundo O’Neil (2020), uma pesquisa realizada nos Estados Unidos apurou que
aproximadamente, 72% dos curriculos jamais s3o analisados pelos olhos humanos e, sim
analisados por maquinas e classificados por algoritmos. A inten¢do ¢ selecionar os melhores
curriculos que levariam a resultados mais consistentes ao perfil da vaga oferecida e nao
enviesados de preconceitos e discriminagdo, sendo este o lado positivo da aplicagdo da
inteligéncia artificial nos processos seletivos de trabalhadores.

Porém, no recrutamento de trabalhadores de forma automatizada, existe o lado
negativo, que ¢ a coisificagdo do trabalhador — que é o desenvolvimento de perfis automatizados
— quando se utiliza da inteligéncia artificial nos processos de selecdo de trabalhadores que
precariza o mercado de trabalho.

Como visto, a aplicagdo da inteligéncia artificial nos processos de recrutamento de
trabalhadores seria uma forma de sele¢do por algoritmos, na qual se acreditou ser célere,
confidvel, justa e, consequentemente, imparcial em razdo de ndo envolver pessoas
contaminadas de preconceitos, porque as avaliagcdes seriam, somente, por numeros ¢ de forma
automatizada e isentas de falibilidade. Porém, essa automatizagdo nas relagoes laborais esta
refletindo de forma negativa e atingindo grupos em estado de vulnerabilidade de trabalhadores
a partir de sinais identitarios como idade, género, raga, orientagdo sexual, religido, opinido

politica, classe social, etc.



171

O segundo exemplo de viés algoritmico ¢ o problema do algoritmo de reconhecimento
facial da Google que verificava fotos de humanos negros e imagens de gorilas. Em 2015, um
programador negro detectou uma falha no Google Fotos, quando um algoritmo reconheceu
fotos dele e de um amigo negro como “gorilas”. A época, a Google veio a publico para se
declarar “horrorizada” com a falha, comprometendo-se em por fim aos vieses discriminatorios
em algoritmos e se responsabilizando em corrigir a falha de forma rapida (Simonite, 2018).
Apos trés anos, em 2018, a revista americana de tecnologia Wired testou o Google Fotos usando
uma cole¢do de mais de 40.000 imagens com diversas espécies de animais. Mesmo que o
algoritmo tenha apresentado desempenho relevante ao reconhecer muitas imagens, como
pandas e poodles, o servigo curiosamente relatou ‘“nenhum resultado” para os termos de
pesquisa “gorila”, “chimpanzé” e “macaco” (Simonite, 2018).

Entretanto, a Google solucionou o problema do Google Fotos de forma primaria, ou
seja, ainda com a imensa repercussao da denuncia, a big tech apenas excluiu “gorilas” e alguns
outros primatas do dicionario do sistema, em vez de corrigir os algoritmos de reconhecimento
para erradicar suas falhas e vieses. A solucdo esdrixula dada pela Google s6 comprova a
dificuldade que a big tech e outras empresas de tecnologia enfrentam no avango da tecnologia
de reconhecimento de imagem, que, todavia, ja ¢ aplicado em areas extremamente sensiveis,
como, por exemplo, no controle de migragao, no monitoramento de protestos, na vigilancia de
aeroportos, no combate ao terrorismo e nos estadios de futebol, como demonstra o
documentario Coded Bias (2020).

E o terceiro exemplo de discriminagdo por algoritmos pode ser observado na decisdo
administrativa emblematica ocorrido no Brasil, em junho de 2018. O Departamento de Protecao
e Defesa do Consumidor (DPDC), 6rgdo do Ministério da Justica divulgou a condenagdo da
empresa “Decolar.com™® ao pagamento de multa de R$ 7.500.000,00 (sete milhdes e
quinhentos mil reais) pela diferenciacdo de preco de acomodagdes e negativa de oferta de vagas,
quando existentes, conforme a localizagdo do consumidor por meio de técnicas conhecidas
como geoprincing € geoblocking. No relatério da DPDC, ficou comprovado que houve
discriminacdo da operadora de viagens para com os consumidores em razdo da etnia e
localizacdo geografica, o que caracteriza pratica abusiva, além de real desequilibrio no mercado
e nas relagdes de consumo. No relatorio, ainda, o departamento juridico do Departamento de

Protecao e Defesa do Consumidor considerou que:

% O caso teve inicio com a instauragdo de inquérito civil, pela 5* Promotoria de Justica de Tutela Coletiva de
Defesa do Consumidor e do Contribuinte da Capital, do Ministério Pablico do Estado do Rio de Janeiro (Ribeiro,
2018).
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ao precificar — ou permitir que se precifique — o servigo de acomodagao de acordo
com a localizagdo geografica do usuario, a Decolar.com se conduz de forma a
extrapolar o direito de precificar (ou permitir que servigo por ele anunciado seja
precificado) de acordo com as praticas do mercado. Com efeito, ndo se justifica, e
nem ¢ pratica usual, o estabelecimento de precos diferentes de servigcos que sdo
prestados no mesmo local e nas mesmas condigdes a qualquer consumidor que esteja
disposto a pagar por esses servigos. Quanto a ndo exibi¢do da disponibilidade total de
acomodagoes, a infragdo a ordem juridica é ainda mais evidente: a Decolar.com
extrapola de seu direito de praticar o comércio e de ofertar o produto, prejudicando o
consumidor brasileiro, ao ndo mostrar servigo que nao queira vender a determinado
consumidor (no caso, o consumidor brasileiro). Isso porque o favorecimento (ou
desfavorecimento), bem como a discriminagdo por conta de etnia, localiza¢do
geografica ou qualquer outra caracteristica extrinseca ao ato comercial causa
desequilibrio no mercado e nas relagdes de consumo” (Brasil, 2018).

Em resposta a “Decolar.com” negou a pratica de discriminagdo e defendeu-se
afirmando que opera em cada pais por sifes locais e que estes ndo fazem quaisquer tratamentos
discriminatorios aos consumidores de acordo com a sua localizagdo geografica. Ainda, alegou
em relagdo as disponibilidades de vagas que estas sdo realizadas por meio de um “extranet”, ou
seja, uma interface pela qual os hotéis administram seus anuncios (Brasil, 2018).

Portanto, o caso da “Decolar.com” configura-se uma das maiores preocupagdes quanto
a utilizacdo indevida de dados pessoais, especialmente para fins de discriminacdo de
consumidores a partir de implementos algoritmicos desprovidos do devido consentimento
esclarecido e prévio (Faleiros Jr, 2021).

Mas, o que t€ém em comum esses trés exemplos acima? Por 6bvio que os vieses
discriminatérios percebidos, os quais reproduzem preconceitos de género, racga e classe social.
Os sistemas mencionados utilizaram algoritmos complexos com sequéncias preditivas opacas®’
e incompreensiveis para pessoas comuns. E ainda, os cddigos-fontes dos algoritmos desses
sistemas sdo protegidos por segredos comerciais, situagdo que intensifica mais a falta de
transparéncia das inteligéncias artificiais utilizadas (Alves; Andrade, 2022).

Castells (2020) ja havia observado que este novo sistema poderia gerar ou trazer um
aumento da desigualdade social e a polarizagdo em razao do crescimento simultdneo de ambos
os extremos da escala social, numa visdo do que chamou de capitalismo informacional,
contribuindo para a exclusdo social, desassociando nesta dindmica as pessoas, trabalhadores e

consumidores (Simao; Rodrigues, 2022).

97 QOpacidade algoritmica, segundo Harry Surden (tradugdo nossa) ¢ “qualquer momento que um sistema
tecnologico se engaja em comportamentos que, embora apropriados, podem ser dificeis de entender ou prever, do
ponto de vista humano” (Surden, 2014, p. 158).
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Portanto, esses vieses discriminatérios sdo gerados pela toxicidade dos algoritmos na
inteligéncia artificial com o potencial de criar uma subcategoria de cidaddos que ja sao
discriminados por pertencerem a algum grupo social em situacao de vulnerabilidade que ficam,
ainda, mais excluidos quando submetidos a tomadas de decisdes dos sistemas por algoritmos
que reproduzem comportamentos discriminatérios da sociedade. Ha necessidade de construcao
de politicas identitdrias ndo excludentes, apoiada nas normas constitucionais e
infraconstitucionais, nos direitos fundamentais e humanos, bem como na Agenda 2030 da
ONU, no que se refere aos objetivos relativos a busca do pleno e produtivo emprego e trabalho
decente a todos os grupos em estado de vulnerabilidade social e, ainda, gerando empoderamento
e inclusdo social, econdmica e politica independente de idade, género, deficiéncia, raca, etnia,
religido, classe social e econdmica, garantindo a igualdade de oportunidade reduzindo
desigualdade por meio de eliminacdo de praticas discriminatérias (Simao; Rodrigues, 2022).

Outro ponto a se considerar, no enfrentamento da discriminag@o algoritmica, seria que
as empresas de inteligéncia artificial ndo podem ficar isentas de responsabilidade por tomadas
de decisdes discriminatérias e antiéticas. E ainda, incorporar conceitos éticos e direitos
fundamentais e humanos em todo o ciclo de desenvolvimento do sistema da inteligéncia
artificial, também, que o uso da inteligéncia artificial seja fiscalizado e revisado por uma pessoa

humana com a finalidade de resguardar os direitos humanos e garantir o principio da igualdade.

3.4 A REGULACAO DO MARCO CIVIL DA INTELIGENCIA ARTIFICIAL E AS
PROPOSTAS PARA MITIGAR OS VIESES DISCRIMINATORIOS

Os avangos tecnoldgicos como o fendmeno da inteligéncia artificial a cada dia se
superam tanto em inovagdes como em velocidade no mundo e, 6bvio no Brasil. Tornou-se hoje
uma preocupa¢do econdmica, social, politica e juridica, tudo em razdo das transformagdes
trazidas pelo expressivo uso da inteligéncia artificial em todos os ambitos da vida do ser
humano e influenciando nas relagdes comerciais, de consumo, interpessoais, laborais e sociais.

O Direito € refratario, por vezes, ndo consegue acompanhar esses avangos tecnoldgicos
e as suas influéncias nas relagdes individuais e coletivas e, nem por isso, pode ficar distante da
realidade que se apresenta e perder o controle dos direitos e das garantias fundamentais e
personalissimos dos cidadaos.

Intimeros paises apresentaram diversas iniciativas para regular o desenvolvimento e
uso da inteligéncia artificial, a partir de relatorios especificos sobre o desenvolvimento da

inteligéncia artificial até recomendacgdes de gestdo e de politicas publicas. Ha necessidade de
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estratégias reais para que a inteligéncia artificial seja regulada tanto para o seu desenvolvimento
e utilizagdo como para coibir riscos que essa tecnologia como trazer.

A inteligéncia artificial faz parte do dia-a-dia de cada um dos cidaddos. Ainda, vive-
se em uma aldeia global e, hoje, em uma sociedade digital e portadores de uma cidadania digital,
qualquer erro ou falha em um sistema inteligente pode resultar em prejuizos a inimeras pessoas.
Por essa razdo ¢ que o sistema inteligente deve ser confiavel, seguro e ético.

E se os algoritmos de uma inteligéncia artificial podem impactar a vida das pessoas
em todos os setores muito além da privacidade, afetando outros direitos, como a satde, o pleno
emprego, a moradia, a cidadania e o proprio direito a liberdade dos individuos, no caso de falha
ou toxicidade desses algoritmos de tomadas de decisdo autonomas - forma intencional ou nao
— resultardo em vieses discriminatorios e na perpetuagdo da discriminagao.

Nesse contexto, o ordenamento juridico brasileiro condena todas as formas de
discriminacdo que venham a prejudicar e causar danos a pessoas e/ou grupos de pessoas, seja a
discriminacao direta ou indireta, individual ou coletiva, havendo o efeito discriminatorio na
tomada de decisdo automatizada, ela sera condenavel.

Seguindo no mesmo sentido, diversas questdes legais estdo surgindo, especialmente,
relacionadas a toxicidade dos sistemas inteligentes e, até o presente momento, a utilizacdo da
inteligéncia artificial, no Brasil, ndo possui nenhuma regulacdo especifica e, consequente,
marco legal, como ja mencionado no Capitulo 1. Portanto, ha um vazio juridico.

Mas, como foi observado até aqui hd elementos legais esparsos relacionados a
inteligéncia artificial sobre prote¢do de dados e direitos fundamentais, tutela do consumidor,
concorréncia e responsabilidade, na legislagdo patria, aplicaveis a inteligéncia artificial que
estdo sendo utilizados para parametrizar falhas, abusos e enviesamentos algoritmicos com
tendéncias discriminatorias.

As Nagdes Unidas, refletindo que o primeiro perigo da inteligéncia artificial, ¢ a
invasao de privacidade, solicitaram uma pesquisa na venda e utilizacdo de sistemas que possam
colocar em risco os direitos humanos. Consideraram, particularmente, as tecnologias para
cria¢do de perfis, tomada de decisdes automatizadas e vigilancia biométrica em ambito publico
e que possam atingir: o direito da populagdo a privacidade e outros direitos, especialmente, o
direito a satde, a educagdo, a liberdade de movimento, de associagdo e liberdade de expressao
(Dierickx; Cool, 1989).

Europa, Estados Unidos, Brasil dentre outros paises tém se preocupado com a
elaboracdo de projetos reguladores de inteligéncia artificial, com iniciativas fundamentadas no

estudo de riscos que disciplinam a permissdo ou vedacdo ao cumprimento de obrigagdes
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especificas, ou seja, riscos definidos como inaceitaveis correspondem a sistemas inteligentes
que sdo considerados perigosos por causarem ameagas a seguranga € aos direitos e garantias
fundamentais.

A Comissao Europeia, em abril de 2022 publicou o projeto Artificial Intelligence Act
que foi aprovado em maio de 2023, o qual tem como objetivo melhorar o funcionamento do
mercado interno da Unido Europeia em relagdo ao tema da inteligéncia artificial por meio de
um ordenamento juridico uniforme. Os principais objetivos e finalidades do referido projeto
regulador europeu ¢ dar garantia que os sistemas de inteligéncia artificial dispostos no mercado
europeu sejam utilizados de forma segura e que respeitem a legislagao vigente sobre os direitos
e valores fundamentais da Unido Europeia; e, garantir a seguranca juridica para facilitar o
investimento e a inovacdo em sistemas inteligentes (Europa, Comissdao Europeia, 2021).
Destaca-se que, a Unido Europeia ¢ cautelosa em suas decisdes e mantém a atencao até chegar
a uma legislacao definita.

Entretanto, no Brasil a iniciativa para a regulacdo do marco legal da inteligéncia
artificial encontra-se em tramite no Senado Federal pelo Projeto de Lei n® 2.338 (Brasil, 2023),
que juntamente com as propostas dos PLs n°s 21/2020, 5051/2019 e 872/2021 buscam uma
regulamentacdo dos sistemas que utilizam inteligéncia artificial no pais. Na verdade, o PL n°
2.338/2023 teve como fundamento o relatdrio elaborado por uma comissdo de juristas que se
reuniu em 2022, e que viu a necessidade de realizar correcdes nos projetos mencionados - em
tramitacdo. A Comissdo de Juristas responsavel por subsidiar elaboragdo de minuta de
substitutivo para instruir a apreciacdo de projetos de lei sobre inteligéncia artificial (CJSUBIA)
foi coordenada pelo ministro Ricardo Villas Bdas Cuevas do Superior Tribunal de Justica, a
qual determinou os direcionamentos do modelo regulador a partir de questdes polémicas dos
PLs n°s 21/2020, 5051/2019 e 872/2021, com o objetivo estabelecer principios, regras,
diretrizes e fundamentos para regular o desenvolvimento e a aplicagdo da inteligéncia artificial
no Brasil (Brasil, 2022).

A respectiva Comissao de Juristas responsavel por subsidiar a elaboragdo de minuta
de substitutivo sobre IA — CJISUBIA — adotou como pressuposto basico para a parametrizagao
da inteligéncia artificial que o substitutivo do projeto de lei que tivesse um trade off, ou seja,
ndo ha escolha excludente entre a protecao de direitos e liberdades fundamentais, da valorizagao
do trabalho e da dignidade da pessoa humana face a ordem econdmica e a criagdo de novas
cadeias de valor. Ao contrario, seus fundamentos e a sua base principiologica buscam tal

harmonizagdo, de acordo com a Constituicdo Federal brasileira e de forma dialdgica com as
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outras leis que enfrentam o mesmo tipo de desafio, como o Codigo de Defesa do Consumidor
e a Consolidagdo das Leis do Trabalho (Brasil, 2022).
A Comissdo de Juristas responsdvel por subsidiar a elaboracdo de minuta de

substitutivo sobre IA — CJSUBIA, de acordo com seu texto previu, além de outras disposicoes:

os principios elencados nos incisos X e XI do artigo 3°, cujas previsdes impdem que
“o desenvolvimento, a implementagdo e o uso de sistemas de inteligéncia artificial
observardo a boa-fé e os seguintes principios: (...) X — prestagdo de contas,
responsabilizacdo e reparacao integral de danos; XI — prevengdo, precaugdo e
mitigacdo de riscos sistémicos derivados de usos intencionais ou ndo intencionais e
de efeitos ndo previstos de sistemas de inteligéncia artificial". Além disso, o Capitulo
IIT do PL ¢ integralmente dedicado a “categorizacdo dos riscos”, que demandam
avaliagdo preliminar (art. 13), permitindo classificagcdes nas categorias de ‘risco
excessivo’ (arts. 14 a 16) e ‘alto risco’ (arts. 17 e 18), impondo-se a ‘governanga
algoritmica’ (Capitulo IV, arts. 19 a 21) e a ‘avaliagdo de impacto algoritmico’ (arts.
22 a 26). E, em matéria de responsabilidade civil, ainda se define uma clausula geral
de reparacdo do dano independentemente do grau de risco (art. 27), excetuando-se o
contexto das relagdes de consumo (art. 29) (Borges; Faleiros Jr., 2023, p. 120).

O texto do Projeto de Lei n® 2.338/2023 ao regular os sistemas de inteligéncia artificial
garante que a estrutura de modelos algoritmicos seja criada com alto grau de confiabilidade,
seguranga juridica, transparéncia, accountability e que a preocupagdo maior seja sempre o ser
humano, que ¢ o epicentro da legislacdo.

Entretanto, a regulag@o sobre a inteligéncia artificial ndo ¢ tarefa simples ou facil e,
ainda, ndo estd isenta de criticas. Tem um longo caminho legislativo a percorrer, considerando
que foi proposta no Senado em maio de 2023 (Brasil, 2023) e em junho de 2024, foi apresentado

um substitutivo ao respectivo projeto.

3.5 A NECESSIDADE DE CONSTRUCAO DE POLITICAS PUBLICAS IDENTITARIAS
NAO EXCLUDENTES NO ENFRENTAMENTO DO VIES DISCRIMINATORIO DOS
ALGORITMOS A PESSOAS E GRUPOS EM ESTADO DE VULNERABILIDADE SOCIAL

A globalizagdo trouxe uma nova ordem global com a formacao de uma ‘aldeia global’
que consequentemente surgiram novas comunidades globais multiculturais, multiétnicas e
multirreligiosas. E como ndo poderia deixar de ser a globalizacdo, também, intensificou os
avancos das novas tecnologias e de suas ferramentas, interligando as sociedades pela rede
mundial de computadores, pelo uso dos individuos e dos setores publicos e privados das varias
formas eletronicas, com isso deu origem a uma nova espécie de cidadania, a cidadania digital.

E ndo se pode falar de globalizag¢do sem falar de cidadania.
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E um dos aspectos mais relevantes da cidadania ¢ a identidade, sendo que aquela
capacita os excluidos a integrarem e se organizarem em movimentos € em grupos sociais para
que, assim, possam participar como cidaddos e aptos a exercerem seus direitos legais, sociais e
politicos. Portanto, podemos dizer que os direitos da cidadania sdo o resultado de movimentos
sociais que tém como objetivo difundir e proteger o seu grupo social e, ainda, podemos acreditar
que as conseqiiéncias desses movimentos sociais, foram o incentivo e a universalizagdo dos
direitos da cidadania para um ntimero consideravel de pessoas (Follone, 2015).

A cidadania ¢ uma construgao historica e com a expansao dos direitos, o seu conceito,
portanto, vai se transformando e adquirindo diversas formas nos diferentes tempos e sociedades.
Portanto, ndo ha um conceito rigido de cidadania e, como ja referido, ele ndo esta estagnado,
pelo contrario a cidadania ¢ a consequéncia de um processo histdrico em constante mutagao,

cujo processo ¢ de evolugdo, porque:

[...] ainda que fossem necessarios, os direitos ndo nascem todos de uma vez. Nascem
quando devem ou podem nascer. Nascem quando o aumento do poder do homem —
que acompanha inevitavelmente o progresso técnico, isto &, o progresso da capacidade
do homem de dominar a natureza ¢ os outros homens — ou cria novas ameagas a
liberdade do individuo ou permite novos remédios para as suas indigéncias: ameagas
que sdo enfrentadas através de demandas de limitagdes do poder (Bobbio, 2004, p. 6).

Entretanto, ¢ dificil estabelecer uma defini¢ao de cidadania, por ser um termo ambiguo
e ideoldgico. Mas, a definicdo de Adela Cortina, parece ser a mais completa ao afirmar que
qualquer conceito pleno de cidadania deve integrar um status legal (um conjunto de direitos),
um status moral (um conjunto de responsabilidades) e uma identidade, pela qual uma pessoa
sente-se integrada a uma sociedade. E mais do que nunca, o conceito apresentado por Adela
Cortina encaixa-se no cenario tecnoldgico atual. A uma porque os direitos fundamentais
integram a cidadania, conforme a Constituicdo Federal. A duas porque, todo cidaddo ¢
responsavel por suas atitudes em relagdo ao seu proximo. E a trés, porque se identifica com a
comunidade em que se vive (Follone; Silveira, 2022), hoje uma comunidade digital,
constituindo-se em deveres e direitos no enfrentamento pelos direitos fundamentais e humanos.

A cidadania digital, segundo Di Felice (2020), conduz a um novo tipo de arquitetura,
esse novo tipo de comum que agrega humanos e ndo humanos, resulta de conexdes de redes
digitais e de dados. E consequentemente, a ideia de cidadania digital fomenta o debate atual no
campo das ciéncias sociais e humanas, evidenciando a natureza digital e as especificidades
informativas dessas novas ecologias produzidas pelo processo de datificacdo e pelos processos

de interagoes e dados (Follone; Silveira, 2022).
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A cidadania digital pode ser compreendida como:

A expansdo dos direitos e das formas participativas parlamentares e,
portanto, como um fortalecimento, uma amplificagdo e uma versdao mais completa da
democracia, como a conhecemos ¢ como o Ocidente a concebeu, ou, também, pode
ser interpretada como o advento de um novo tipo de comum, conectado e interativo.
Uma nova morfologia das nossas ecologias ¢ do nosso social que, para além dos
humanos, conta com a presenga interativa das florestas, dos lagos, das plantas, dos
algoritmos, dos softwares, dos big data, dos virus e de um extenso nimero de
entidades conectadas (Di Felice, 2020, p. 39).

Di Felice alerta que com a globalizac¢do da tecnologia da informagao e da internet, a
natureza, o clima, o aquecimento global, a pandemia da Covid-19, o big data, algoritmos, etc
estdo nos encaminhando a uma biosfera onde o protagonismo estd passando dos humanos para
diversas formas de inteligéncia nas tomadas de decisdes. Portanto, a cidadania digital traz uma
profunda transformacdo, ndo apenas das relagdes, como também da ideia de sociedade e de
humano. Esse ¢ novo comum de um ambiente digitalizado, ¢ um info-comum com comunidades
info-comunidades, ¢ uma nova natureza da acdo que opera em rede, conectando todos e tudo
(Di Felice, 2020).

Ainda, ndo se pode esquecer que para uma maior compreensdo da concepgdo da
cidadania digital ¢ necessario entender que ela est4 vinculada a forma de uso da internet e das
tecnologias por parte dos individuos/usudrios, pressupondo sempre que as regras de
comportamento sdo os adequados e responsaveis (Follone; Silveira, 2022). Assim, a cidadania
digital ¢ o fortalecimento do que se encontra atualmente dentro da realidade das novas
tecnologias e do universo digital e, consequentemente, a cidadania induz ao exercicio de
direitos pelos individuos e esses direitos levam a deveres que devem ser cumpridos por todos
os individuos inseridos em uma sociedade.

Quanto a identidade, atualmente, o qué se busca evidenciar ¢ que as antigas
identidades, responsaveis pela manutengdo da estabilidade na sociedade, estdo em declinio e
sendo substituidas por novas identidades. Essas novas identidades sdo marcadas, entre outros
aspectos, pela fragmentagdo do individuo moderno, o que tem provocado uma grande
transformagao estrutural nas sociedades.

De acordo com Hall (2006), a chamada “crise de identidade” ¢ considerada como parte
de um processo mais abrangente de mudancga, que estd deslocando as estruturas e processos
fundamentais das sociedades modernas e abalando os referenciais que ofereciam aos individuos

uma ancoragem estavel no mundo social. E reflete que:
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O que denominamos ‘“nossas identidades” poderia provavelmente ser melhor
conceituado como as sedimentagdes através do tempo daquelas diferentes
identificagdes ou posi¢des que adotamos e procuramos viver, como se viessem de
dentro, mas que, sem duvida, sdo ocasionadas por um conjunto especial de
circunstancias, sentimentos, historias e experi€ncias Unica e peculiarmente nossas,
como sujeitos individuais. Nossas identidades s3o, em resumo, formadas
culturalmente. Isto, de todo modo, o que significa dizer que devemos pensar as
identidades sociais como construidas no interior da representacdo, através da cultura,
nao fora delas (Hall, 1997, p. 26-27).

Hall usa o conceito de identidade para expressar que:

O ponto de encontro, o ponto de sutura, entre, por um lado, os discursos ¢ as praticas
que tentam nos ‘interpelar’, nos falar ou nos convocar para que assumamos nossos
lugares como os sujeitos sociais de discursos particulares e, por outro lado, os
processos que produzem subjetividades que nos constroem como sujeitos aos quais se
pode ‘falar’” (Hall, 2000, p.111-112).

Na visdo de Hall (2000), as identidades sociais devem ser compreendidas como sendo
formadas dentro da representacdo, por meio da cultura, resultado de um processo de
identificagdo que permite que o sujeito se situa dentro das defini¢des criadas pelos discursos
culturais. Dessa forma, as subjetividades sdo formadas de forma parcialmente discursiva e
dialogada. Da mesma maneira, Hall ao elaborar uma concepg¢ao de identidade como estratégica
e posicional argumenta que, na modernidade tardia, as identidades estdo cada vez mais
divididas e fragmentadas, construidas de maneira multipla ao longo de discursos, praticas e
posicdes. Sob esse ponto de vista, a identidade surge a partir do didlogo entre os conceitos e
defini¢des apresentados nos discursos de uma cultura e pela nossa vontade de corresponder aos
apelos feitos por estes significados. Diante disso, Stuart Hall (2006) apresenta trés
entendimentos diferentes de identidade: a do sujeito iluminista; do sujeito socioldgico e do
sujeito poés-moderno.

A identidade do sujeito iluminista, baseia no individuo completamente centrado,
unificado e racional, cujo &mago se referia a um centro interno que emergia desde o nascimento
do sujeito e evoluia ao longo de sua vida, frequentemente sem alteracdes € com a mesma Otica
individualista, possuindo as habilidades de racionalidade, consciéncia e agdo proprias.

A concepcao do sujeito sociologico fundamenta-se na ideia de que o nucleo interno do
sujeito ndo ¢ autdbnomo e autossuficiente, mas formado na interagdo com outras pessoas e, por
meio dessa interacdo do sujeito com a sociedade, sua identidade se mescla com simbolos,
valores e praticas, que compdem a cultura. Assim, o sujeito mantém seu “eu’ real, porém esse
“eu” ¢ moldado e transformado constantemente pelo contato com os “universos culturais

externos” e as demais identidades que esses universos proporcionam.
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E, a terceira concepcdo, a do sujeito pds-moderno que surge das transformacdes
estruturais e institucionais que faz com que o processo de identificacdo seja instavel e
temporario, resultando em uma identidade pouco rigida e permanente, ou seja, a identidade esta
em constante formacao e transformagdo, influenciada pelos diferentes contextos culturais em

que esta inserido. Para Hall:

[...]Jo sujeito assume identidades diferentes em diferentes momentos, identidades que
ndo sdo unificadas ao redor de um “eu” coerente. Dentro de nés hé identidades
contraditérias, empurrando em diferentes diregdes, de tal modo que nossas
identificagdes estdo sendo continuamente deslocadas [...]. A identidade plenamente
unificada, completa, segura e coerente ¢ uma fantasia. Ao invés disso, a medida que
os sistemas de significagdo e representacdo cultural se multiplicam, somos
confrontados por uma multiplicidade desconcertante e cambiante de identidades
possiveis, com cada uma das quais poderiamos nos identificar — ao menos
temporariamente. (Hall, 2006, p.13)

Dessa forma, a percepcao do individuo poés-moderno esta inteiramente ligada a nossa
atualidade, pois estd inserido em uma sociedade em continua evolugdo e mutacdo, onde a
comunica¢do de informag¢des acontece de forma acelerada, com diversidade de culturas em
diversos locais, impactando diretamente na formag¢do das pessoas em um mundo
interconectado.

De acordo com Hall, essa dindmica estd diretamente ligada & natureza da
transformag@o na modernidade tardia, especialmente aquela identificada como globalizagao,
fendomeno associado a propria estrutura da sociedade, pois ndo se trata de uma entidade
unificada e claramente definida, sendo frequentemente deslocada ou descentralizada por
influéncias externas.

Dessa forma, o autor destaca as mudangas mais significativas na condi¢ao do sujeito e
na formagdo da identidade moderna. Anteriormente, a identidade do individuo estava
firmemente enraizada em bases tradicionais e estruturais estaveis, o que muda com a chegada
da modernidade, surgindo assim uma visao mais coletiva do sujeito. Na modernidade tardia, a
noc¢do de identidade sofre alteragdes profundas: o sujeito passa por um intenso processo de
descentralizacdo. Hall (2006), também, enfatiza que na modernidade tardia, ndo apenas as
identidades individuais passam por transformagdes, mas também as identidades
culturais/nacionais, que sdo igualmente afetadas pela globalizacdo, pois, as culturas nacionais
consistem ndo apenas em organizagdes culturais, mas também em simbolismos e
representacdes. Uma cultura nacional € uma narrativa - uma maneira de interpretar significados

que impacta e estrutura tanto nos comportamentos quanto na autopercep¢ao.
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Ainda que parecam homogéneas, as identidades nacionais sdo permeadas por
particularidades, sendo essa especificidade da identidade cultural/nacional que se destaca na
atualidade: ao ndo se encaixarem nem no conceito supostamente uniforme de etnia, nem de
raca, percebe-se que as nagdes modernas sdo, em sua totalidade, hibridos culturais (Hall, 2006,
p. 62).

O fendmeno da globalizagdo tem levado a uma “desconstrucdo” das identidades
culturais, que passam a ser construidas de maneira fluida e em constante transformagao,
influenciadas por multiplos fatores globais, especificamente, no fato dos individuos serem
constantemente desafiados a reavaliar e reconstruir suas identidades em um mundo cada vez

mais interconectado. Na compreensdo de Stuart Hall:

Quanto mais a vida se torna mediada pelo mercado global de estilos, lugares e
imagens, pelas viagens internacionais, pelas imagens da midia e pelos sistemas de
comunicag¢do globalmente interligados, mais as identidades se tornam desvinculadas—
desalojadas —de tempos, lugares, historias e tradigdes especificos e parecem ‘flutuar
livremente’. Somos confrontados por uma gama de diferentes identidades (cada qual
nos fazendo apelos, ou melhor, fazendo apelos a diferentes partes de nds), dentre as
quais parece possivel fazer uma escolha. (Hall, 2006, p. 75)

Portanto, compreende que as fronteiras da identidade sdo fluidas, em constante
recriacdo, sem nunca ser possivel afirmar que sdo inteiramente coesas, mas sim, um
emaranhado de fragmentos sobrepostos.

Castells (2018) entende a identidade como a fonte de significagdo e experiéncia de um
povo. E em relagdo aos atores sociais, entende ser o processo de constru¢do de significado com
base em um atributo cultural ou um conjunto de atributos culturais interligados, os quais
prevalecem sobre outras fontes de significado. Ainda que, a construcdo de identidades vale-se
da matéria-prima fornecida pela histéria, geografia, biologia, instituicdes produtivas e
reprodutivas, pela memoria coletiva e por fantasias pessoais, pelos aparatos de poder e
revelagdes de cunho religioso. Porém, todos esses materiais sdo processados pelos individuos,
grupos sociais e sociedades, que reorganizam seu significado em funcao de tendéncias sociais
e projetos culturais enraizados em sua estrutura social, bem como em sua visao de tempo e
espaco.

As novas tecnologias com toda certeza trouxeram uma nova construgdo de identidade
constituida por um grupo de atores sociais que, embora possuam sinais ou caracteristicas
proprios que os individualize entre si, 0s une em razao da exclusdo algoritmica que atinge esses
individuos pertencentes a diversos grupos em estado de vulnerabilidade social. Impossivel

imaginar, mas ¢ a desigualdade e a discriminag¢do algoritmica das inteligéncias artificiais
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comum que, também, os identificam a partir do armazenamento e opressdo dos seus dados
pessoais, que os unem nessa identidade, caracterizando a discriminacdo da discriminagdo, ou
seja, a perpetuacao de preconceitos.

As reflexdes sobre a interseccdo existente entre protecdo de dados, sistemas
inteligentes e direito leva a constatacdo de que o mundo tecnologico em que se vive hoje e o
uso das ferramentas tecnologicas que se tem a disposi¢do, também, sdo ambientes nao
inclusivos, que para gerar e garantir a concretizacao de direitos mister o desenvolvimento de
politicas publicas identitarias e acdes sociais capazes de garantir igualdade de oportunidades e
redu¢do de desigualdades, como também pelo fim de praticas discriminatorias.

Portanto, legislacdo nacional reprime toda e qualquer forma de discriminagdo que
possa prejudicar e causar danos a pessoas e/ou grupos de pessoas, seja a discriminagdo direta
ou indireta, seja o efeito discriminatdrio na tomada de decisdo automatizada.

Tem-se elementos legais constitucionais e infraconstitucionais relacionados a
inteligéncia artificial sobre prote¢do de dados e direitos fundamentais, tutela do consumidor,
concorréncia e responsabilidade, na legislagdo patria, aplicaveis a inteligéncia artificial capazes
de coibir e punir abusos e enviesamentos algoritmicos com tendéncias discriminatérias.

Como a Lei Geral de Protecao de Dados que disciplina a protecdo de dados pessoais e
que tem como fundamento o respeito a privacidade; a autodeterminacdo informativa; a
inviolabilidade da intimidade; a honra e a imagem; aos direitos humanos; ao livre
desenvolvimento da personalidade; a dignidade e a cidadania, e que estes institutos juridicos
sdo plenamente aplicaveis com a finalidade de tutelar os dados de pessoas que integrem
diferentes grupos de pessoas em estado de vulnerabilidade, principalmente, para evitar a
discriminacdo por algoritmos enviesados. E a Constituicdo Federal que consagra a protecao de
dados como um direito e garantia fundamental.

O armazenamento indiscriminado de dados pessoais a partir de caracteristicas
especificas de cada individuo que possa identifica-los como pertencentes a algum grupo em
estado de vulnerabilidade podera produzir exclusdo social desse titular de dados. Ou ainda, a
depender de como esses dados foram analisados, o sistema de inteligéncia artificial pode
produzir uma discriminagdo algoritmica além da exclusao social.

Como tais vieses discriminatdrios sdo gerados pela toxicidade dos algoritmos na
inteligéncia artificial com o potencial de criar uma subcategoria de cidaddos que ja sao
discriminados por pertencerem a algum grupo social em situacao de vulnerabilidade que ficam

mais excluidos e reproduzindo comportamentos discriminatdrios da sociedade. Isso, também,
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contraria os principios declaratorios da Agenda 2030 da Organizagdo das Nacgdes Unidas
afastando-se dos sistemas protetivos legais existentes.

A Agenda 2030 da Organizagdo das Nagdes Unidas (ONU, 2015) traz 17 Objetivos de
Desenvolvimento Sustentavel, com 169 metas para erradicar a pobreza e promover vida digna
a todos, ¢ um plano de acdo para as pessoas, o planeta e a prosperidade.

Esses objetivos da Agenda 2030 sdo direcionados a todos os paises para que adotem e
atuem em parceria global no intuito de orientar escolhas necessarias para melhorar a vida das
pessoas em todo o planeta e o proprio planeta.

Em 2015, a Assembleia Geral da ONU adotou o documento “Transformando Nosso
Mundo: a Agenda 2030 para o Desenvolvimento Sustentavel”, que ¢ um plano para ag¢des da
comunidade internacional nos préximos anos e contém recomendagdes para colocar o mundo
em uma condicao mais sustentavel e resiliente até 2030, além de parcerias globais.

O Objetivo 10, prevé a reducdo de desigualdade, tragou a meta 10.2 que: “Até 2030,
empoderar e promover a inclusdo social, econdmica e politica de todos, independentemente da
idade, género, deficiéncia, raga, etnia, origem, religido, condi¢do econdmica ou outra”. A meta
10.3 diz: “Garantir a igualdade de oportunidades e reduzir as desigualdades de resultados,
inclusive por meio da eliminagdo de leis, politicas e praticas discriminatérias e da promogao de
legislacao, politicas e agdes adequadas a este respeito”, porém, pode ser inviabilizada pelo viés
discriminatério dos algoritmos.

A utilizagdo de sistemas de inteligéncia artificial deve tutelar a seguranca juridica, a
confiabilidade, a transparéncia, a accontability e, ainda, a igualdade no tratamento de dados aos
casos iguais, a partir de amostras representativas e observancia as cautelas necessarias quanto
aos dados pessoais. Em sendo detectado vieses discriminatérios de qualquer espécie ou
incompatibilidade do modelo de inteligéncia artificial, deverdo ser adotadas medidas corretivas
e/ou salvaguardas e mecanismos de gerenciamento e mitigacdo dos riscos aos direitos
fundamentais e exercicio da cidadania (Simao; Rodrigues, 2021).

Assim sendo, mister a constru¢do de politicas identitarias ndo excludentes, apoiadas
nas normas constitucionais e infraconstitucionais, nos direitos fundamentais e humanos, bem
como na Agenda 2030 da ONU, no que se refere aos objetivos relativos a busca do pleno e
produtivo emprego e trabalho decente a todos os grupos vulnerabilizados e, ainda, gerando
empoderamento e inclusdo social e sustentabilidade, econdmica e politica independente de
idade, género, deficiéncia, raga, etnia, religido, ideologia, classe social e econdmica, garantindo
a igualdade de oportunidade reduzindo desigualdade por meio de eliminagdo de praticas

discriminatérias (Simdo; Rodrigues, 2021), inclusive em ambiente de desenvolvimento
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tecnologico e de inovagdo, como elementos que possibilitem a melhoria da qualidade de vida,
evitando-se e corrigindo resultados indesejados no uso da tecnologia e no armazenamento de
informagdes pessoais, afastando-se quaisquer niveis de preconceito e de discriminagao
algoritmica.

Esse fenomeno da discriminagdo algoritmica ao mesmo tempo que discrimina a
discriminacdo perpetuando a exclusdo e a opressdo social de grupos em estado de
vulnerabilidade, impde possibilidades de forca, resisténcia e resiliéncia materializando a
construgdo de novas narrativas identitarias autoafirmativas. Validando a relevancia ¢
profundidade dessa perspectiva de transformagdo social, de acdes e politicas ndo apenas de
acesso digital, como ainda de educag¢do midiatica e informacional tdo urgentes quanto
necessaria.

E ainda, deve ser considerado incorporar conceitos éticos e direitos fundamentais e
humanos em todo o ciclo de desenvolvimento do sistema da inteligéncia artificial e, também,
que seja fiscalizado e revisado por uma pessoa humana com a finalidade de resguardar os
direitos humanos e garantir o principio da igualdade.

A intengdo da pesquisa e das suas intersecdes entre direito e as novas tecnologias e
inovagdo, também, é contribuir para que o abismo existente a cada dia seja diminuido e que
pessoas e grupos sociais em estado de vulnerabilidade sejam integrados e tratados
igualitariamente na sociedade da informagao, na qual todos se encontram. E para que isso possa
ocorrer, necessario e urgente a efetivacdo de politicas publicas a favor da superacdo das
desigualdades, falta de oportunidades, do siléncio, da falta de acesso digital e do sofrimento

social imposto a pessoas e grupos marginalizados.
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CONSIDERACOES FINAIS

A grande quantidade de informacdes que circulam como dados pela rede mundial de
computadores, seja analisada, armazenada, classificada e reutilizada, trouxe e traz desafios de
toda ordem para a sociedade, em razdo de sistemas inteligentes no modelo big data e, as
consequentes formas de utilizacdo desses dados. Isso foi intensificado a partir da vigéncia da
Lei Geral de Protecdo de Dados, no Brasil, e que segue o modelo europeu, emergindo como
tema relevante pelos seus aspectos juridicos envolvidos relacionados aos direitos da
personalidade, privacidade e, atualmente, aos direitos fundamentais, no que diz respeito ao mau
uso ou uso ndo autorizado de dados pessoais.

Essa nova configura¢do social baseada em dados revolucionou e possibilitou o
crescimento e desenvolvimento de sistemas l6gicos de computagdo e aplicativos e, assim,
ganhando tempo e espago na sociedade com o intuito de ajudar e solucionar problemas de alta
complexidade. Tais sistemas inteligentes, além de obedecerem a sequéncias logicas e a
algoritmos, também, aprendem. Pois, procuram reproduzir o pensamento humano e nao sé
aplicar as suas capacidades técnicas.

O avanco tecnologico da inteligéncia artificial pode causar impactos culturais,
politicos, sociais e econdOmicos na sociedade como um todo, sejam percebidos ou nao pelos
cidaddos. Da mesma forma, impactos sdo gerados aos direitos fundamentais e humanos, tanto
em ambientes publicos como privado, podendo gerar aos atores sociais consequéncias
discriminatérias relacionadas a género, raga, idade, ideologia, religido, sexo, classe social e
outras caracteristicas intrinsecas a pessoa humana. Embora haja, atualmente, a garantia da
protecdo de dados pessoais como um direito fundamental e a sua previsdo na Lei Geral de
Protecao de Dados, ainda, hd preocupagdes que fundamentem a parametrizacdo de normas
técnicas e legais, para determinar diretrizes de seguranga e ética para serem aplicadas no
armazenamento e processamento de sistemas inteligentes, objetivando que a inteligéncia
artificial seja ética, transparente e segura baseados nos Direitos Humanos.

A pesquisa partiu da hipotese de que o algoritmo ¢ discriminatério por conter falhas e
tendéncias que tornam o sistema de inteligéncia artificial contaminado por uma toxicidade
algoritmica. Essa toxicidade algoritmica pode gerar vulneragdes aos direitos humanos
individuais e coletivos por meio da discriminagdo algoritmica, assim, gerando exclusdo social
e mitigagdo dos direitos fundamentais e humanos. Portanto, a discriminacao algoritmica pode
levar a elementos de vulnerabilidade aos direitos humanos e fundamentais, incluindo, mas nao

se limitando a:
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1. Direito a igualdade e ndo discriminagdo: Algoritmos enviesados podem
perpetuar ou exacerbar preconceitos existentes, resultando em tratamento desigual de
individuos ou grupos com base em raca, género, idade, religido, orientagcdo sexual, etc.
2. Direito a privacidade: A coleta e analise massiva de dados pessoais podem violar
a privacidade dos individuos. Algoritmos podem utilizar informagdes sensiveis de
maneiras que os individuos ndo consentiram ou ndo esperavam.

3. Direito ao trabalho: Algoritmos utilizados em processos de recrutamento e
selecdo podem discriminar candidatos com base em caracteristicas irrelevantes ou
injustas, limitando o acesso ao emprego.

4. Direito a educacdo: Sistemas automatizados de avaliacdo e colocacdo podem
desfavorecer certos grupos de alunos, levando a oportunidades educacionais desiguais.
5. Direito a liberdade de expressdo e informagdo: Algoritmos que controlam o
acesso a informagao (como os usados em redes sociais e motores de busca) podem criar
bolhas de informacdo e censurar ou limitar o acesso a contetidos variados, afetando a
liberdade de expressao e o direito a informacao.

6. Direito a prote¢ao contra discriminagdo no acesso a bens e servigos: Algoritmos
usados em servigos financeiros, de saude, seguros e outros podem discriminar certos
individuos ou grupos, limitando seu acesso a servigos essenciais.

7. Direito ao devido processo legal: Em contextos legais, o uso de algoritmos para
decisdes judiciais ou de vigilancia pode comprometer o direito a um julgamento justo,
se os algoritmos forem enviesados ou opacos.

8. Direito a liberdade e seguranga pessoal: Algoritmos utilizados em sistemas de
policiamento preditivo podem levar a perfis raciais e discriminagao, resultando em
violagdes de liberdade e seguranga pessoal.

Para mitigar esses riscos, ¢ necessario implementar transparéncia, responsabilidade e
supervisdo €tica na concepg¢do e implementacdo de algoritmos, garantindo que eles respeitem e
promovam os direitos fundamentais e humanos. E o direito, como elemento regulatdrio pode
auxiliar a ordenar as lacunas existentes na legislacao.

Assim, buscou-se responder a problematica abordada e as suas varidveis qualitativas:
a partir do processamento de dados, pode um sistema de inteligéncia artificial operar de modo
discriminatério e, em ultima andlise, gerar desigualdade a pessoas e a grupos em estado de
vulnerabilidade social e contribuir para exclusdo social com mitigagdo da utilizagdo dos direitos
fundamentais e humanos pela pratica de uma “discrimina¢do algoritmica”? Ou seja, a

toxicidade algoritmica pode gerar vulneragdes aos direitos humanos? Sendo a resposta
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afirmativa, e considerando a caréncia de legislacdo que disciplina os sistemas de inteligéncia
artificial como se resolveria a questdo da “discriminacao da discriminagdo”? E se a afirmativa
for negativa, como se resolveria a questdo dos sistemas inteligentes portadores de algoritmo
toxico, vez que a questdo da discriminagdo algoritmica € sensivel aos direitos fundamentais e
humanos e, ainda ndo temos uma legislacdo especifica que parametrize os sistemas de
inteligéncia artificial? De que forma o direito pode auxiliar a ordenar esse elemento na
sociedade?

No primeiro capitulo, abordou-se a informacgdo e a sociedade da informag¢do, no
contexto da globalizacdo, e como transformaram as relagdes sociais, culturais, econdmicas e
politicas, até a evolucgao histérica da protecdo a privacidade em contraposi¢do ao avango da
tecnologia, destacando a importancia da criacdo de instrumentos juridicos para protecdo de
dados e a prote¢do da pessoa humana.

Ainda, se observou a modernidade do ponto de vista de Beck, o qual considera que a
sociedade de risco traz, além das vantagens das inovagdes tecnologicas, também, desafios e
riscos imprevisiveis que surgem a partir delas. Sua visdo critica leva a reflexdo sobre a
necessidade urgente de um sistema juridico e social capaz de lidar com as complexidades do
mundo contemporaneo. Ao destacar a importancia da modernidade reflexiva e da necessidade
de repensar as estruturas sociais e institucionais, Beck faz o alerta para a urgéncia de adaptar
nossas sociedades as constantes mudancas e inovagdes. A abordagem reflexiva e proativa
proposta por Ulrich Beck ¢ um ponto crucial a ser considerado diante dos avangos tecnologicos
e da discriminagdo algoritmica que vem se tornando cada vez mais presente em nossa
sociedade. A transparéncia e responsabilidade das empresas e desenvolvedores sdo pilares
fundamentais para assegurar a ética na utilizacdo dessas novas tecnologias.

No entanto, ¢ preciso ressaltar que a inclusdo e diversidade nos dados sdo medidas
igualmente importantes para evitar preconceitos e discriminagdes. Uma regulamentacao efetiva
se faz urgente para proteger os direitos individuais e garantir a seguranga em um mundo cada
vez mais tecnoldgico. Portanto, € necessario um equilibrio entre a inovacao tecnologica e os
principios éticos, a fim de promover uma sociedade mais justa e igualitaria para todos. A
conscientizacdo e acdes praticas sdo essenciais para garantir que avangos tecnoldgicos nao
sejam utilizados de maneira prejudicial as pessoas e a sociedade como um todo.

Por outro lado, a modernidade trouxe consigo a valorizag¢do da racionalidade humana,
o que resultou na constru¢do de um novo modelo de identidade baseado no subjetivismo e no
racionalismo. Nesse contexto, a teoria tradicional dos direitos humanos, embora importante,

reflete uma visdo eurocéntrica que pode ignorar aspectos do processo de subjugagdo social na
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formagdo do conceito de direitos humanos. A abordagem critica dos direitos humanos, segundo
Herrera Flores, questiona as estruturas estabelecidas e busca compreender as relagdes de poder
subjacentes que podem perpetuar formas de controle e exclusdo. E necessario superar o
universalismo abstrato em prol de um universalismo pluralista que reconhega as diferentes lutas
pela dignidade humana.

Portanto, ha necessidade de uma visdo mais complexa dos direitos humanos, que va
além de uma abordagem abstrata e universalizada, considerando as praticas interculturais. Além
disso, a importancia de repensar a modernidade e os direitos humanos, deve buscar uma
abordagem critica que promova a dignidade humana. A teoria critica dos direitos humanos de
Herrera Flores propde uma analise que considera a materialidade, a dimensao cultural e a luta
social, visando tornar os direitos humanos uma realidade transformadora, especialmente para
aqueles que estdo em estado de vulnerabilidade na sociedade. Nesse sentido, a teoria critica se
mostra essencial para uma reflexdo sobre o impacto das novas tecnologias nos direitos
fundamentais, ressaltando a necessidade de uma regulamenta¢do que busque a equidade e a
justica social. A abordagem critica proposta por Flores ¢ um convite a repensar as relagdes de
poder e desigualdade presentes na sociedade contemporanea, alertando para a importancia de
garantir que as inovagdes tecnoldgicas sejam utilizadas em prol da promocdo dos direitos
humanos e ndo como instrumentos de perpetuagio de injustigas. E fundamental que este debate
seja ampliado e aprofundado, de forma a garantir uma sociedade mais justa e igualitaria para
todos.

Como as Revolugdes Industriais provocaram mudangas profundas na sociedade,
economia ¢ na forma de produ¢do, gerando tanto beneficios quanto impactos negativos, o
avango tecnoldgico impulsionado pela interagdo humana com a natureza, intensificado pelo
capitalismo, também, tem transformado a sociedade e a economia. A sociedade da informacao,
baseada na rapida disseminagdo de informagdes por meio da tecnologia, trouxe oportunidades
e desafios, influenciando relagdes sociais e econdmicas. E a evolucdo tecnologica conectou
pessoas de todo o mundo, criando uma ‘aldeia global’.

Como consequéncia, a informacgdo tornou-se um recurso financeiro importante,
impulsionando o mercado empreendedor e possibilitando maior eficiéncia e inovagao
tecnologica. Portanto, a sociedade da informagdo estd baseada em uma rede informacional,
manifestando-se de diversas formas como mercadoria, transparéncia e setor econdmico.
Contudo, ressalta a necessidade de diferenciar as informagdes pessoais de outras informagoes,

evitando assim prejuizos aos direitos da personalidade. Além disso, observa-se o surgimento
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do ‘capitalismo de vigilancia’ na era da tecnologia da informacao, que explora a coleta de dados
pessoais visando lucro e controle de mercado.

Dessa forma, a protecdo de dados pessoais na era do capitalismo de vigilancia ¢
extremamente pertinente e atual. A forma como sdo abordados os dilemas e desafios
enfrentados pela sociedade em relacdo a privacidade e dignidade dos individuos no ambiente
digital revela a necessidade de amparo juridico na protecdo de dados pessoais. Nesse sentido, €
imprescindivel que o Direito evolua junto com as inovagdes tecnologicas, a fim de assegurar os
direitos fundamentais dos cidaddos em um cenario cada vez mais digitalizado e conectado,
visando promover uma sociedade mais justa e igualitdria no ambiente digital.

A evolugdo tecnolodgica e inovagdo, nas ultimas décadas, tém promovido a necessidade
de ressignificacdo dos direitos fundamentais da personalidade, especialmente no que diz
respeito a protecao de dados pessoais. Essa evolucdo tem levado a transformagao do conceito
de privacidade para o direito a autodeterminagdo informativa, demonstrando a autonomia e
fundamentalidade desse direito. A tutela juridica da protecdo de dados pessoais ¢ fundamental
para garantir a dignidade da pessoa humana e a promogao dos direitos da personalidade, ainda,
porque a protecao dos dados se torna ndo apenas uma questdo técnica, mas também ética e
moral, garantindo a dignidade e a liberdade dos individuos em uma sociedade cada vez mais
conectada. Ademais, a transformacao dos individuos em objetos de vigilancia constante ¢ uma
ameaga real, e s6 por medidas efetivas de protecao de dados pode-se garantir a preservacao dos
valores humanos fundamentais. Portanto, ¢ imprescindivel que sejam estabelecidos e
fortalecidos mecanismos legais e tecnologicos que garantam a privacidade e seguranga dos
dados dos cidadaos, assegurando, assim, uma sociedade mais justa, igualitaria e livre.

No segundo capitulo, abordou-se conceitos, atributos e aspectos técnicos sobre a
inteligéncia artificial. Destacou-se que a inteligéncia artificial é resultado da interacdo de
diversas areas da ciéncia, devido as transformacdes sociais que motivaram sua origem e
aplicacdo e, também, o contexto legal da parametrizagdo da inteligéncia artificial. Assim, foram
apresentados alguns principios fundamentais para compreender o funcionamento do
aprendizado de méquinas e a autonomia que podem alcangar. E fundamental entender que o
machine learning compreende trés tipos de aprendizado: supervisionado, ndo supervisionado e
por reforgo. Atualmente, o mais comum ¢ o aprendizado supervisionado, que utiliza dados para
treinamento e contém a resposta desejada, como classificar um e-mail como spam ou ndo spam.
Mas, o aprendizado ndo supervisionado vem ganhando destaque, pois, ¢ similar & forma como
os humanos aprendem, permitindo que o algoritmo classifique ou agrupe as entradas com base

em medidas de similaridades. Exemplos de aplica¢des desse tipo de aprendizado sdo sistemas



190

de recomendag¢do de musicas ou filmes (Spofy, NetFlix). Ja o aprendizado por refor¢o, menos
comum na sociedade atual, ¢ util para aprender a agir com base em recompensas e punicdes.

Mesmo considerando os desempenhos alcangados pelas maquinas até o momento,
apesar da alta precisdo obtida, surge a preocupagdo em relagdo a respostas que possam ser
influenciadas por preconceitos ou que violem os Direitos Humanos e os Direitos Fundamentais.

Esses desafios e demais questdes que surgem com o avango tecnologico dos sistemas
inteligentes necessitam de uma legislagdo especifica, embora alguns progressos ja tenham sido
feitos nesse sentido. Em um ambito global, diversos paises avancaram em dire¢do a criagdo de
um Marco Legal para a Inteligéncia Artificial, como ¢ o caso da China, Brasil, Estados Unidos
e Unido Europeia. Em junho de 2019, a China estabeleceu diretrizes de governanga,
apresentando oito principios que devem ser seguidos no desenvolvimento da inteligéncia
artificial no pais. J4 o governo dos Estados Unidos propds, em janeiro de 2020, uma
regulamentacdo para a inteligéncia artificial, com base em dez principios para as agéncias
governamentais adotarem ao elaborar regulamentos para o setor privado. Na esfera europeia, ¢
importante mencionar que, em 21 de maio de 2024, a Lei de Inteligéncia Artificial foi aprovada
pelo Conselho Europeu. Dessa forma, a Unido Europeia tem se destacado como lider na
elaboracdo dessas normas, com o principal objetivo de garantir uma inteligéncia artificial
confidvel com base em principios éticos, assegurando a prevaléncia dos Direitos Humanos e
Fundamentais.

O Brasil ja avangou no caminho para a parametriza¢ao dos sistemas da inteligéncia
artificial com o PL n°® 2.338/2023, que estabelece diretrizes para a utilizagdo de sistemas de
inteligéncia artificial, garantindo a confiabilidade, a seguranga juridica e a transparéncia na
criagdo de modelos algoritmicos. Além disso, destaca a importancia de priorizar o bem-estar
humano como foco central da legislagdo, porque assim serd possivel promover um ambiente
propicio ao desenvolvimento da inovagao e tecnologia no Brasil, impulsionando o progresso e
evitando possiveis impactos negativos decorrentes da falta de regulamentacio adequada.

Na sequéncia, buscou-se em entender a defini¢do de discriminacdo, considerando a
polissemia da palavra e a sua parametrizagdo no ordenamento juridico brasileiro. Apds, a
compreensdo sobre a discriminacdo algoritmica e seus vieses discriminatdrios a pessoas €
grupos em estado vulnerabilidade e violagdes a direitos humanos. Foram apresentados alguns
casos de discriminacdo algoritmica e de exclusdo social, causados por algoritmos toxicos,
chegando-se a necessidade de construcao de politicas publicas identitarias ndo excludentes.

A discriminacdo, inicialmente, foi abordada na forma positiva e na negativa.

Ressaltou-se a sua forma negativa, porque esta causa mais prejuizos para a pessoa ou grupos de
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pessoas, ferindo suas dignidades. E no mundo contemporaneo, a maioria das praticas
discriminatorias por ndo serem realizadas explicitamente, por isso, foi trazida a explicacdo da
discriminacao indireta, que ocorre de uma maneira aparentemente neutra e ndo intencional.

Observou-se que, dependendo da base de dados que a inteligéncia artificial tem acesso
e de como ¢ alimentada, pode aprender de uma maneira falha e distorcida da realidade da
sociedade atual, aprendendo com bases de dados preconceituosas e tendenciosas, priorizando
certos grupos sociais e oprimindo outros na tomada de decisdo automatizada e,
consequentemente, produzindo um viés discriminatério e a marginalizacdo de grupos sociais
em estado de vulnerabilidade, em escala global.

Outro desafio da sociedade da informacao ¢ o de equilibrar a inovagao tecnoldgica da
inteligéncia artificial e as transformacdes sociais para que a evolugdo humana seja o principal
objetivo a ser atingido, porque atrds de um sistema inteligente sempre hd um ser humano
envolto a algoritmos, e este ndo pode ser substituido por uma maquina.

Portanto, observou-se que a partir do processamento de dados, pode um sistema de
inteligéncia artificial operar de modo discriminatorio e, em Ultima analise, gerar desigualdade
a pessoas e a grupos em estado de vulnerabilidade social e contribuir para exclusdo social com
mitigacdo da utilizacdo dos direitos fundamentais e humanos pela pratica de uma discriminagao
algoritmica. Porque a discriminacgdo baseada no tratamento automatizado de dados pessoais, a
chamada discriminacdo algoritmica, pode conter vieses originados em dois momentos: (i) em
decorréncia da base de dados utilizada no seu treinamento e funcionamento; (ii) e no lado do
algoritmo, na cria¢do, desenvolvimento e testagem dos mesmos.

Dessa maneira, pode-se compreender que a discriminagdo algoritmica ocorre por meio
de vieses — de forma intencional ou ndo — em algoritmos de sistema de inteligéncia artificial
que podem surgir e/ou existir tanto no conjunto de dados selecionados, como na concep¢ao do
proprio algoritmo, terminando por realizar predi¢des e tomar decisdes muitas vezes perigosas
as pessoas, e até mesmo discriminatdrias. Isso ocorre quando o sistema de tecnologia inteligente
¢ usado para decidir questdes humanas com base em dados pessoais que recebe como
alimentagdo e esta eivado por uma toxicidade algoritmica decorrente de uma tendéncia moral
que replica preconceitos e produz resultados injustos, oprimindo alguns grupos e privilegiando
outros, como nos exemplos trazidos no contexto do trabalho.

A consequéncia ¢ que o enviesamento algoritmico ultrapassa o limite de falhas técnicas
simples e causa impactos sociais indesejados a sociedade como um todo € muito perigosos,
reforcando preconceitos sociais, raciais, étnicos, politicos, religiosos e sexuais e, assim, gerando

a “discriminag¢do da discriminac¢do”, ou seja, a perpetuagdo de preconceitos.
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Nesse sentido, considerando a caréncia de legislagdo que discipline os sistemas de
inteligéncia artificial, a questdo da discriminacdo algoritmica, vez que esta ¢ sensivel aos
direitos fundamentais e humanos, a melhor recomendacao ¢ observar a pratica internacional e
se valer de elementos legais constitucionais e infraconstitucionais dos quais se dispde para a
protecdo dos dados pessoais, direitos fundamentais, tutela do consumidor, concorréncia e
responsabilidade aplicéveis a inteligéncia artificial capazes de coibir e punir abusos e vieses
algoritmicos com tendéncias discriminatorias. Dessa forma, evitando-se a criagdo de uma
subcategoria de cidaddos que ja sdo discriminados por sinais identitarios e que sao excluidos da
sociedade.

Ainda, o uso de inteligéncia artificial deve tutelar a seguranca, a confiabilidade, a
transparéncia, a accontability, a igualdade no tratamento de dados aos casos iguais, partindo de
amostras representativas e observacgao as cautelas necessarias referentes aos dados pessoais.

A solugdo encontrada para uma maior e melhor protecao as pessoas e a grupos sociais
em estado vulnerabilidade pela ocorréncia de toxicidade algoritmica em sistemas inteligentes,
por ora, € a constru¢do de politicas publicas identitarias ndo excludentes, baseadas nas normas
constitucionais e infraconstitucionais, nos diretos fundamentais e direitos humanos, na Agenda
2030, da ONU, no que diz respeito aos objetivos relativos a busca do pleno e produtivo emprego
e trabalho decente a todos os grupos em estado de vulnerabilidade e, ainda, gerando
empoderamento e inclusdo social e sustentabilidade, econdmica e politica independente de
idade, género, deficiéncia, raga, etnia, religido, ideologia, classe social e econdmica, garantindo
a igualdade de oportunidade reduzindo desigualdade por meio de eliminagdo de praticas
discriminatoérias, inclusive em ambiente de desenvolvimento tecnoldgico e de inovagdo, como
elementos que possibilitem a melhoria da qualidade de vida, evitando-se e corrigindo resultados
indesejados no uso da tecnologia e no armazenamento de informagdes pessoais, afastando-se
quaisquer niveis de preconceito e de discriminagdo algoritmica e nas demais recomendacdes
sobre o tema da Unido Europeia.

Apresenta-se a proposta de constru¢do de politicas publicas identitarias ndo
excludentes, como forma de mitigacdo ou até de se eximir a discriminagdo algoritmica nos
sistemas inteligentes a pessoas e grupos em estado vulnerabilidade social é:

1) Que sejam elaborados programas de conscientizagdo publicas dos impactos
sociais pelo uso da inteligéncia artificial e, consequentemente, dos perigos que podem
ser causados pelos sistemas inteligentes eivados de algoritmos téxicos, por meio de

esclarecimentos educacionais, tanto pelo ente publico como privado;
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2) Promover discussdes mais aprofundadas sobre o tema pelas entidades
governamentais e civis;

3) Promocdo de uma educagdo digital (formal e informal) sobre sistemas
inteligentes e no enfrentamento discriminatério;

4) Promocao de conscientizacdo mais especifica e efetiva aos profissionais das
ciéncias da computacdo, especialmente, aos desenvolvedores de sistemas inteligentes
sobre direitos fundamentais, direitos humanos, principio da dignidade e cidadania, além
das legislagdes infraconstitucionais aplicdveis a ocorréncia de discriminagdo
algoritmica; de forma periodica, pelas empresas de tecnologia a seus funciondrios;

5) Que todos os niveis de discriminag¢@o algoritmica sejam punidos por lei, ou seja,
observado a existéncia de toxicidade algoritmica, que a responsabilizacdo se dé desde a
falha mais leve a mais grave ou gravissima, especificamente, devendo ser o tema melhor
debatido, visto que ficou de fora da PL n° 2.338/2023;

6) A construcao de um codigo de ética e direitos fundamentais e humanos em todo
o ciclo de desenvolvimento do sistema da inteligéncia artificial, prevendo a fiscalizagdo
e revisdo por uma pessoa humana para garantir o principio da igualdade.

Por fim, a afirma¢do inicial de que “o algoritmo ¢ discriminatdrio”, embora essa
discriminacdo possa ser gerada por algoritmos falhos e tendenciosos que tornam o sistema de
inteligéncia artificial eivado de falhas, para a compreensdo desse cendrio da discriminagao
algoritmica entende-se que esta discrimina¢do decorre de agdo humana e nao deliberadamente
dos sistemas de inteligéncia artificial. Pois, como se observa os algoritmos sdo formulac¢des
heuristicas, puros calculos matematicos, que por si s6s nao tem capacidade de desenvolver
critérios discriminatorios.

Dessa maneira, a resposta a afirmag¢ao inicial parte da diferenga entre os conceitos de
‘preconceito’ e de ‘viés’, como visto ndo se confundem e pela diferenca confirmam a hipotese
da pesquisa com uma afirmag¢ao negativa, ou seja, ndo hé no atual estado da técnica, algoritmos
discriminatérios. Mas, ndo se pode negar os impactos negativos que a falha algoritmica pode
ocasionar a pessoas e a grupos em estado vulnerabilidade social quando alimentados por dados
falhos, tendenciosos ou enviesados, como demonstrado nos casos faticos elencados no presente
trabalho, valendo destacar que muitos outros casos de discriminagdo algoritmica estdo
ocorrendo e, ainda, causando danos e disseminando desigualdades e promovendo a
“discriminacdo da discriminagdo” e perpetuando preconceitos ja tdo arraigados a sociedade.
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