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RESUMO

O presente trabalho tem por escopo analisar o impacto do novo paradigma técnico, econdémico
e social da sociedade contemporanea, fundado nas tecnologias da informatica e da
comunicacao, na concretizacdo da cidadania no Pais, em especial, seus reflexos no exercicio
dos direitos fundamentais de acesso a informacdo, liberdade de expressdo, direito a
privacidade e & protecdo dos dados pessoais. Atualmente, o espago virtual € cenario de
destaque na disseminagdo de informagdes e na promocéao da cidadania, sendo cada vez mais
utilizado pelas pessoas para a organizagdo de mobilizacdes sociais, participacdo em
procedimentos democréticos, realizacdo de consultas publicas capazes de influenciar na
tomada de decisdes politicas e acompanhamento da gestdo de 6rgdos publicos. Apesar dos
incontiveis beneficios, o ambiente digital também pode ser palco de graves violacdes a
direitos fundamentais, inclusive ser utilizado para a prética de crimes dificeis de serem
desvendados. Como a Internet ndo possui titular e extrapola as fronteiras nacionais, os juristas
encontram dificuldades para a criagdo de regras para sua regulamentacdo. Ademais, muitos
sdo contrarios a normatizacdo do espago virtual, por considera-lo um territério livre. Nao
obstante isso, na data de 23 de abril de 2014, foi promulgada uma lei, conhecida como Marco
Civil da Internet-MCI, com normas sobre o proprio funcionamento da rede, os direitos dos
usudrios no contexto da comunicagdo eletronica, a responsabilidade civil das empresas
provedoras do servico de conexdo e diretrizes para atuagdo estatal tanto na formulagéo de
politicas pulblicas quanto em eventuais regulamentacBes posteriores. Entre os principios
norteadores do MCI estdo a garantia da liberdade de expresséo, comunicagdo e manifestacéo
do pensamento, bem como a protecdo da privacidade e dos dados pessoais - direitos que,
frequentemente, sdo violados por atos praticados na rede. Destarte, almeja-se com a pesquisa
retratar a realidade juridica da Internet e seus reflexos na sociedade contemporénea, nos
direitos fundamentais e no exercicio da cidadania, uma vez que nas sociedades da informacéo
e do conhecimento 0 acesso a Internet é essencial ao pleno desenvolvimento dos cidadaos,
cabendo aos Estados disciplinarem sua utilizacdo, bem como promoverem politicas de
inclusdo digital.

Palavras-chave: Sociedade da informacdo. Cidadania. Internet. Direitos fundamentais.



ABSTRACT

This work has the scope to analyze the impact of the new social, economic and technical
paradigm of the contemporary society, founded on the information and communication
technologies, in pursuit of citizenship in the country, in particular their effects on the exercise
of fundamental rights of access to information, freedom of expression, right to privacy and
protection of personal data. Nowadays, the virtual space is featured scenario in the
disseminating of the information and promoting citizenship, increasingly being used by
people for organizing social mobilization, participation in democratic processes, public
consultations able to influence the political decision-making and monitoring of public
management bodies. Despite of the benefits, the digital environment can also be scene of
serious violations of fundamental rights, including being used for practicing difficult crimes
to be revealed. As the Internet has no owner and goes beyond national borders, legal experts
find it difficult to create rules for its regulation. In addition, many oppose the standardization
of virtual space, considering it a free territory. Nevertheless, the date of April 23, 2014, a law
was enacted, known as Civil Marco Internet-MCI with rules on the proper functioning of the
network, users' rights in the context of electronic communication, the civil liability of
companies providing connection service and guidelines for state action both in the
formulation of public policy and in any subsequent regulations. Among the guiding principles
of MCI are the guarantee of freedom of expression, communication and expression of
thought, and the protection of privacy and personal data - rights which are frequently violated
by acts performed in the network. Thus, it aims to research portray the legal reality of the
Internet and its effects on contemporary society, fundamental rights and citizenship, since the
information societies and knowledge Internet access is essential to the full development of
citizens, whereas the States discipline its use and promote digital inclusion policies.

Keywords: The information society. Citizenship. Internet. Fundamental rights.
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INTRODUCAO

A revolugdo tecnoldgica facilitou significativamente varios aspectos da existéncia
humana e incrementou as relacdes sociais e econdmicas, de modo que o comércio virtual e o
intercdmbio de informacfes pelas midias eletrénicas tornaram-se quase uma necessidade
humana. N&o imaginamos a vida, hoje, sem a Internet, j& que praticamente tudo orbita no
entorno desta rede mundial de comunicagéo de dados: pagar contas, comprar comida, fechar
pacotes de viagens, realizar negdcios. A informética encontra-se, pois, incorporada a vida

cotidiana de tal forma que ndo se vislumbra mais retrocesso.

Se a tecnologia aproximou horizontes e trouxe significativas vantagens a vida
moderna, a0 mesmo tempo, acarretou um indesejavel aumento de condutas potencialmente
lesivas ao homem, uma vez que a Internet tem sido utilizada para a prética de diversas
atividades ilicitas, tais como: o phising (i.e. a “pesca” de dados bancarios e de senhas através
do envio de e-mails com links), a pedofilia, o racismo, o trafico de pessoas, a apologia ao uso

e & venda de drogas e entorpecentes, a pirataria de softwares, a espionagem industrial etc.

Além disto, tornou-se mais facil controlar e vigiar o individuo, sem que nem
mesmo ele percebal De situagBes rotineiras de nosso dia-a-dia, surgem inUmeras
possibilidades de interferéncia na privacidade ou intimidade das pessoas!, como por exemplo,
a ida ao banco ou a um prédio publico — nestes locais, é usual a instalagdo de videocdmeras,
com o objetivo de garantir a seguranga, mas que podem, também, ser utilizadas para captar

informagdes digitais e armazena-las em bancos de dados.

1 Difere a privacidade da intimidade no seguinte aspecto: a primeira é o direito de vedar que terceiros tomem
conhecimento de aspectos de sua vida, embora familiares e amigos intimos possam deter tal conhecimento; ja a
intimidade é mais restrita, engloba a protecdo de certas situagdes que a pessoa ndo quer divulgar, nem mesmo
para seus familiares e amigos. A intimidade € a exigéncia moral da personalidade para que, em determinadas
situacles, seja o individuo deixado em paz, constituindo assim, um direito de controlar a indiscri¢do alheia nos
assuntos privados que so a ele interessa.



Disto, resultam preocupagBes diversas quanto a responsabilidade pela custddia
destas imagens e informagdes, em relagdo ao repasse delas sem o consentimento do afetado e,
ainda, quanto as questdes referentes aos “dados sensiveis’?, demonstrando que o binémio

intimidade-interesse publico apresenta, muitas vezes, colisdes.

N

Outra possibilidade de violagdo a intimidade decorre do rastro deixado pelo
internauta ao navegar pela rede, captado por meio do rastreamento dos protocolos de Internet
(IPs), cookies® ou do histérico de navegacéo, que pode denunciar tragos de sua personalidade,
seus habitos de consumo, condigdo financeira, situacdo afetiva. Todas estas informacdes
geram perfis dos usuarios, que possuem valor de mercado e sdo objeto de interesse de
diversas empresas, pois lhes permitem conhecer os habitos de consumo e, até mesmo, criar

novos produtos baseados na expectativa dos usuérios da rede.

Cabe ressaltar, ainda, as situagdes em que os internautas, por seus proprios atos,
acabam se expondo demasiadamente, ao relatarem ao mundo tudo o que fazem, pensam,
sentem, ou, 0 que é mais grave, acabam por publicar fatos ou videos relativos a vida intima de
terceiros, gerando prejuizos materiais e morais de dificil reparacdo. Isto porque, uma vez
circulando pela rede mundial de computadores, dificilmente a informacdo seré tolhida, ao

revés, a tendéncia sera a sua disseminagdo incontrolada.

Por este motivo, a censura na Internet é feita, normalmente, a posteriori, ou seja,
depois de constatado o dano & intimidade, & privacidade, & honra ou a imagem da pessoa,

sendo que, nestes casos, 0 lesionado pode solicitar a retirada da informacéo da rede.

2 Embora o Brasil ndo tenha uma legislacdo que defina o que sdo dados pessoais sensiveis, podemos entendé-los
melhor recorrendo a Lei n. 67/1998, de Portugal, que os define como sendo aqueles referentes a convicgdo
filosofica ou politica, filiacdo partidaria ou sindical, fé religiosa, vida privada, origem racial ou étnica, dados
relativos a salde, vida sexual e dados genéticos (art. 7° n. 1). Disponivel em:
<http://www.cnpd.pt/bin/legis/nacional/lei_6798.htm>. Acesso em: 07 ago. 2015.

3 O IP é um protocolo de comunicagdo usado entre todas as maquinas em rede para o encaminhamento dos
dados; ja os cookies sdo pequenos pedacos de dados enviados a partir de um website e armazenados em um
arquivo criado no computador do usudrio enquanto ele esta navegando naquele site. Cada vez que o0 usuario
carrega o0 website, 0 navegador envia o cookie de volta para o servidor para notificar o site da atividade do
usuario.



Assim, em um mundo cada vez mais informatizado, o Direito deve acompanhar as
constantes evolucdes tecnoldgicas, com o fito de garantir a correta aplicacdo da lei e, por
conseguinte, atingir o ideal de justica e de promogéo da paz social. A auséncia de leis com
definicBes relevantes para o contexto cibernético e a grande diversidade de relagbes que
podem ser estabelecidas por meio da Internet dificultam a solucdo das lides apresentadas ao

Poder Judiciério, gerando decisbes contraditorias e, consequentemente, inseguranca juridica.

Feitas estas considerag@es iniciais, salientamos que o presente trabalho almeja
analisar o papel da tecnologia e da informagdo na caracterizacdo das sociedades atuais, eis
que, ao lado das benesses que indubitavelmente trouxeram, ndo apenas em relagdo ao
exercicio das liberdades individuais, mas, também, quanto & possibilidade de mobiliza¢bes
coletivas para a defesa de direitos comuns, o uso de certas tecnologias tem gerado, porém, um

estado de vigilancia constante sobre os individuos e paises.

Pretende-se, ainda, ponderar sobre o impacto deste novo paradigma social na
concretizagdo da cidadania em nosso pais e, em especial, seus reflexos no exercicio dos
direitos fundamentais, como a liberdade de expressdo e o livre acesso a informacdo, bem

como a privacidade e a protecdo de dados, que poderéo sofrer colises entre si.

Para tanto, sera necessario discorrer sobre as tentativas de normatizacdo do espago
virtual em ambito global e, particularmente, no Brasil. Imprescindivel, portanto, a analise do
Marco Civil da Internet (Lei n® 12.965/2014), ndo somente a fim de encontrar os caminhos
legais para adequé-lo ao ordenamento juridico pétrio, permitindo sua correta aplicacéo, mas,
fundamentalmente, com o escopo de oferecer solugbes para a probleméatica da tutela da

dignidade da pessoa humana no meio ambiente digital.

Destarte, no primeiro capitulo, tragar-se-4& um esboco da confluéncia entre

democracia e tecnologia, apontando as notas essenciais para a caracterizagéo das sociedades



de informacdo e de conhecimento, e indicando, inclusive, algumas politicas publicas que

visam inserir o Pais neste rol.

Também neste primeiro capitulo se abordaré a questdo das mudangas provindas
da segunda modernidade ou sociedade de risco (assim definida por Urich Beck*) com o
surgimento de novos riscos e a possivel perda de controle sobre eles, tais como o
desenvolvimento cientifico e tecnoldgico — aqui compreendido os elementos da sociedade da
informacdo — em contrapartida com o crescimento do individualismo, da inseguranca, dos

problemas ambientais dentre outros, que afetam sobremaneira o exercicio da cidadania.

No segundo capitulo, tratar-se-4 do exercicio da cidadania na sociedade da
informacgdo, abordando primeiramente a evolu¢do do conceito doutrindrio de “cidadania”,
com destague para a classica concepcdo de T. H. Marshall®, passando pela mencdo
constitucional & cidadania como fundamento da Republica Federativa do Brasil (art. 1°, inciso
I1, da CF/88), até a mais moderna nogdo de cidadania, que engloba o seu exercicio no espaco

virtual (art. 7° da Lei n. 12.965/2014).

No capitulo subsequente, discorrer-se-a4 sobre aspectos gerais do surgimento e
desenvolvimento da Internet, retratando-se as tentativas de normatizag&o do espago virtual em
ambito internacional e, posteriormente, pelo Brasil, em especial, por meio da Lei n.
12.965/2014, mais conhecida como Marco Civil da Internet (MCI). Neste ponto, é importante
ressaltar a origem democrética da referida lei, sua finalidade social e base principioldgica

como vetor de interpretacdo para controversias relacionadas ao meio ambiente digital.

Por derradeiro, no quarto capitulo, far-se-a uma anélise critica do papel da Internet

na sociedade da informagéo, uma vez que a rede pode atuar como uma poderosa ferramenta

4 BECKER, Ulrich. Sociedade de risco: Rumo a uma nova modernidade (trad. Sebastido Nascimento). S4o
Paulo: Editora 34, 2010.
5 MARSHALL, T. H. Cidadania, classe social e status. Rio de Janeiro: Zahar Editores, 1967.



para a efetivacdo de direitos fundamentais, base da cidadania, mas, por outro lado, também
pode se constituir numa ameaga a estes mesmos direitos, permitindo a total vigilancia de

Estados ou corporagdes sobre os individuos e o controle silencioso sobre suas vidas.

Ressalta-se que, no estudo do impacto das inovagdes tecnoldgicas sobre 0s
direitos fundamentais, escolheu-se alguns que merecem maior atengéo, a saber: a garantia de
acesso a informacéo e o direito a liberdade de expressdo, bem como a garantia constitucional

a inviolabilidade da intimidade e da vida privada, e da protecéo de dados na era digital.

Neste trabalho, empregou-se o método cientifico dedutivo, como meio para uma
coerente reflexdo da problemética apresentada e dos aspectos essenciais para a compreensdo
do tema. Partiu-se da andlise das sociedades contemporaneas, altamente influenciadas pelas
tecnologias da informagédo e da comunicacdo, para o0 estudo do modo como se manifesta a
cidadania nestas sociedades (mais precisamente, da realidade brasileira) e, por fim, chegou-se
as ameacas e aos desafios a que estdo sujeitos os direitos fundamentais em decorréncia das

inovagdes tecnoldgicas desta nova era, em especial, da Internet.

Utilizou-se como referencial tedrico doutrinadores consagrados em &ambito
internacional, como Manuel Castells, e nacional, como Liliana Minardi Paesani, especialista
em Direito Digital, para a realizacdo de uma pesquisa qualitativa e explicativa, desenvolvida a
partir de elementos tedricos. Para tanto, valeu-se de farto material bibliografico, de varios
artigos publicados em revistas especializadas e boletins juridicos, inclusive, publicacbes de
natureza académica em sites da Internet. E, ainda, utilizou-se de tabelas, graficos e

fluxogramas para uma melhor visualiza¢do dos dados apresentados.

Com isso, objetiva-se demonstrar que a sociedade contemporanea vem passando
por uma profunda mudanga estrutural, por um processo inexoravel e irreversivel, que afetara

todas as relagdes econdmicas, sociais e juridicas a partir de entdo. A informagdo passa a ser



sindnimo de poder e a informacéo gerada pelo conhecimento torna-se extremamente valiosa.
Por isso, o Direito deve estar preparado para disciplinar esta nova realidade, que funde dois
mundos: o real e o virtual; conceitos ja consolidados, como democracia, cidadania, liberdade
de expressao, direito a privacidade etc. ganham novas tonalidades e, assim, merecem um novo

tratamento — o que justifica este estudo.



1 O PAPEL DA TECNOLOGIA® E DA INFORMACAO NA CARACTERIZACAO

DAS SOCIEDADES CONTEMPORANEAS

O colapso do regime socialista na Europa Oriental, na segunda metade da década
de 1980, que culminou com a desagregacdo da Unido das Republicas Socialistas Soviéticas
(URSS), em 1991, foi decisivo para o fim da Guerra Fria, possibilitando a constituicdo de
uma Nova Ordem Mundial, na qual deixou de ter sentido a antiga bipolarizagdo politica,

ideoldgica e econdmica entre capitalismo e socialismo.

Esta Nova Ordem Mundial permitiu a expanséo do capital produtivo e financeiro,
ocasionando uma maior integracdo entre os mercados e as economias dos paises. Tem inicio o
fendmeno inexordvel da globalizacdo, a grande responsavel pela transnacionalizagdo da
producéo e circulagdo de mercadorias, servicos e informagdes, impulsionadas, ainda, pelo

advento de novas tecnologias.

O processo de globalizagdo econdmica, financeira, comercial e outros, focado, a
principio, na expansdo transfronteirica das operacdes de mercado, visando minimizar custos e
maximizar lucros por meio da alocagdo estratégica do capital e dos meios de produgéo,
acabou acarretando reflexos, também, nos segmentos sociais e cientificos’, através da
universalizacdo de habitos e da difusdo do conhecimento. As inovacgbes tecnoldgicas,
sobretudo nos meios de comunicagdo de massa, viabilizaram a integracdo entre as pessoas de

diversos paises, reduzindo distancias geograficas e culturais.

6 Segundo o Dicionario Houaiss, o termo tecnologia possui as seguintes acep¢des: 1. teoria geral e/ou estudo
sistematico sobre técnicas, processos, métodos, meios e instrumentos de um ou mais oficios ou dominios da
atividade humana; 2. técnica ou conjunto de técnicas de um dominio particular; 3. qualquer técnica moderna e
complexa. Disponivel em: <http://houaiss.uol.com.br/busca?palavra=tecnologia>. Acesso em: 18 nov. 2015.
7“0 surgimento de novas tecnologias, notadamente da informatica, como consequéncia de um processo de
globalizagdo, acarretou mudancgas considerdveis na sociedade, tanto que poderiamos comparar 0 impacto
causado pelo surgimento da internet ao sofrido com o considerado ‘avanco técnico’ promovido durante a
Revolucéo Industrial no século XVI1I”. (MORAIS, Ruy Brito Nogueira Cabral. As interferéncias do Marco Civil
Regulatorio na tutela da dignidade da pessoa humana no meio ambiente digital. In: LEITE, George Salomao;
LEMOS, Ronaldo (Coords.). Marco Civil da Internet. Sao Paulo: Atlas, 2014. p. 634).




Consequentemente, a propria esséncia do Estado, enquanto institucionalizacdo do
poder politico, foi afetada pela globalizacéo, obrigando-o a redefinir seus papéis. Os Estados
perderam parte de sua soberania em proveito de instancias superiores, instituidas por
intermédio de pactos internacionais e de acordos politicos regionais®. Tiveram, pois, que se
adaptar a convivéncia com uma multiplicidade de ordens juridicas, decorrentes da emergéncia
de regimes supranacionais, isto é, de uma pluralidade de Estados nacionais que se articularam
para enfrentar questdes sociais, politicas e econbmicas, organizando e integrando suas agdes

de forma conjunta, como € o caso da Uni&o Europeia (UE)°.

Na atual conjuntura, as relagbes econdmicas internacionais ndo admitem mais
posturas isolacionistas dos Estados, pois a ideia de autossuficiéncia fenece com a sociedade
da informagdo. Conforme se vera adiante, a sociedade da informacéo insere-se no contexto
histdrico da sociedade pds-industrial, marcada pela evolucéo tecnoldgica, que de tdo profunda
e intensa, trouxe um novo conceito de vida e organizagdo em sociedade, penetrando nas mais

diversas relacOes sociais.

Este novo modelo entdo passou a se assentar num modo de desenvolvimento
social e econdmico no qual a informacéo desempenha um papel fundamental na geragédo de
riquezas e na contribuicdo para o bem-estar e qualidade de vida dos cidaddos. Assim, a
criagdo e a disseminacdo de modernas tecnologias, potencializadas pela globalizacdo, ao
permitir a comunicagdo e a divulgacéo de informagBes em nivel global e em tempo real,
passaram a influenciar as relagbes econdmicas e sociais em nivel local e mundial, dando

ensejo ao surgimento de novos paradigmas.

8 Vide, por ex., o Tratado de Maastricht, assinado na Holanda em 7 de fevereiro de 1992, que criou a Unido
Europeia, langando as bases necessarias para a instituicdo de uma moeda Unica — o euro.

9 Cabe ressaltar que o processo de integragdo ndo se confunde com o de globalizacdo: aquele se processa por
delegacdo de poderes estatais soberanos a comunidade de Estados, aproximando-os cultural, comercial e
institucionalmente, de modo que a aplicabilidade das normas comunitarias incide diretamente sobre os territorios
dos Estados, sem necessidade do processo de ratificacdo interna de cada pais membro. Podemos, no entanto,
apontar a globalizagdo como uma das causas da integracdo dos Estados.



Nota-se que, ha algum tempo, a humanidade caminha num movimento migratdrio
que abandona, aos poucos, a vida em sociedades presenciais, nas quais as relagdes
interpessoais se caracterizam pelo contato fisico entre as pessoas, para um outro modelo — o
das sociedades virtuais, marcado pelo distanciamento das pessoas'®.

O meio ambiente digital** provocou profundas alteragdes nas nogdes de tempo e
de espago, sobretudo em razdo da rapidez no fluxo da comunicagdo de dados e, também, pelo
fato de o ambiente virtual transcender os limites territoriais dos Estados nacionais (e,
consequentemente, de suas soberanias), atingindo toda a “aldeia global”.

Tal fenémeno revela um outro modo de viver, no qual quase tudo orbita em torno
espaco virtual: pagar contas, realizar compras, comunicar-se com colegas de trabalho ou com
amigos, fazer pesquisas académicas ou nao, consultar a previsao do tempo, o cdmbio do délar,
fechar pacotes de viagens, fiscalizar o que acontece em casa por meio de cameras enquanto
estamos ausentes, namorar, entre outras inimeras possibilidades.

Cada vez mais, subordinamos nossa propria existéncia a dispositivos eletrdnicos,
como smartphones, tablets, notebooks, dos quais ndo conseguimos nos afastar, e nos isolamos
conectados ao mundo...

Por outro lado, as tecnologias da informacdo e da comunicacéo (TCI’s) também
tém possibilitado uma nova forma de participagdo dos cidaddos nos problemas de sua
comunidade politica, na condugdo dos assuntos pablicos, na tomada de decisdes, na elei¢do
dos representantes do povo etc. E a chamada “e-democracia” ou “democracia eletronica”,
comprometida ndo apenas com a livre circulagéo e o amplo acesso das informagdes a todos os
cidadédos, mas, também, com a incluséo digital dos atores sociais nos novos procedimentos da

democracia participativa.

10 [RIBURE JUNIOR, Hamilton da Cunha. Op. cit., p. 217.
11 Neste trabalho, as expressdes meio ambiente digital, espaco virtual, ambiente digital e universo virtual ou
digital serdo utilizadas como sindnimos.



O exercicio da cidadania consciente e organizada é a pedra angular do processo
democrético, e a participacdo do cidaddo acontece na medida em que ele acredita em sua
propria voz e dispde dos canais adequados para se manifestar. Por isso, cabe ao Estado
garantir o livre acesso & informacdo e a liberdade de expressdo, sem se esquecer de
proporcionar a educacdo necesséria para que todos possam usufruir deste bem. Nesta linha,

Pedro Demo assevera que:

No século XXI, o desenvolvimento das nagdes tem como fator-chave o acesso
universal a informacéao e aos produtos e servicos publicos. Nesse sentido, o Estado
deve assegurar prioridade para os processos educativos e de difusdo do
conhecimento, valorizados pelo uso intensivo na geracdo de riqueza e capazes de
fazer a “oportunidade de desenvolvimento ou o desenvolvimento como
oportunidade”, na superacdo da “pobreza material”, sem descuidar da utilizacdo da
educacdo e do conhecimento como instrumento da cidadania para a superagdao da
pobreza political?.

Salienta-se que em paises com grandes desigualdades sociais, como o Brasil,
ainda persiste o justificavel receio de que o progresso tecnologico possa acentuar o fosso

N

existente entre 0os que tém acesso a informacdo e aqueles que ndo tem, aumentando a
desigualdade e a marginalizagdo, na contramdo da cidadania. Por isso, € imprescindivel
promover 0 acesso de todos aos meios digitais de difusdo do conhecimento e de participacéo

popular na tomada de decisdes politicas nesta nova era da informatica.

Além do mais, a partir do momento em que 0s meios de comunicagdo se tornam
mais sofisticados e tecnologicamente mais avangados, 0os que tém maior disponibilidade
econdmica para promover o0 exercicio das liberdades de comunicagdo podem cometer abusos
na divulgacéo ou na defesa do proprio pensamento, excluindo a possibilidade de divulgagédo

de opinides e ideias contrarias a seus interesses.

Mostra-se, entdo, necessario o devido balizamento pelo Poder Publico dos

pardmetros de atuacdo das empresas de comunicagdo, para que a liberdade de expresséo

12 DEMO, Pedro. Cidadania tutelada e cidadania assistida. Campinas: Autores Associados, 1995. p. 88.



aliada a esse novo poder de disposigdo da informacéo ndo se transforme em poder de censura

ou de arbitrio dos mais fortes em detrimento dos mais fracos.

E 6bvio que revistas e jornais tendem a manter, por exemplo, uma postura “de
direita” ou “de esquerda”, alinhando-se a ideologias desta ou daquela linha de pensamento,
ndo devendo, pois, o Poder Pablico interferir neste viés, que caracteriza a propria liberdade de
manifestacdo do pensamento (artigo 5°, incisos IV e V da Constituicdo Federal®). Entretanto

deverd, sim, assegurar a todos o exercicio destas liberdades dentro da moldura constitucional.

Destarte, 0 Estado deverd4 promover ndo apenas a liberdade de informagdo, que
consiste no direito de informar e de ser informado (artigo 5° incisos XIV e XXXIII da
CF/88%), transcendendo a esfera individual e atingindo a toda a coletividade, mas, também, a
livre expressdo da atividade intelectual, artistica, cientifica e de comunicacao,
independentemente de censura ou licenca, desde que preservada a intimidade de outrem, sob

pena de ressarcimento do dano causado (artigo 5°, incisos IX e X da CF/88%).

Com isso, encontra-se resguardada a oportunidade para que todos possam
expressar suas opiniGes, crengas e ideais, que inevitavelmente irdo variar dada a
multiplicidade de fatores que as condicionam, como a condi¢cdo econdémica do interlocutor,

seu nivel intelectual, faixa etaria, género e orientacdo sexual, aspecto religioso entre outros.

13 Art. 5° Todos sdo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros e aos
estrangeiros residentes no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranga e a
propriedade, nos termos seguintes:

IV - é livre a manifestacdo do pensamento, sendo vedado o anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além da indenizagdo por dano material, moral ou
a imagem;

14 XIV - é assegurado a todos o acesso a informacédo e resguardado o sigilo da fonte, quando necessario ao
exercicio profissional;

XXXIII - todos tém direito a receber dos érgaos publicos informagdes de seu interesse particular, ou de interesse
coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de responsabilidade, ressalvadas aquelas cujo
sigilo seja imprescindivel a seguranca da sociedade e do Estado;

151X - é livre a expressdo da atividade intelectual, artistica, cientifica e de comunicacéo, independentemente de
censura ou licenca;

X - séo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacédo pelo dano material ou moral decorrente de sua violacéo;



Destarte, as inovacOes tecnoldgicas na area da informatica, aliadas a Internet,
quando bem utilizadas e geridas, podem garantir a difusdo da informacéo a todos os niveis
sociais, promovendo a constru¢do de uma nova sociedade, baseada nas potencialidades da
informacdo e do conhecimento, inclusive, com possibilidades de geracéo de riquezas. Trata-
se, pois, da “sociedade da informag&o” e da “sociedade do conhecimento”, que veremos a

sequir.

1.1 SOCIEDADE DA INFORMAGCAO E SOCIEDADE DO CONHECIMENTO:

SEMELHANCAS E DIFERENCAS

Embora pareca ndo haver consenso entre os autores a respeito da denominagéo
mais apropriada para definir esta nova forma de organizagio social dos Estados®®, sobretudo
por versar sobre um movimento recente, que ainda ndo definiu com nitidez seus contornos,

empregar-se-a as expressdes acima mencionadas para se referir a tal fendmeno®’. A razéo é

16 Rosa Maria Quadros Nehmy e Isis Paim elencam alguns dos termos usados para se referir as sociedades
contemporaneas: sociedade pds-industrial (BELL, 1973), terceira onda (TOFFLER, 1980), sociedade
informatica (SHAFF, 1986; NORA, MINK, 1980), sociedade pos-capitalista ou do conhecimento (DRUCKER,
1994), sociedade da pds-informacdo ou digital (NEGROPONTE, 1995), sociedade informacional (CASTELLS,
1999). Apesar das varias terminologias, 0 consenso entre os autores, porém, forma-se em torno do sentido da
mudanga que se daria na e sob a dire¢do das sociedades de economia avangada, particularmente os Estados
Unidos, ao passo que os paises periféricos, quando sdo lembrados, o sdo de maneira marginal, enquanto meros
espectadores, receptores do debate, ou coadjuvantes da transformagdo social. (NEHMY, Rosa Maria Quadros;
PAIM, Isis. Repensando a sociedade da informagdo. Perspect. cienc. inf., Belo Horizonte, v. 7, n. 1, p. 9-21,
jan./jun. 2002. Disponivel em: <http://www.brapci.inf.br/_repositorio/2010/11/pdf_558ced8fad_0012876.pdf>.
Acesso em: 23 nov. 2015. p. 10-11).

17 Em sentido contrério: “Frequentemente, a sociedade emergente tem sido caracterizada como sociedade de
informacdo ou sociedade do conhecimento. Eu ndo concordo com esta terminologia. Ndo porque conhecimento e
informacdo ndo sejam centrais na nossa sociedade. Mas porque eles sempre o foram, em todas as sociedades
historicamente conhecidas. O que é novo é o facto de serem de base microelectronica, através de redes
tecnoldgicas que fornecem novas capacidades a uma velha forma de organizagdo social: as redes. As redes ao
longo da historia tém constituido uma grande vantagem e um grande problema por oposicao a outras formas de
organizacao social. Por um lado, sdo as formas de organizagdo mais flexiveis e adaptaveis, seguindo de um
modo muito eficiente o caminho evolutivo dos esquemas sociais humanos”. (CASTELLS, Manuel. A sociedade
em rede: do conhecimento a politica. In; CASTELLS, Manuel; CARDOSO, Gustavo (Org.). A sociedade em
rede: do conhecimento a acdo politica. Disponivel em:
<http://www.egov.ufsc.br/portal/sites/default/files/anexos/a_sociedade_em rede_-
_do_conhecimento_a_acao_politica.pdf>. Acesso em: 20 nov. 2015. p. 17).



que destacam dois conceitos-chave na sociedade contemporénea: a informagdo e o
conhecimento.

O soci6logo Daniel Bell, apesar de ndo ter proposto a nomenclatura sociedade da
informacdo, foi um dos precursores do debate sobre o tema, com sua obra “The coming of
post industrial society: a venture in social forecasting” (1973). Nela, o autor defende que,
desde a década de 1970, estariamos vivendo a sociedade pés-industrial, na qual o setor de
servigos supera o industrial e as fontes de inovacdo decorrem, cada vez mais, da pesquisa e do
desenvolvimento, havendo, portanto, um crescimento do nimero de empregos ligados ao
conhecimento (como engenheiros e cientistas)*®.,

Bell também aponta como caracteristica desta sociedade o estreitamento da
relacdo entre ciéncia (ou conhecimento teorico) e tecnologia, mediado pelos interesses
econdmicos, isto €, a ciéncia tem seu desenvolvimento direcionado pela economia e pela
producdo, de modo que interessard a dindmica social apenas o conhecimento instrumental
reproduzido na tecnologia, excluindo outros tipos de conhecimento que ndo se enquadrem
nesta categoria'®.

Segundo Horério W. Rodrigues e Leilane S. Grubba, a principal consequéncia

disso é a transformac8o do conhecimento em mercadoria:

Ele passara a ser produzido para ser vendido, comprado e consumido. O saber
ocupara o lugar singular de principal objeto e principal for¢a de producdo. Como
resultado desse fendmeno, os critérios de decisdo para a divulgacdo dos saberes
deixardo de ser seus valores formativos e/ou sua importancia politica. O critério de
apreciacdo do conhecimento passara a ser, mais do que nunca, econdmico?.

O computador aparece como emblema desta grande transformacéo social, eis que

0 conhecimento, para se tornar operacional, deve ser padronizado, codificado e introduzido no

18 NEHMY, Rosa Maria Quadros; PAIM, Isis. Op. cit., p. 12-13.

19 d., Ibid., p. 14.

20 RODRIGUES, Horario Wanderlei; GRUBBA, Leilane Serratine. Informatica, direitos humanos e sociedade:
um caminho para a cidadania. Revista Brasileira de Estudos Politicos, Belo Horizonte, n. 104, p. 207-227,
jan./jun. 2012. Disponivel em: <http://www.pos.direito.ufmg.br/rbep/index.php/rbep/article/view/P.0034-
7191.2012v104p207>. Acesso em: 23 nov. 2015. p. 212.



processo produtivo ou na performance das maquinas computadorizadas. Na visdo pessimista
de Lyotard, a orientacdo das novas pesquisas se subordinaria & condicdo de tradutibilidade da
maquina e todo o saber que ndo for traduzivel em “linguagem de maquina” seré
abandonado?®.

No entanto, ndo podemos olvidar que a tecnologia é criada e controlada pelo ser
humano — isto faz da informatica e de seus acessorios meros instrumentos a servico de seus
usudrios. Os atos decisérios cabem ao homem, que é o verdadeiro motor do processo

produtivo e do progresso historico:

O progresso da tecnologia se reflete, em carater mais perceptivel, na organizagdo do
trabalho, na descoberta de novos métodos que poupam esforgos fisicos e mentais, no
menor dispéndio de material, realizando em menor tempo igual volume de produtos.
Mas esse resultado s6 pode ser chamado de racionalizacdo técnica pelo lado
externo, pois a verdadeira esséncia dessa qualidade reside no ser humano, no
trabalhador que a promove e executa. N&o € a técnica que se racionaliza, e sim
0 ser humano?. (destacamos)

Portanto, a critica deve recair, ndo sobre a maquina, mas sobre quem gerencia a
informacdo, ou melhor, sobre a maneira como se utiliza as TIC’s a servico da democracia,
propiciando uma maior difusdo de saber e de poder, ou da dominag&o, exercendo uma maior
concentracdo de saber e de poder, tendo como premissa que, huma sociedade informatizada,
guem detém o controle da informagéo, detém o poder?.

Assim, ao se atribuir a informatica o poder de alterar profundamente a economia e
a vida social, ndo se est4 referindo, na realidade, & méaquina em si, mas a algo que lhe é
subjacente, isto é, & linguagem matematica com a qual opera a informética e a racionalidade

que lhe é propria®.

2 LYOTARD, J.F. O pés-moderno. Rio de Janeiro: J. Olympio, 1986. Apud NEHMY, Rosa Maria Quadros;
PAIM, Isis. Op. cit., p. 19.

2 CARVALHO, Ana Cristina Azevedo P., Op. cit., p. 06.

23 para uma reflexdo sobre a relagdo entre informacdo e poder, ou, mais precisamente, sobre como a informacéo
e as novas tecnologias informacionais redesenham as relagdes de poder entre as nacgGes, organizacOes e
individuos, Cf. SILVEIRA, Henrique Flavio Rodrigues da. Um estudo do poder na sociedade da informacéo. Ci.
Inf., Brasilia, V. 29, n. 3, p. 79-90, set./dez. 2000. Disponivel em:
<http://www.scielo.br/pdf/ci/v29n3/a08v29n3.pdf>.

2 NEHMY, Rosa Maria Quadros; PAIM, Isis. Op. cit., p. 16.



Neste sentido é que a informacédo pode ser considerada o elemento estruturante da
economia e da sociedade na pds-modernidade, enquanto conhecimento incorporado a propria
tecnologia ou transferido aos objetos produzidos. Quanto ao uso que se fara dela, é outra

questéo...

Este novo paradigma técnico, econdmico e social, decorrente de diversos
processos de desenvolvimento do periodo pos-industrial, dentre os quais se destaca a
globalizacdo, caracteriza a denominada “sociedade da informacdo”, que possui como
elemento fundamental a Internet, e na qual informagdo e conhecimento sdo considerados
fontes de produtividade e poder.

O termo “sociedade da informagédo” teria sido empregado, pela primeira vez,
durante 0o Conselho de Copenhague, em 1993, pelo entdo Presidente da Comisséo da
Comunidade Econdmica Europeia (CEE) — Jacques Delors — ao langar a ideia de uma
infraestrutura europeia da informagao?.

A partir de 1995, foi incluido na agenda das reunies do G7 — depois, G8 — nas
quais participam os chefes de Estado ou governos das nagOes mais poderosas do planeta,
tendo sido, em seguida, adotado pelo governo dos Estados Unidos, assim como por varias
agéncias das Nagdes Unidas e pelo Banco Mundial. E, em 1998, foi escolhido, primeiro na
Unido Internacional de Telecomunicaces e, depois, na ONU para nome da Clpula Mundial
programada para 2003, em Genebra, e 2005, na Tunisia2®.

A sociedade da informagdo representa um novo ciclo histérico, cuja marca € o

surgimento de redes profissionais e tecnoldgicas voltadas a producéo e ao uso da informatica,

%5 MARQUES, Garcia; MARTINS, Lourenco. Direito da informatica. 2. ed. Coimbra: Almedina, 2000. p. 39.
Apud MORALIS, Ruy Brito Nogueira Cabral. Op. cit., p. 639.

% BURCH, Sally. Sociedade da informacdo / sociedade do conhecimento. In: AMBROSI, Alain; PEUGEQT,
Valérie; PIMIENTA, Daniel (Orgs.). Desafios de palavras: enfoques multiculturais sobre as sociedades da
informacdo. Ed. VECAM, 2005. Disponivel em: < http://vecam.org/archives/article519.html>. Acesso em: 23
nov. 2015.



bem como ao desenvolvimento dos meios de emprego deste bem para gerar conhecimento e

riqueza. Nas palavras de Ana Cristina Azevedo P. Carvalho:

Trata-se de uma sociedade cujo desenvolvimento se encontra calcado em bens
imateriais e constituida de tecnologias de informagdo e comunicacdo que envolvem
a aquisicdo, 0 armazenamento, o processamento e a distribuicdo da informagdo por
meios eletrdnicos, as quais sdo utilizadas pela populagdo nos contextos social,
econdémico e politico?.

Ingo W. Sarlet e Carlos Alberto Molinaro apontam as seguintes caracteristicas da
sociedade da informagdo, ressalvando que tal conjunto é perfeitamente legitimo para a
Europa, Estados Unidos e Japdo, ndo o sendo, porém, para a maioria dos outros paises, que
ainda ndo atingiram o estagio necessario de desenvolvimento:
a) grande quantidade de informagdes;
b) ainformacéo instantanea;
c) aorganizagdo bipolar da informagéo;
d) sistemas interativos de informagéo;
e) ainovacdo tecnoldgica constante;
f) formato digital;
g) onipresenca da internet?,

J& a nogdo de “sociedade do conhecimento”, que também surgiu na década de
1990, foi adotada pela United Nations Educational, Scientific and Cultural Organization
(UNESCO) como alternativa & expressdo sociedade da informacdo, por abranger uma

dimensdo mais ampla do que simplesmente a econdémica. Segundo Abdul Waheed Khan,

subdiretor-geral da UNESCO para Comunicacdo e Informagé&o:

O conceito de “sociedade da informacdo”, a meu ver, esta relacionado a ideia
da “inovagdo tecnoldgica”, enquanto o conceito de “sociedades do
conhecimento” inclui uma dimensdo de transformacdo social, cultural,
econdmica, politica e institucional, assim como uma perspectiva mais pluralista
e de desenvolvimento. O conceito de “sociedades do conhecimento” é preferivel ao
da “sociedade da informacdo” ja que expressa melhor a complexidade e o

27 CARVALHO, Ana Cristina Azevedo P., Op. cit., p. 08.

28 MOLINARO, Carlos Alberto; SARLET, Ingo Wolfgang. Breves notas acerca das relacdes entre a sociedade
em rede, a internet e o assim chamado Estado de Vigilancia. In: LEITE, George Salomdo; LEMOS, Ronaldo
(Coords.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 30.



dinamismo das mudancas que estdo ocorrendo. [...] 0 conhecimento em questdo ndo
s6 é importante para o crescimento econdmico, mas também para fortalecer e
desenvolver todos os setores da sociedade®. (destacamos)

Sob tal perspectiva, a sociedade do conhecimento evoca uma visdo mais integral
de desenvolvimento e um processo essencialmente humano, no qual a atengdo se volta as
pessoas e suas necessidades, numa conjuntura permeada pelos direitos humanos e pela justica
social. O conhecimento é visto como um saber compartilhado, considerado o principal recurso
para criagdo e produgéo de riquezas, de bem-estar social e de prosperidade a toda populagéo.

Enquanto a sociedade da informagdo coloca énfase no conteildo do trabalho (i.e.,
no processo de captar, processar e comunicar as informagdes necessérias) ou mesmo na
propria informacdo (quando faz mencdo a dados, canais de transmissdo e espacos de
armazenagem), a sociedade do conhecimento, por outro lado, é centrada nos atores humanos,
na cultura, nas formas de organizagdo e de comunicacao.

Neste contexto, as politicas de incentivo & educacdo sdo primordiais para a
insercdo da populagdo no modelo da sociedade do conhecimento. Mas ndo é qualquer tipo de
educacéo — ela deve estimular a criatividade e a inovagdo, com o objetivo de permitir que os
individuos consigam aplicar a capacidade de aprendizagem e de construgdo de sentido em
todos os dominios da vida social e econdmica. Deste modo, ndo basta 0 acesso a informagéo,

é necessario que as pessoas detenham o conhecimento para interpretar e refletir sobre a

informagdo veiculada:

Nesse ponto, por conseguinte, reside a grande critica a universalizacdo do acesso a
informacdo via informatica quando ndo acompanhada de uma efetiva
universalizagdo do préprio conhecimento das pessoas. Sem esse conhecimento e a
capacidade de reflexdo, a informacao nunca podera ser considerada verdadeiramente
democratica, nem tampouco podera implicar cidadania.

Estamos vivendo o inicio de um processo, que somente serd concluido se houver

real investimento em educacéo por parte dos governos para que os cidaddos possam aprender

29 KHAN, Abdul Waheed. Apud BURCH, Sally. Op. cit.
30 RODRIGUES, Horario Wanderlei; GRUBBA, Leilane Serratine. Op. cit., p. 216.



a filtrar as informacdes e transforma-las para as suas vidas. Somente deste modo, havera uma

propagacao da informacdo e do conhecimento mais igualitaria e justa, capaz de alterar as

desigualdades profundas em nossa sociedade.

Sem o intuito de aprofundar as distingdes entre sociedade da informagdo e

sociedade do conhecimento, mas apenas a fim de esbocar um panorama das sociedades

contemporaneas, altamente influenciadas pelas TIC’s, apresentar-se-a abaixo dois topics maps

com as principais caracteristicas de uma e outra sociedade:

Termo de cunho mercadolégico
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OMC, empresirios participantes
da CMSI)
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domimantes (Bell apud Nehory
¢ Paim 2002)

detrimento do setor industrial

Tecnologia ¢ mformagdo como
forma de garantir hegemonia e
manutancio dos lucros

Fluxograma 1 — Topic Map da Sociedade da Informagdo. Fonte: DZIEKANIAK, Gisele; ROVER, Aires.
Sociedade do conhecimento: caracteristicas, demandas e requisitos. Revista de Informagéo, v. 12, n. 5, out.,

2011.

Disponivel

em: <http://www.egov.ufsc.br/portal/conteudo/artigo-sociedade-do-conhecimento-

caracter%C3%ADsticas-demandas-e-requisitos>. Acesso em: 23 nov. 2015.
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Fluxograma 2 — Topic Map da Sociedade do Conhecimento. Fonte: DZIEKANIAK, Gisele; ROVER, Aires.
Sociedade do conhecimento: caracteristicas, demandas e requisitos. Revista de Informagéo, v. 12, n. 5, out.,
2011. Disponivel em: <http://www.egov.ufsc.br/portal/conteudo/artigo-sociedade-do-conhecimento-
caracter%C3%ADsticas-demandas-e-requisitos>. Acesso em: 23 nov. 2015.

1.2 A SOCIEDADE DA INFORMAGAO NO BRASIL

Em cada pais, a sociedade da informacdo est4d sendo construida em meio a
diferentes condigdes e projetos de desenvolvimento. No Brasil, 0 “Programa Sociedade da

Informacgao”3!

, Cujo objetivo é integrar, coordenar e fomentar acbes para o desenvolvimento e
a utilizacdo de servicos avangados de computagdo, comunicagdo e informagdo, e suas
aplicacdes, teve inicio em 1999, sob coordenagdo do Ministério de Ciéncia e Tecnologia
(MCT) e suas metas de implementacéo e estratégias de agdo constam no “Livro Verde da
Sociedade da Informag&o™®?, langado pelo governo federal em 2000.

O Livro Verde da Sl identifica a necessidade de desenvolvimento das chamadas

“tecnologias-chave”, assim consideradas aquelas: “em que os impactos econémicos e sociais

31 BRASIL. Decreto n. 3.294, de 15 de dezembro de 1999. Institui o Programa Sociedade da Informacéo e da
outras providéncias. Disponivel em: <http://www.planalto.gov.br/ccivil_03/decreto/D3294.htm>. Acesso em: 24.
nov. 2015.

32 TAKAHASHI, Tadao (Org.) Sociedade da informacéo no Brasil: livro verde. Brasilia: Ministério da Ciéncia
e Tecnologia, 2000.



sdo discerniveis, e para as quais agBes da industria e do poder publico podem aportar
resultados a curto ou médio prazo”.3® Neste sentido, identifica 136 (cento e trinta e seis)
tecnologias em nove &reas, quais sejam: salde e tecnologias da vida, meio ambiente,
tecnologias de informacdo e comunicagdo, transportes, materiais, energia, construcéo e
infraestrutura, tecnologias organizacionais e de gestdo, producéo, instrumentagéo e medidas.
Sua execugdo pressupde o compartilhamento de responsabilidades entre os trés setores:
governo, iniciativa privada e sociedade civil.

O Livro reconhece que, no Brasil e em todo o mundo, parte das desigualdades
entre pessoas e instituicoes é resultado da assimetria no acesso e entendimento da informagéao
disponivel, o que define a capacidade de agir e reagir de forma a usufruir seus beneficios, e
coloca o conhecimento como um dos principais fatores de superacdo das desigualdades,
agregacdo de valor, criagdo de emprego qualificado e propagagéo de bem-estar.

O documento também visa estimular a pesquisa e a educagdo, para que o Pais
tenha condicbes de competir no mercado mundial. Frisa que o conhecimento é a riqueza das
nacdes e que a educacdo é o elemento-chave para a construgdo de uma sociedade da
informacdo, que, em razéo de sua dindmica, requer uma educac¢do continuada ao longo da
vida, que permita ao individuo ndo apenas acompanhar as mudancas tecnoldgicas, mas,
sobretudo, inovar. Assim, “na nova ordem econdmica, ndo basta dispor de uma infraestrutura
moderna de comunicacdo; é preciso competéncia para transformar informacdo em

conhecimento”.3*

Em 2002, foi publicado o “Livro Branco da Ciéncia, Tecnologia e Inovagio”®,

expressdo dos resultados de uma Conferéncia Nacional sobre o tema, realizada em 2001, com

% |d., Ibid. p. 84.

3 TAKAHASHI, Tadao (Org.). Op. cit., p. 7.

3 BRASIL. Ministério da Ciéncia e Tecnologia. Livro Branco: Ciéncia, Tecnologia e Inovacdo. Brasilia:
Ministério da Ciéncia e Tecnologia, 2002.



os desafios, objetivos e bases para um Sistema e uma Politica Nacional de Ciéncia,
Tecnologia e Inovacdo (CT&I).

Nele, sdo indicados seis objetivos: criar um ambiente favoravel a inovagdo no
Pais; ampliar a capacidade de inovacdo e expandir a base cientifica e tecnoldgica nacional,
consolidar, aperfeicoar e modernizar o aparato institucional de CT&I; integrar todas as
regides ao esforgo nacional de capacitagdo para CT&l; desenvolver uma base ampla de apoio
e envolvimento da sociedade na politica nacional de CT&al; e transformar CT&I em elemento
estratégico da politica de desenvolvimento nacional.

Entre as diretrizes estratégicas identificadas na proposta estéo:

I Implantar um Efetivo Sistema Nacional de Ciéncia, Tecnologia e Inovacao;
1. Promover a inovagcdo para aumentar a competitividade e a insercdo
internacional das empresas brasileiras;

I1l.  Ampliar de forma sustentada os investimentos em Ciéncia, Tecnologia e
Inovacao;

IV.  Expandir e modernizar o sistema de formacdo de pessoal para Ciéncia,
Tecnologia e Inovagao;

V. Ampliar, diversificar e consolidar a capacidade de pesquisa basica no Pais;
V1.  Modernizar e consolidar instituicdes e procedimentos de gestdo da politica de
Ciéncia, Tecnologia e Inovacdo e os mecanismos de articulagdo com as demais
politicas publicas;

VII. Educar para a sociedade do conhecimento;

VIII. Intensificar e explorar novas oportunidades da cooperagdo internacional em
Ciéncia, Tecnologia e Inovagao;

IX. Ampliar a dimensdo estratégica das atividades de Ciéncia, Tecnologia e

Inova(;éo36.

Percebe-se que o documento tem o escopo de indicar caminhos para que a ciéncia,
a tecnologia e a inovacdo possam contribuir para a construgdo de um pais mais dindmico,
competitivo e socialmente mais justo, fazendo valer o disposto no artigo 218 da Constituicdo

Federal, cuja transcri¢do é oportuna em virtude das recentes alteracdes que sofreu:

Art. 218. O Estado promoverd e incentivard o desenvolvimento cientifico, a
pesquisa, a capacitacdo cientifica e tecnoldgica e a inovagdo. (Redacdo dada pela
Emenda Constitucional n° 85, de 2015)

§ 1° A pesquisa cientifica basica e tecnoldgica recebera tratamento prioritario do
Estado, tendo em vista o bem publico e o progresso da ciéncia, tecnologia e
inovacdo. (Redacdo dada pela Emenda Constitucional n° 85, de 2015)

3% BRASIL. Ministério da Ciéncia e Tecnologia. Livro Branco: Ciéncia, Tecnologia e Inovacdo. Brasilia:
Ministério da Ciéncia e Tecnologia, 2002.



§ 2° A pesquisa tecnoldgica voltar-se-4 preponderantemente para a solugéo dos
problemas brasileiros e para o desenvolvimento do sistema produtivo nacional e
regional.

§ 3° O Estado apoiard a formagdo de recursos humanos nas areas de ciéncia,
pesquisa, tecnologia e inovagdo, inclusive por meio do apoio as atividades de
extensdo tecnoldgica, e concedera aos que delas se ocupem meios e condicOes
especiais de trabalho. (Redagdo dada pela Emenda Constitucional n° 85, de
2015)

§ 4° A lei apoiara e estimulara as empresas que invistam em pesquisa, criacdo de
tecnologia adequada ao Pais, formagédo e aperfeicoamento de seus recursos humanos
e que pratiguem sistemas de remuneracdo que assegurem ao empregado,
desvinculada do salario, participacdo nos ganhos econdmicos resultantes da
produtividade de seu trabalho.

§ 5° E facultado aos Estados e ao Distrito Federal vincular parcela de sua receita
orcamentéria a entidades publicas de fomento ao ensino e a pesquisa cientifica e
tecnoldgica.

Por derradeiro, cabe mencionar que, em 2010, foi realizada a 42 Conferéncia
Nacional de Ciéncia, Tecnologia e Inovagdo, em Brasilia, sob o titulo “Politicas de Estado
para Ciéncia, Tecnologia e Inovacdo com vistas ao Desenvolvimento Sustentivel”, cujas
propostas foram reunidas no “Livro Azul do MCTI"®". As éreas estratégicas tratadas no
documento sdo: agricultura, bioenergia, tecnologias da informacdo e comunicacdo, salde,
Pré-sal, tecnologia nuclear, espaco e defesa, tecnologias portadoras de futuro e outras
energias.

O Livro Azul apresenta oportunidades para o Brasil no atual estigio da CT&l,
como vdrias propostas de incentivo & inovagdo nas empresas, o desenvolvimento de
tecnologias estratégicas, a sustentacdo do avanco da ciéncia brasileira, a consolidacdo do
Sistema Nacional de CT&I e os marcos regulatdrios. Traz, ainda, os grandes desafios e a
agenda do futuro para CT&lI, abordando o grande potencial da Amazonia e de outras regides e
biomas do Pais, assim como o papel da ciéncia, da tecnologia e da inovagdo no
desenvolvimento social.

Né&o de pode olvidar, neste particular, dos imensuraveis impactos de uma nova

modernidade sobre as rela¢des sociais, econdmicas e juridicas, tendo-se em Ulrich Becker a

87 LIVRO Azul da 4?* Conferéncia Nacional de Ciéncia, Tecnologia e Inovagdo para o Desenvolvimento
Sustentavel. Brasilia: Ministério da Ciéncia e Tecnologia/Centro de Gestdo e Estudos Estratégicos, 2010.



melhor definicdo do que se convencionou chamar em sociedade de risco®®, uma vez que as
evolucbes tecnoldgicas podem ultrapassar qualquer possibilidade de previsdo, impondo a
necessidade de compreender a sociedade como um todo, vislumbrando-se as ameagas e 0s
riscos que este novo processo de modernizagéo pode acarretar.

Existem, pois, importantes estratégias de acéo e politicas publicas a longo prazo
que deverdo ser efetivamente implementadas para que possa haver a inser¢cdo de todos os
cidadéos brasileiros na sociedade da informacéo e do conhecimento, com a pertinente anélise

dos riscos que possam advir do referido processo.

3 Como bem colocado pelo doutrinador alemédo, hoje a sociedade moderna é marcada por uma crescente
exponencial das forcas produtivas e tecnoldgicas humanas, havendo uma reducdo das garantias juridicas e das
préprias regras tipicas do Estado Social. Atualmente observa-se a transformacdo defendida por Becker,
passando-se de uma sociedade divida unicamente por classes sociais para uma sociedade onde também devera
ser buscada uma forma legitima de divisdo das ameacas e dos riscos que esse novo processo de modernizagdo
tem acarretado, impondo assim um carater reflexivo desse processo. BECKER, Ulrich. Sociedade de risco:
Rumo a uma nova modernidade. Trad. Sebastido Nascimento. Sdo Paulo: Editora 34, 2010, p.. 23-28.



2 A CIDADANIA NA SOCIEDADE DA INFORMACAO

A nocdo de cidadania esta relacionada, tradicionalmente, & capacidade dos
individuos de participarem da vida em sociedade e das decisdes politicas que a ela concernem.
Por isso, para a adequada compreenséo do termo, devemos sopesar a relagdo entre o modo de
organizacgdo do poder politico e a especificacdo dos direitos e deveres dele decorrentes, pois 0
status de cidaddo possui uma dimensdo historico-politica, isto é, estd intimamente atrelado ao
processo peculiar de conformacdo de cada Estado. Deste modo, pretendemos alcangar uma
ideia geral de cidadania que nos permita refletir sobre o exercicio de direitos fundamentais na

sociedade da informacgéo.

2.1 EVOLUCAO DO CONCEITO DE CIDADANIA

A etimologia da palavra é proveniente do latim civitas, que significa “cidade”, e
uma das primeiras formulagOes acerca do que se entende por cidadania, a0 menos na cultura
ocidental, foi feita em 431 a.C. por Péricles, estadista e grande orador ateniense®®. Ao
discursar em homenagem aos mortos na Guerra do Peloponeso, em sua célebre “Oracédo
Funebre”, declarou que aqueles que haviam dado suas vidas pela cidade morreram por uma
causa nobre, pois Atenas possuia qualidades que a diferenciavam das demais cidades gregas:
seu regime politico atendia aos interesses da maioria dos cidadéaos, e ndo os de uma minoria, 0
que a tornava uma democracia; prevalecia a igualdade de todos perante a lei e a escolha dos
governantes era feita por critério meritério; por fim, a origem social humilde ndo era

obstéaculo para a ascenséo social de qualquer cidaddo. Deste modo, Péricles enunciou o que,

39 BARRETTO, Vicente de Paulo. O fetiche dos direitos humanos e outros temas. Porto Alegre: Livraria do
Advogado, 2013. p. 181.



séculos depois, formariam a esséncia da cidadania: a igualdade do status politico e de
oportunidades.

Na prdpria Grécia antiga, a cidadania foi objeto de reflexdo por outros fildsofos,
como Aristoteles, para quem o homem € um animal politico (zoon politikon) que somente
pode desenvolver suas potencialidades de modo pleno ao viver em sociedade e participar nas
decisdes e fungdes governamentais. Em algumas cidades-Estados gregas j& se reconhecia a
cidadania como uma caracteristica distintiva do homem, embora nem todos fossem
considerados cidaddos: ndo se enquadravam nesta categoria as mulheres, as criangas, 0s
estrangeiros e 0s escravos. Logo, cidaddo era apenas o homem livre, nascido na polis e que,
por este motivo, possuia responsabilidade juridica e administrativa pelos negdcios publicos.
Estas eram consideradas, antes, um dever do que um direito do cidad&o.

Durante o Império Romano, fazia-se uma importante distingdo entre a mera
“cidadania” e a “cidadania ativa”: conquanto todos os romanos livres - homens e mulheres -
detivessem a cidadania, apenas os cidad&os ativos (i.e. 0os patricios - classe nobre - do sexo
masculino) tinham o direito de participar das atividades politicas e de ocupar os mais altos
postos da Administracdo Publica. Percebemos nestes conceitos uma conotacdo excludente,
denotando o privilégio de certos individuos perante os demais; porém, paradoxalmente,
revelam uma igualdade de status e de direitos entre todos os que eram considerados cidadaos
ativos.

Na Idade Média, entende-se que ndo haveria espago para uma nocao de cidadania,
tendo em vista a propria estrutura rigida do sistema feudal, que dividia a sociedade em
estamentos, praticamente sem qualquer mobilidade social, nem universalizacdo de direitos.
Cada individuo possuia um papel especifico, predeterminado pelo nascimento e pela “ordem
natural das coisas”, de modo que aos servos cabia todo o trabalho agricola e o pagamento de

tributos em troca da protegdo dos senhores. O mesmo pode-se dizer em relagdo aos Estados



Absolutistas: ndo ha que se falar em “direitos dos cidaddos” sob o regime monarquico
ditatorial, pois 0os camponeses, embora possuissem algum designio sobre suas vidas, estavam
submetidos ao arbitrio do rei e da nobreza, e ndo possuiam meios para defender sua seguranca
pessoal e a de seus bens.

Apenas com as revolugdes burguesas dos séculos XVII e XVIII, em especial a
Revolugdo Francesa (1789), com o surgimento do lluminismo e a ascenséo do capitalismo
pos-revolugdo industrial, é que foram possiveis a restauracéo e o desenvolvimento dos direitos
inerentes a cidadania. A burguesia francesa, que desejava participar das decisfes politicas e
limitar os poderes do rei e dos nobres, passou a defender a ideia de que todos os seres
humanos nascem livres e sdo iguais, devendo ter, portanto, os mesmos direitos. Com o intuito
de afirmar a liberdade e a igualdade como direitos universais, foi proclamada a “Declaracgéo
dos Direitos do Homem e do Cidadao” (1789).

Em 1791, foi aprovada a primeira Constituicdo Francesa que, contrariamente aos
ideais da Revolugdo, estabelecia algumas limitacfes ao exercicio de participacdo no governo.
Por exemplo, para exercer o direito de votar e ser eleito para a Assembleia Nacional, bem
como para ocupar cargos elevados na Administragdo Publica, era necessario ser “cidadéo
ativo”, isto €, ser francés, do sexo masculino, ndo ostentar a condi¢do de empregado, pagar
uma contribuicdo equivalente a trés jornadas - cujo valor era fixado pelo Legislativo - e ser
inscrito na municipalidade de seu domicilio como integrante da Guarda Nacional*. Mais uma
vez, percebe-se uma gradacdo no status civitatis de acordo com critérios excludentes - sdo

avancos e retrocessos que marcam a concretizagdo da cidadania.

Com a secularizagdo do pensamento politico, na Idade Moderna, os filésofos do
liberalismo classico, como Thomas Hobbes e John Locke, na Inglaterra, e Jean-Jacques

Rousseau, na Franga, passaram a questionar as justificativas para a ordem social e politica.

40 DALLARI, Dalmo de Abreu. Direitos humanos e cidadania. S&o Paulo: Moderna, 2004. p. 21.



Chegaram & conclusdo de que a existéncia da sociedade e do poder politico se deve a uma
criacdo artificial, resultante de um contrato ou pacto social realizado por individuos que, em
funcdo de seus interesses, decidem renunciar ao exercicio absoluto de seus direitos naturais
para associarem-se e organizarem uma vida comum em sociedade. Esta, em troca e avalizada
pela forca de todos, personificada no Estado, ir4 garantir o gozo de outros direitos aos seus
membros. Os individuos, entdo, deixam de ser apenas sujeitos de deveres, como eram 0S

suditos, para se transformarem em sujeitos de direitos - ou cidaddos*!.

Esta nova categoria juridica foi adquirindo substancia & medida que o proprio
Estado evoluia. Com o declinio do Absolutismo e o despontar do Liberalismo, o modelo
centralizador cede lugar a um Estado que deve interferir minimamente nas relagdes sociais,
dando espago para o homem se desenvolver, liberdade para viver e produzir. Destarte, 0
Estado Liberal visava garantir prioritariamente as “liberdades civis em sentido proprio”, que
compreendem a protecdo contra qualquer privacdo arbitraria da liberdade pessoal e da
propriedade privada, e as “liberdades econdmicas e politicas”, que abarcam a
autodeterminagdo econémica, bem como o direito de participa¢do do individuo no processo

politico e na formagéo da opinido pablica®.

A Primeira Guerra Mundial (1914-1918) aliada a forte concorréncia comercial
entre 0s paises europeus, principalmente na disputa pelos mercados consumidores no inicio
do século passado, foram responsaveis pela retomada da regulamentacdo econémica do
mercado pelo Estado. Também foi necesséria a interferéncia estatal no campo social para
amenizar as gritantes desigualdades, por meio da promocao de politicas publicas sociais e da

oferta de servicos publicos na area da saude, educacdo e seguridade. Surge, assim, o modelo

4 QUIRINO, Célia Galvio; MONTES, Maria Lucia. Constituicbes Brasileiras e Cidadania. S&o Paulo: Atica,
1987. p. 23.

42 LOEWENSTEIN, Karl. Teoria de la Constitucién. Traduccion y estudio por Alfredo Gallego Anabitarte.
Barcelona: Ediciones Ariel, s/d. p. 391.



de Estado de Bem-estar Social, que predominou ao longo do século XX nos paises ocidentais

e no qual se destacam os direitos sociais.

No auge do debate entre capitalismo e socialismo, o soci6logo Thomas Humphrey
Marshall, numa de suas conferéncias proferidas em Cambridge - Inglaterra, no ano de 1949, e
publicada posteriormente sob o titulo “Cidadania, classe social e status”, apresenta um
conceito de cidadania diferente da perspectiva usualmente abordada pela teoria constitucional:
em vez de associd-la simplesmente ao direito de participacdo politica ou relaciona-la ao
instituto da nacionalidade, sua construgdo aponta para a ideia de cidadania como marco

fundante da igualdade em sentido politico.

T. H. Marshall, instigado pelo ensaio “The future of the working classes™ (1873)
do economista Alfred Marshall, no qual se propunha a examinar o problema da igualdade
social sob o angulo do custo econdmico, procurou refletir sobre a inter-relacdo entre
cidadania, classe social e status, a fim de descobrir o impacto da cidadania, que pressupunha
uma certa igualdade de participagdo na comunidade, sobre as desigualdades econdmicas das

classes socialis, inerentes ao sistema capitalista.

Inicialmente, afirma o autor que ha dois tipos de classe social: uma vigente até o
feudalismo medieval, a qual se baseava na hierarquia de status, aceita como uma ordem
natural, em que cada classe possuia determinados direitos, sem que houvesse direitos
compartilhados por todos (como ocorriam com 0s patricios, os plebeus, os servos, etc.); e
outra, surgida com a modernidade, que emergia da combinag&o de vérios fatores relacionados
a propriedade, & educagdo ou a estrutura da econdmica nacional, mas na qual prevalecia uma

capacidade igual no que diz respeito ao gozo de direitos.

Marshall chega a concluséo de que o status diferencial associado a classe, funcéo

e familia ndo foi eliminado do sistema social moderno, mas, sim, substituido pelo status



uniforme da cidadania, que ofereceu o fundamento da igualdade sobre a qual a estrutura da
desigualdade foi edificada®®. A cidadania seria, pois, um status concedido aqueles que sio
membros integrais de uma comunidade, de modo que todos aqueles que possuem o status de

cidaddo sdo iguais com respeito aos direitos e obrigagdes a ele pertinentes.

Portanto, em sua concepcdo, a cidadania estd intrinsecamente relacionada a
universalizagdo da igualdade em sentido politico, que persiste ainda que as classes sociais
sejam diferentes em razdo das desigualdades econdmicas que imperam no sistema capitalista.
Em outras palavras, as diferengas das classes sociais podem ser aceitiveis, desde que a

igualdade de oportunidades do gozo de direitos seja reconhecida a todos os cidad&os.

Ademais, Marshall também explicita qual o conjunto de direitos identificados
com o status de cidadania, que foram incorporados ao longo do tempo. A cidadania seria,
entdo, composta por trés elementos: o “civil” (correspondente aos direitos necessarios a
liberdade individual, tais como a liberdade de ir e vir, a liberdade de imprensa, pensamento e
fé, o direito a propriedade e de concluir contratos validos, e o direito a justi¢a); o “politico”
(i.e. o direito de participar no exercicio do poder politico, seja como membro de um
organismo investido da autoridade politica ou como eleitor dos membros de tal organismo); e
o “social” (direito ao bem-estar econdmico e social, em especial, o direito & educacéo e a

assisténcia social).

A conformagdo dos direitos civis, politicos e sociais na Inglaterra®*

corresponderia, respectiva e aproximadamente, aos séculos XVIII, XIX e XX, e as suas

4 MARSHALL, Thomas Humphrey. Cidadania, classe social e status. Rio de Janeiro: Zahar Editores, 1967. p.
79-80.

4 Para informagdes acerca do desenvolvimento da cidadania no Brasil, consulte CARVALHO, José Murilo de.
Cidadania no Brasil: o longo caminho. Rio de Janeiro: Civilizacdo Brasileira, 2002. Cabe ressaltar que, em
nosso pais, a configuracdo da cidadania se deu numa ordem completamente diferente do modelo inglés:

primeiro, vieram os direitos sociais num momento de autoritarismo politico; depois, os direitos politicos, apenas
formalmente presentes na Constituicdo; e, por dltimo, os direitos civis, que ganharam destaque apos a
promulgacéo da Constituicdo Federal de 1998. Essa especificidade do caso brasileiro levou a configuragéo ndo
de uma cidadania plena, mas daquilo que José Murilo de Carvalho (Op. cit., p. 61) chamou de estadania, ja que



congéneres institucionais seriam: os Tribunais de Justica; o Parlamento e as instituicdes do

Poder local; e o sistema educacional e 0s servigos sociais.

Segundo o autor, os direitos civis e os politicos tiveram pouca influéncia sobre a
desigualdade - o papel preponderante foi desempenhado pelos direitos sociais. Na fase inicial
do capitalismo, os direitos civis foram indispensaveis a economia de mercado competitivo,
pois “davam a cada homem, como parte de seu status individual, o poder de participar, como
uma unidade independente, na concorréncia econdmica, e tornaram possivel negar-lhes
protecdo social com base na suposicdo de que o homem estava capacitado a proteger a si

mesmo”*.

Os direitos politicos, por sua vez, até representavam uma ameaca potencial ao
sistema capitalista, mas seu exercicio exigia uma experiéncia e organizacdo em relacdo as
funcbes proprias do Governo que os trabalhadores, naquele periodo de desenvolvimento do

capitalismo, ainda ndo haviam aprendido a fazer uso.

J& a incorporagdo dos direitos sociais ao status da cidadania que, num primeiro
momento, objetivava apenas reduzir as diferencas de classe, na tentativa de eliminar o 6nus
que representa a pobreza nos niveis mais baixos da sociedade, assumiu o aspecto de agdo no
século XX, por meio da oferta de diversos servigos sociais, tais como o de acesso gratuito a
justica, assisténcia médica, educagdo, moradia, etc., modificando efetivamente o padréo da

desigualdade social.

Em nosso pais, a concretizagéo dos direitos sociais por meio de politicas publicas
voltadas ao atendimento das pessoas carentes tem permitido a diminui¢do da desigualdade

social, tal como ocorreu na Inglaterra no século passado, mas a cidadania plena somente sera

os direitos sociais acabaram apresentados como uma concessdo paternalista dos governos autoritarios e 0s
direitos politicos foram prejudicados pelo déficit democratico verificado no Brasil.

4 MARSHALL, Thomas Humphrey. Op. cit., p. 79.



possivel com o efetivo exercicio de todos os direitos que a constituem, sob pena do Pais

ingressar num ciclo vicioso de assistencialismo e paternalismo.

Do exposto, podemos constatar um permanente incremento na ideia de cidadania,
decorrente da emergéncia de novos direitos no Estado contemporaneo. Segundo Gianpaolo
Poggio Smanio, “a nova dimenséo do conceito de cidadania ndo pode prescindir da ideia da
solidariedade, para resgatar o seu sentido de participacdo politica, bem como para garantia da

efetivacio dos direitos fundamentais”®.

Assim, a teoria de Marshall pode ser complementada pelos direitos que surgiram
no século XXI, também denominados de direitos de terceira e de quarta dimensdo, que estdo
relacionados aos avancos tecnoldgicos e a globalizagdo da economia, da politica e da cultura,
tais como os relacionados ao meio ambiente, a bioética, a democracia, a informacdo, ao

pluralismo, a promocéo da paz.

2.2 CIDADANIA COMO IDEARIO CONSTITUCIONAL NO BRASIL

A Constituicdo Federal de 1988 é conhecida como “Constituicdo Cidada™*’. A
prépria ordem de disposi¢do dos assuntos no texto constitucional indica a prioridade dada a
cidadania, pois consagra, em primeiro lugar, os Principios Fundamentais (Titulo 1), depois, 0s
Direitos e Garantias Fundamentais (Titulo I1), que tém nitida relacdo com a cidadania, para s

entdo estabelecer a Organizacdo do Estado (Titulo II1). Nisso, a atual Carta Politica difere de

4 SMANIO, Gianpaolo Poggio. A conceituacdo da cidadania brasileira e a Constituicdo Federal de 1988. In:
MORAES, Alexandre de. Os 20 anos da Constituicdo da Republica Federativa do Brasil. Sdo Paulo: Atlas,
2008. p. 337.

47 A expressdo foi utilizada pela primeira vez em Sessdo da Assembleia Nacional Constituinte, no discurso
proferido por seu presidente, o Deputado Ulisses Guimardes, no dia 27 de julho de 1988, publicado no DANC de
28 de julho de 1988, p. 12150-12151, segundo o qual: “Essa sera a Constituicdo cidadd, porque recuperara como
cidaddos milhdes de brasileiros, vitimas da pior das discriminacdes: a miséria. Cidaddo é o usuario de bens e
servigos do desenvolvimento. Isso hoje ndo acontece com milhGes de brasileiros, segregados nos guetos da
perseguicdo social”.



todas anteriores, que priorizavam o Estado frente ao individuo.

A cidadania é considerada um dos fundamentos da Republica Federativa do
Brasil, consoante artigo 1°, inciso 1l da Constituicio®®, sendo comum nossos doutrinadores
conceituarem-na como o atributo politico decorrente do direito de participar no governo e de
ser ouvido pela representagdo politica. Isso decorre, entre outros fatores, da ideia de
comprovacdo da cidadania mediante a apresentacdo do titulo de eleitor, como requisito, por
exemplo, para a propositura da A¢do Popular, estabelecido pela Lei n. 4.717/1965%,

Neste sentido, a cidadania teria como pressuposto a nacionalidade, vinculo
juridico-politico que liga um individuo a determinado Estado, em raz&o do seu nascimento ou
por descender de nacionais daquele territorio®. De fato, s6 o titular da nacionalidade

brasileira pode ser considerado cidad&o brasileiro®:.

48 Art. 1°. A Republica Federativa do Brasil, formada pela unido indissolGvel dos Estados e Municipios e do
Distrito Federal, constitui-se em Estado Democratico de Direito e tem como fundamentos:

Il - a cidadania;

“Art. 1° Qualquer cidaddo sera parte legitima para pleitear a anulacdo ou a declaracdo de nulidade de atos
lesivos ao patrimonio da Unido, do Distrito Federal, dos Estados, dos Municipios, de entidades autarquicas, de
sociedades de economia mista (Constituicdo, art. 141, § 38), de sociedades mUtuas de seguro nas quais a Unido
represente os segurados ausentes, de empresas publicas, de servigos sociais autdbnomos, de institui¢des ou
fundacdes para cuja criagdo ou custeio o tesouro pablico haja concorrido ou concorra com mais de cinquenta por
cento do patriménio ou da receita anua, de empresas incorporadas ao patriménio da Unido, do Distrito Federal,
dos Estados e dos Municipios, e de quaisquer pessoas juridicas ou entidades subvencionadas pelos cofres
publicos.

§ 3° A prova da cidadania, para ingresso em juizo, seré feita com o titulo eleitoral, ou com documento que a ele
corresponda.

%0 Segundo a CF/1988, art. 12. Sdo brasileiros:

| - natos:

a) os nascidos na Republica Federativa do Brasil, ainda que de pais estrangeiros, desde que estes ndo estejam a
servigo de seu pais;

b) os nascidos no estrangeiro, de pai brasileiro ou mée brasileira, desde que qualquer deles esteja a servigo da
Republica Federativa do Brasil;

) 0s nascidos no estrangeiro de pai brasileiro ou de mée brasileira, desde que sejam registrados em reparticdo
brasileira competente ou venham a residir na Republica Federativa do Brasil e optem, em qualquer tempo,
depois de atingida a maioridade, pela nacionalidade brasileira;

Il - naturalizados:

a) os que, na forma da lei, adquiram a nacionalidade brasileira, exigidas aos originarios de paises de lingua
portuguesa apenas residéncia por um ano ininterrupto e idoneidade moral;

b) os estrangeiros de qualquer nacionalidade, residentes na Republica Federativa do Brasil hd mais de quinze
anos ininterruptos e sem condenacédo penal, desde que requeiram a nacionalidade brasileira.

51 Ndo obstante, a Constituicdo assegura aos estrangeiros residentes no Pais a inviolabilidade do direito a vida, a
liberdade, a igualdade, a seguranga e a propriedade, nos termos de seu artigo 5°, em igualdade de condi¢fes com
os brasileiros. Ademais, os tratados e as convencdes internacionais sobre direitos humanos asseguram o seu gozo
a todos os seres humanos, independentemente de sua nacionalidade e do lugar em que se encontrem.




Embora a Constituicdo Cidadd ndo defina o que seja a cidadania brasileira, seu
conceito vai muito além da mera titularidade de direitos politicos ou da inscri¢éo eleitoral. A
propria Constituicdo prestigia o exercicio de direitos civis, politicos e sociais, que
representam a esséncia da cidadania, embora ndo esgotem seu contetdo, levando-se em conta
0 atual estagio de evolucdo da sociedade, que demanda pela concretizagdo de outros direitos,
principalmente os relativos a interesses coletivos e difusos.

Coaduna, neste sentido, José Afonso da Silva, segundo o qual:

A cidadania estd aqui num sentido mais amplo do que o de titular de direitos
politicos. Qualifica os participantes da vida do Estado, o reconhecimento do
individuo como pessoa integrada na sociedade estatal (art. 5°, LXXVI1I). Significa ai,
também, que o funcionamento do Estado estara submetido a vontade popular. E ai o
termo conexiona-se com o conceito de soberania popular (paragrafo Gnico do art.
1°), com os direitos politicos (art. 14) e com o conceito de dignidade da pessoa
humana (art. 1°, II1), com os objetivos da educagdo (art. 205), como base e meta
essencial do regime democratico®2.

Ademais, a Constituicdo de 1988 também atribui ao Estado deveres que garantam
o0 pleno exercicio dos direitos insitos a cidadania - o que ndo exclui, certamente, a atuacdo de
seus titulares para a conservacdo e a defesa destes direitos. Maria de Lourdes Manzini-Covre
entende que o exercicio da cidadania ndo depende apenas do cumprimento de deveres
reciprocos, mas, também, da postura dos cidadaos no sentido de cobrarem do governo a sua

efetiva prestacéo:

As pessoas tendem a pensar a cidadania apenas em termos dos direitos a receber,
negligenciando o fato de que elas proprias podem ser o agente da existéncia desses
direitos. Acabam por revelar os deveres que lhe cabem, omitindo-se no sentido de
serem também, de alguma forma, parte do governo, ou seja, é preciso trabalhar para
conquistar esses direitos. Em vez de meros receptores, sdo acima de tudo sujeitos
daquilo que podem conquistar. Se existe um problema em seu bairro ou em sua rua,
por exemplo, ndo se deve esperar que a solucdo venha espontaneamente. E preciso
que os moradores se organizem e busquem uma solucdo capaz de atingir varios
niveis, entre eles o de pressionar 0s 6rgios governamentais competentes®®.

52 SILVA, José Afonso da. Curso de Direito Constitucional Positivo. 24. ed. Sdo Paulo: Malheiros, 2005. p.
305.
53 MANZINI-COVRE, Maria de Lourdes. O que é cidadania. Sdo Paulo: Brasiliense, 2006. p. 10-11.



Com o intuito de incentivar a participagcdo da sociedade no debate de temas
importantes para o Pais, foi criado pela Camara dos Deputados o “portal e-Democracia™*,
que permite o envolvimento dos cidad&os na discussdo de novas propostas de lei a fim de
contribuir para a formulacéo de politicas publicas mais realistas e de possivel implementacéo.
O site é dividido em dois grandes espagos de participagdo: as Comunidades Legislativas®®,
que realizam debates sobre temas especificos, normalmente relacionados a projetos de lei ja

existentes, e o “Espaco Livre”®

, ho qual o cidaddo define o tema da discussdao que, a
depender do interesse dos demais participantes, pode vir a se tornar uma Comunidade

Legislativa.

Percebe-se, portanto, a importancia dada pela Constituicdo a cidadania que, sem
davida, representa um ideario marcante na atual Carta Politica. Assim, ndao basta uma
cidadania formal, relacionada apenas a nacionalidade e aos direitos politicos; é necessaria
uma cidadania material, expressa num conjunto de direitos fundamentais que possibilitem a
inclusdo social de pessoas e grupos, concretizando, assim, o principio da igualdade que Ihe é

inerente.

2.3 EXERCICIO DA CIDADANIA NO ESPACO VIRTUAL

O espacgo virtual criado pela Internet constitui uma importante ferramenta para

facilitar o exercicio da cidadania pelos cidad&os, especialmente quando se trata de direitos

% BRASIL. Camara dos Deputados. E-Democracia: participagdo virtual, cidadania real. Disponivel em:
http://www.edemocracia.camara.gov.br/web/public/home. Acesso em: 08 out. 2015.

% Sdo exemplos de temas em discussdo nas Comunidades Legislativas a Reforma Politica, a reducdo da
maioridade penal, a Lei Orgamentaria Anual (LOA) de 2016, crimes cibernéticos, entre outros.

% Qs topicos com maior participagdo no Espaco Livre vdo desde a discussdo sobre a PEC 80/2015, que propde
incluir o artigo 132-A na Constituicdo Federal, inserindo nela os advogados publicos que prestam
assessoramento juridico e representacdo judicial das Autarquias e Fundagdes Publicas dos Estados, até a criagdo
da pena de morte e prisdo perpétua.



fundamentais relacionados ao acesso a informacdo, a liberdade de expressdo, a democracia
participativa, ao direito de reunido, aos direitos culturais e dos consumidores. As redes sociais
virtuais®’, ao facilitarem a comunicacio entre as pessoas, acabam por promover a

solidariedade e resgatar o sentido de participagéo politica na comunidade.

Neste sentido, citamos a “Avaaz” - uma comunidade transnacional de mobiliza¢éo
on-line, criada em 2007, que possibilita milhdes de pessoas em todo o planeta agirem em
causas internacionais urgentes por meio da assinatura de peticOes, financiamento de
campanhas de anuncios, envio de e-mails e contato telefénico com governos, organizacdo de
protestos e eventos nas ruas, almejando que os valores e visdes da sociedade civil global

possam informar as decisGes governamentais®®,

Pode-se mencionar, ainda, a Organizagdo ndo-governamental (ONG) internacional
“ARTIGO 197, cujos objetivos envolvem a livre expressdo de todas as pessoas em qualquer
lugar, o acesso a informacéo e o exercicio da liberdade de imprensa. Suas estratégias de
atuacéo incluem campanhas pela implementagéo de padrdes internacionalmente reconhecidos
nas é&reas de liberdade de expressdo e informacdo; monitoramento e pesquisa;

desenvolvimento juridico; litigio e formacg&o®®.

Em ambito nacional, temos a “SaferNet Brasil”, uma associagéo civil de direito

privado, sem fins lucrativos ou econdmicos, nem vinculacdo politico partidaria, religiosa ou

57 As redes sociais virtuais sdo espacos em que 0 “usuério pode juntar pessoas do seu circulo de relacionamentos,
conhecer outras que compartilhem os mesmos interesses e discutir temas variados, construindo diferentes elos
entre os ‘eus’ privado e publico”. (MACHADO, Joicemegue Ribeiro; TIJIBOY, Ana Vilma. Redes sociais
virtuais: um  espaco para efetivagio da  aprendizagem  cooperativa.  Disponivel em:
http://www.inf.ufes.br/~cvnascimento/artigos/a37_redessociaisvirtuais.pdf>. Acesso em: 25 out. 2015. p. 3.)

% AVAAZ.ORG. O mundo em agdo. Disponivel em: http://www.avaaz.org/po/index.php. Acesso em: 05 out.
2015. A comunidade virtual da Avaaz tem uma Unica equipe de atuacdo mundial, com a misséo de trabalhar com
qualquer questdo de interesse publico. Suas campanhas incluem causas ligadas a reducdo de emissbes de gases
de efeito estufa, & manutencdo de comunidades tradicionais em suas terras na Africa, ao livre acesso de ajuda
humanitéria a milhares de pessoas na Siria, ao fim do voto secreto no Congresso Nacional do Brasil, a revogacao
de um artigo do Codigo Penal marroquino que permitia aos estupradores se casarem com suas vitimas para
escaparem do processo, até mesmo, a neutralidade da rede incluida num projeto de lei da Comissdo Europeia e
que acabou por influenciar o Marco Civil da Internet no Pais, entre outras.

%9 ARTIGO 19. O que fazemos. Disponivel em: http://artigo19.org. Acesso em: 05 out. 2015.



racial, fundada em 2005, cujo objetivo é transformar o espaco virtual em um ambiente ético e
responsavel, que permita as criancas, jovens e adultos criarem, desenvolverem e ampliarem
relagdes sociais, conhecimentos e exercerem a plena cidadania com seguranca e tranquilidade.
Suas acbes envolvem mobilizacdo e articulagdo, producdo de contetdos e tecnologias de
enfrentamento aos crimes cibernéticos, além de acordos de cooperacdo firmados com

instituicGes governamentais para atuagdo conjunta nesta seara®®.

A atuacdo das redes sociais virtuais € uma das provas de que a Internet realmente
ndo possui fronteiras, fisicas ou culturais, pois, no momento em que uma nagao esta lutando
por seus direitos e garantias fundamentais, ela recebe o apoio de outros povos de Vérias
regides do planeta, o que causa uma forte pressdo para agir no Estado onde ocorre o

problema.

Além de promover uma aproximacao maior entre os individuos, potencializando o
direito de reunido, a Internet tem o efeito de encurtar a distdncia entre eles e seus
representantes, pois possibilita ao cidaddo comum articular-se com outras pessoas por meio de
seus campos de interesse a fim de influenciarem a tomada de decisdes politicas, bem como

permite as forcas politicas consultarem a opinido popular em assuntos de interesse nacional.

Surge, com isso, a e-democracia ou democracia eletronica, que se caracteriza pela
“participacédo politica dos cidad&os através dos meios eletrénicos, incluindo computadores (de
bolso, de mesa, notebooks, tablets, etc.), celulares de ultima geracdo e quaisquer outros
instrumentos que promovam o acesso a internet”®. N&o se trata, pois, de um novo tipo de
democracia, mas de uma vertente da democracia contemporanea®?, decorrente do alargamento

da dimens&o participativa da democracia com o uso da Internet para fins democraticos.

60 SAFERNET BRASIL. Quem somos. Disponivel em: http://www.safernet.org. br/site/institucional. Acesso em:
05 out. 2015.

61 CARVALHO, Ana Cristina Azevedo P. Op. cit., p. 65.

62 Idem, Ibidem, p. 71.



A rede mundial, por ser um ambiente propicio ao didlogo e a interatividade, sem
filtros ou barreiras para a informacéo, facilita a expressao de segmentos da sociedade que ndo
possuiam espaco na midia tradicional, muitas vezes, monopolizada por Estados autoritarios

ou manipulada pelas elites dominantes ou interesses corporativos.

Outrossim, a Internet também possibilita a evolugdo da cidadania democratica, a
exemplo do citado desenvolvimento do ciberativismo em escala mundial ou da transparéncia
na gestdo dos governos eletronicos, eis que viabiliza a organizagdo de movimentos sociais

para a defesa de ideais comuns®?.

Deste modo, ndo se pode ignorar que o mundo atravessa uma fase de grande
transformagcdo social, que envolve a livre circulagdo de informagGes, afetando profundamente
0 poder, na medida em que os governos tém sofrido influéncia crescente da préatica politica
instituida nas redes de comunicagdo eletrnica. E necessario, pois, acompanhar e analisar
mais profundamente a evolucdo da democracia eletronica a fim de viabilizar as ferramentas

que permitem o seu desenvolvimento.

8 Um recente exemplo da utilizacdo da Internet como ferramenta de organizagdo politica foi o “Movimento
Passe Livre”, em 2013, que protestava contra o aumento das tarifas do transporte publico. Além das
manifestagBes se estenderem por varios estados brasileiros, foram ainda acompanhadas por concidaddos
residentes em outros paises, que, surpreendentemente, também sofreram paralisagdes provocadas por brasileiros,
como foi o caso dos Estados Unidos da América, Canada, Franca, Inglaterra, Portugal, Itdlia, Japdo dentre
outros. Como consequéncia disso, pudemos perceber a rapidez com que uma das reivindicagdes - a rejeicao da
Proposta de Emenda Constitucional (PEC) n. 37, que retirava o poder de investigacdo criminal do Ministério
Publico - foi atendida.



3 INTERNET: A NOVA TECNOLOGIA DA INFORMACAO

E inconteste que uso da Internet alterou drasticamente a forma de relacionamento
entre pessoas no mundo todo: milhares de negdcios sdo realizados diariamente na rede,
noticias de qualquer parte do globo sdo transmitidas instantaneamente, além da enorme
ampliacdo das fontes de pesquisa e dos canais de acesso a cultura, que modificaram os
processos convencionais de ensino e aprendizagem. Os reticentes a esta nova tecnologia

tornar-se-80 marginalizados numa sociedade na qual o bem com maior valor econémico é a

informagéo.

Em pesquisa realizada pela Secretaria de Comunicagéo Social da Presidéncia da
Republica sobre os “Habitos de consumo de midia pela populagéo brasileira”®, divulgada em
2014, constatou-se que a Internet € 0 meio de comunicagédo cuja utilizagdo mais cresce entre
os brasileiros; 47% das pessoas tém acesso a Internet em casa e o fazem com uma intensidade

diaria de mais de 3 horas.

A pesquisa demonstra, ainda, que o habito de acessar a Internet € mais comum na
populagio jovem, nos maiores centros urbanos e nos estratos de maior renda e escolaridade®
— 0 que comprova que 0 acesso a rede ainda esta longe de beneficiar toda a populacéo, eis que
mais da metade dos brasileiros permanece excluida do universo digital (53% dos

entrevistados responderam que nunca usam ou ndo costumam usar a Internet).

Na verdade, esta parcela da populacdo sofre um duplo discrimen: se ndo bastasse

64 BRASIL. Presidéncia da Republica. Secretaria de Comunicacdo Social. Pesquisa brasileira de midia 2014:
habitos de consumo de midia pela populacdo brasileira. Brasilia: Secom, 2014. Disponivel em:
<http://observatoriodaimprensa.com.br/download/PesquisaBrasileiradeMidia2014.pdf>. Acesso em: 7 ago. 2015.
85 Segundo a pesquisa, 77% dos entrevistados com menos de 25 anos tém contato com a rede, pelo menos, uma
vez por semana, sendo que este percentual cai para 3% entre os maiores de 65 anos; acessam a Internet pelo
menos uma vez por semana 34% dos entrevistados de pequenas cidades (com menos e 20 mil habitantes) e 56%
dos respondentes das maiores cidades; entre aqueles com renda familiar de até 1 salario minimo, a proporgéo dos
gue acessa a internet, pelo menos uma vez por semana, é de 21% ao passo que, se a renda familiar for superior a
5 salarios minimos, a proporcdo sobe para 75%; por fim, o recorte por escolaridade mostra que 87% dos
entrevistados com ensino superior acessam a internet pelo menos uma vez por semana, enquanto apenas 8% que
estudaram até a 4° série o fazem com a mesma frequéncia (BRASIL. Presidéncia da Replblica. Secretaria de
Comunicagdo Social. Op. cit., p. 48).



ser privada de exercer a cidadania no espaco fisico do territorio geopolitico do Pais, também é
tolhida de a exercer no espaco virtual! Isto porque as redes sociais, 0s sites, 0s blogs criaram
um espaco publico em que os cidaddos podem manifestar suas opinides, promover debates,
participar mais ativamente da vida em suas cidades ou paises e, até mesmo, organizar
protestos para cobrar mudancas de seus governantes. Sem acesso a Internet, a possibilidade de

organizacao e mobilizagéo coletiva fica reduzida.

De acordo com estatisticas internacionais sobre usuérios da Internet, apuradas em
dezembro de 2014, verifica-se um crescimento de 753% das pessoas que utilizam a rede, nos

ultimos quinze anos, de modo que esta ja atingiu cerca de 42% da populagdo mundial:

Tabela 1 — Uso da Internet e estatisticas da populagao.

-~ Populacéo Usuarios  de|Usuérios de ~ .
Regibes do . Penetracéo (% | Crescimento
mundo (estimativa para|Internet (em|Internet — dados da populacdo) |2000-2015

2015) dez. de 2000) | mais recentes populag
Africa 1.158.353.014 4.514.400 318.633.889 275% 6.958.2 %
Asia 4.032.654.624 114.304.000 1.405.121.036 34.8 % 1.129.3 %
Europa 827.566.464 105.096.093 582.441.059 70.4 % 454.2 %
Oriente Médio |236.137.235 3.284.800 113.609.510 48.1 % 3.358.6 %
ﬁg‘r‘ig'ca do} 357 172,209 108.096.800  |310.322.257 86.9% 187.1%
América
Latina €615.583.127 18.068.919 322.422.164 52.4 % 1.684.4 %
Caribe
Oceania €47 15719 7.620.480 26.789.942 72.1% 251.6 %
Australia
-II\_/I?JIQ:;I 7.264.623.793 360.985.492 3.079.339.857 42.4% 753.0 %

Fonte: WORLD Internet usage and population statistics. Dec. 31, 2014 — Mid-Year Update. Disponivel em:
<http://www.internetworldstats.com/stats.htm>. Acesso em: 21 ago. 2015.

Com a diminuicdo dos precos de hardware e servicos de acesso a Internet, a
tendéncia € o aumento do percentual de pessoas que se tornam usuérias da rede mundial de

computadores. Trata-se, pois, de um fenémeno em escala mundial e de carater irreversivel,



que tende a se expandir paralelamente a globalizag&o, eis que, simultaneamente, a influencia e

é influenciado por ela. Neste sentido:

A rede mundial de informagdes, mais do que servir como meio de veiculagdo de
dados, mostrou que é possivel unir povos em torno de ideais comuns, de romper
barreiras étnicas e culturais, de ser o mdvel integrador entre mercados distintos,
fazendo circular bens e capitais, tecnologias e servigos diversos pelos quatro cantos

do planeta®®.
Ressaltada a relevancia da Internet na sociedade da informacao, serd necessario,

agora, delinear seu conceito.

3.1 DEFINICAO E DESENVOLVIMENTO DA REDE MUNDIAL DE COMPUTADORES

A Internacional Network of Computers (ou, simplesmente, Internet) é constituida
por uma rede de computadores conectados entre si por linhas telefonicas, fibras dticas, cabos
submarinos ou satélite, que vinculam Universidades, Governos, empresas e milhdes de
pessoas, independentemente de fronteiras geogréficas, com o fim de compartilhar

informacdes e disponibilizar servigos ao redor do mundo.

7

Além da conexdo fisica entre os dispositivos, é necessario que todos estejam
sincronizados por um mesmo protocolo de rede, isto é, algoritmos que determinam a forma
como os dados serdo transmitidos de um dispositivo para outro, a ordem da comunicacao

entre eles e 0 método de interpretacdo dos pacotes de dados enviados e recebidos®’. Destarte,

8 |RIBURE JUNIOR, Hamilton da Cunha. A liberdade na contratacdo dos negdcios promovidos na Internet. In:
LEITE, George Saloméo; LEMOS, Ronaldo (Coords.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p.
218.

67 HAIKAL, Victor Auilo. Da significacdo juridica dos conceitos integrantes do art. 5% internet, terminal,
administrador de sistema autdbnomo, endereco Internet Protocol — IP especificos e o respectivo sistema autbnomo
de roteamento, devidamente cadastrada no ente nacional responsavel pelo registro e distribuicdo de enderecos IP
geograficamente referentes ao Pais; endereco IP; conexdo a internet; registro de conexao; aplicacbes de Internet;
registros de acesso a aplicacdes de Internet. In: LEITE, George Salomdo; LEMOS, Ronaldo (Coords.). Op. cit.,
p. 318.



a Internet pode ser definida como: “uma rede aberta decorrente da conexdo de varias redes
entre si, perfazendo-se a comunicagdo por meio de um conjunto de protocolos, denominados

Transmission Control Protocol/Internet Protocol (TCP/IP)”.%8

A Lei n. 12.965, de 23 de abril de 2014, em seu artigo 5° inciso I, conceitua
Internet como “o sistema constituido de conjunto de protocolos l6gicos, estruturado em escala
mundial para uso puablico e irrestrito, com a finalidade de possibilitar a comunicacdo de dados
entre terminais por meio de diferentes redes”. Deste conceito, podemos extrair a nogéo de
interligacéo global de dispositivos informaticos e o carater publico e irrestrito da rede, j& que
a Internet utiliza uma infraestrutura disponivel para todos os individuos do planeta que

dispuserem do acesso a rede, alem de ndo possuir um dono ou controlador especifico.

A precursora da Internet tinha objetivos militares: a Advanced Research Projects
Agency Network (ARPANEet), criada na década de 1960, durante a Guerra Fria, pela Defense
Advanced Research Projects Agency (DARPA), dos Estados Unidos da América, visava a
criagdo de uma forma de comunicagdo entre as bases americanas, que funcionasse mesmo
quando os outros sistemas fossem cortados, nas hipoteses, por exemplo, de um ataque hostil
dos russos, desastre natural ou, até mesmo, erro humano. A estrutura da rede foi pensada no

sentido de facilitar a conectividade e a extensdo continua da Internet:

A inteligéncia foi depositada nas “terminagdes” da Internet e ndo em seu coragao.
Esta op¢cdo de arquitetura teve como consequéncia posicionar o potencial de
inovacdo nas bordas da rede, nos softwares e nos computadores conectados a ela.
Assim, cada utilizador é dotado de poder de inovar, de tornar visiveis suas inovagdes
e de difundir a todos aqueles que julgar pertinente. Por esse motivo, é dificil de
controlar a Internet, pois ela é desprovida de qualquer centro®.

Oriunda da necessidade de aperfeicoamento das estratégias militares de

seguranca, a Internet migrou para as Universidades como forma de compartilhamento de

8 MARTINS, Guilherme Magalhdes. Responsabilidade civil por acidente de consumo na Internet. Sdo
Paulo: Revista dos Tribunais, 2008. p. 30.

6 CARDON, Dominique. A democracia Internet: promessas e limites. Trad. Nina Vincente e Tiago Coutinho;
revisdo técnica Manoel Barros da Motta. Rio de Janeiro: Forense Universitaria, 2012. p. 11.



informagBes e pesquisas entre intelectuais e cientistas. O grande boom, porém, ocorreu em
1972, quando Vinton Cerf e Bob Kahn, do Departamento de Pesquisa Avangada da
Universidade da California, registraram o Protocolo de Controle da Transmisséo/Protocolo
Internet, isto é, um cddigo que possibilitou a conversa entre maquinas interligadas numa
mesma rede. A titulo de ilustragio da velocidade de expansio experimentada pela rede, Maria
Veronica lezzi afirma que, em 1973, apenas os Estados Unidos, a Noruega e a Inglaterra

estavam ligados a rede; vinte anos depois, mais de cem paises estavam interligados’.

Na década de 1980, foi introduzido o Domain Name Servers (DNS), isto &, um
sistema de hierarquizagdo dos enderegos na Internet, tais como: .edu (educacional), .com
(comercial), .gov (governamental), além de uma série de cddigos de paises, 0 que tornou mais
facil de se lembrar os nomes dos host computers (precursores dos sites). Para se ter uma ideia
do crescimento da rede em apenas uma década, seguem duas ilustragcdes com a quantidade de

computadores conectados nos Estados Unidos em 1971 e em 1980, respectivamente’®:

Mapa 1 — Quantidade de computadores conectados a Internet em 1971.

™ |EZZI, Maria Verdnica. El conflito jurisdicional en Internet. Buenos Aires: Abaco de Rodolfo Depalma,
2005. p. 17. Apud SCHERKERKEWITZ, Iso Chaitz. Direito e internet. Sdo Paulo: Revista dos Tribunais,
2014. p. 20.

" As ilustracdes estdo disponiveis em: GRIFFITHS, Richard T. From aparnet to world wide web. Disponivel
em: <http://www.let.leidenuniv.nl/history/ivh/chap2.htm>. Acesso em: 24 ago. 2015.
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Fonte: GRIFFITHS, Richard T. From aparnet to world wide web. Disponivel em:
<http://www.let.leidenuniv.nl/history/ivh/chap2.htm>. Acesso em: 24 ago. 2015.

Mapa 2 — Quantidade de computadores conectados a Internet em 1980.
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Fonte: GRIFFITHS, Richard T. From aparnet to world wide web. Disponivel em:
<http://www.let.leidenuniv.nl/history/ivh/chap2.htm>. Acesso em: 24 ago. 2015.

Em 1983, a ARPANet é dividida em MILNet, vinculada ao Departamento de
Defesa dos Estados Unidos, e ARPANet, de carater académico e que, dez anos depois, passa a
responsabilidade da Fundacdo Nacional de Ciéncias (NSF) daquele pais, com autorizacdo

para conexdo de redes comerciais, 0 que impulsiona a expansdo mundial da Internet.

Contudo, o que permitiu & Internet se transformar num instrumento de
comunicacdo em massa, tal como a conhecemos hoje, foi o World Wide Web (ou WWW).
Criado no ano de 1989, no European Organization for Nuclear Research (CERN), com sede
em Genebra, sob 0 comando de T. Berners-Lee e R. Cailliau, o World Wide Web é composto
de hipertextos (Hypertext Transfer Protocol - HTTP), isto é, de documentos cujo texto,
imagem e sons sdo evidenciados de forma particular e podem ser relacionados com outros
documentos. Assim, basta um clique no mouse, para que o usudrio tenha acesso aos mais

variados servigos, sem necessidade de conhecer os inimeros protocolos de acesso’?.

O conceito de “www” e “http” revolucionaram a utilizagdo da Internet, pois além
de simplificar a escrita dos enderecos eletrénicos, permitiram o acréscimo dos mais diversos
contetdos, que puderam ser compartilhados e acessados na rede mundial de computadores.
Este fato certamente contribuiu para progressiva transicdo da era industrial para a era da
informacdo, resultando no desenvolvimento de novas tecnologias de informagdo e

comunicagdo’®,

E esta expansdo ndo d& sinais de esgotamento. Em 2011, surgiu outra grande
inovagdo, que é “computacdo na nuvem” (cloud computing), ou seja, a possibilidade de

acesso a arquivos pessoais (documentos, fotos, masicas, videos) de qualquer local e a todo

2 PAESANI, Liliana Minardi. Op. cit., p. 11.
8 CASTELLS, Manuel. A sociedade em rede. S&o Paulo: Paz e Terra, 1999. p. 77.



tempo, pois 0s dados ndo ficam mais alojados em um servidor fisico dentro de determinada
empresa, mas “pairam no ar”. Essa facilidade de conexdo de qualquer lugar, além de permitir
uma maior mobilidade dos usuérios, faculta as empresas racionalizarem recursos, pois nao
terdo que investir na compra de equipamentos para armazenar seus dados — poder&o utilizar o

sistema das nuvens sob demanda.

Ademais, 0 acesso a Internet que, inicialmente, era realizado por meio de uma
ligacdo telefonica para o numero do provedor de acesso, que fazia a conexdo com o modem,
passou a ser feita através de banda larga, que permitia a conexao permanente sem necessidade
da ligacdo, e, atualmente, ocorre por meio da conexdo sem fio (wireless ou wi-fi), que
possibilita as pessoas acessarem a Internet de qualquer lugar, inclusive enquanto se
locomovem. Para acompanhar a mobilidade de acesso & Internet, as empresas langaram
aparelhos que combinam funcionalidades de computador e telefone, como os smartphones,

bem como computadores portateis de pequena espessura, como os tablets.

Diante deste amplo leque de possibilidades no espago virtual, aliado ao fato de
que a Internet ndo tem dono, nem € financiada por instituigdes, governos ou organizacdes
internacionais, evidenciou-se a necessidade de um adequado tratamento juridico das questdes

relacionadas ao seu uso.

3.2 NORMATIZACAO DO ESPACO VIRTUAL

O ambiente digital constitui importante cenério na difusdo da informacdo e no

exercicio da cidadania, sendo cada vez mais utilizado pelas pessoas para informarem e serem



informadas, e, mais recentemente, até mesmo para participarem de mobiliza¢bes sociais e de

procedimentos democraticos capazes de influenciar a tomada de decisGes politicas™.

O espaco virtual, embora possa ser usado como um meio para a pratica de atos ou
negocios juridicos™, sujeitos a incidéncia das respectivas normas do ordenamento de cada
pais, possui peculiaridades que exigem uma normatizacdo prdpria, destinada a disciplinar
especificamente a Internet, sob pena de impossibilitar a identificacdo de infratores ante a
violagdo de algum direito e, a0 mesmo tempo, como forma de respeitar os direitos

fundamentais’®.

Assim, a atribuicdo de direitos e deveres aos atores desse espaco (i.e., a0s USUArios
e provedores), bem como a definicdo do modo de atuacdo do Poder Publico no tocante a
regulamentacéo da Internet e ao desenvolvimento de politicas publicas de incluséo digital, sdo
fundamentais para promover a cidadania e, a0 mesmo tempo, garantir a ordem, combatendo-

se crimes ali cometidos’”.

Com a expanséo da rede para uso privado, foi preciso criar um 6érgdo gestor em
nivel mundial para gerenciar aspectos técnicos. Surge, assim, a Internet Corporation for
Assigned Names and Numbers (ICANN). Trata-se de uma organizagéo internacional sem fins

lucrativos, instituida em 1998 nos Estados Unidos, com o objetivo de coordenar o sistema de

7 O Governo Federal anunciou que pretende reforcar o uso da Internet para fomentar discussdes virtuais durante
a realizacdo de conferéncias tematicas ou outras iniciativas que contardo com a participagdo popular, como a
formulagdo do Plano Plurianual. A ideia é aumentar e qualificar o debate sem depender de encontros presenciais.
Nesses casos, planeja-se usar ferramentas que permitam a edicdo interativa de paginas na web e a producdo
conjunta de conhecimento, através de espagos em sites disponibilizados pelo préprio governo. (EXMAN,
Fernando. Planalto pretende incorporar redes sociais. Valor Econdmico, Sdo Paulo, 22 ago. 2011. Disponivel
em: <http://www.valor.com.br/impresso/politica/planalto-pretende-incorporar-redes-sociais>. Acesso em: 27
ago. 2015).

5 Podemos citar como exemplos: o cumprimento de obrigacdes tributarias, a participacdo em procedimentos
licitatdrios, os contratos eletronicos, a leitura de obras literarias, a pratica de crimes, etc.

6 CARVALHO, Ana Cristina Azevedo P. Marco Civil da Internet no Brasil: analise da Lei 12.965/14 e do
Direito de Informacéo. Rio de Janeiro: Alta Books, 2014. p. 89.

7 Segundo a organizacdo ndo-governamental SaferNet Brasil, foram registrados em 2013 cerca de 80.195 casos
de pornografia infantil, 78.690 de racismo, 31.513 de apologia e incitacdo a crimes contra a vida, 15.141 de
homofobia, 9.807 de intolerancia religiosa, 8.328 de xenofobia, 6.177 de neonazismo e 2.729 de tréafico de
pessoas. Disponivel em: <http://blogs.nel10.uol.com.br/mundobit/2014/02/18>. Acesso em: 21 ago. 2015.



identificadores exclusivos da Internet, tais como os nomes de dominio (.org, .com. ou c6digos

de paises, como .br, . uk) e os enderecos usados em varios protocolos de Internet.

A ICANN relne representantes de segmentos comerciais, ndo comerciais,
governamentais e, até mesmo, pessoas comuns, numa abordagem multissetorial, que leva em
consideracdo a cria¢cdo comunitéria de politicas, guiadas pelo bom-senso. “A ideia é que a
governanga da Internet deve imitar a estrutura da prdpria internet — sem fronteiras e aberta
para todos”.”® E importante ressaltar que a ICANN n&o controla o conteido da Internet, mas

apenas coordena o sistema de nomes da Internet, permitindo a expansdo e a evolugdo da rede.

Ha, também, outros Orgdos internacionais, de natureza cooperativa, que se
dedicam a promover o desenvolvimento da Internet, como a Internet Society (ISOC), uma
organizagdo ndo governamental sem fins lucrativos, criada em 1991 para debater sobre
questdes ligadas a politica, governanca, tecnologia e evolucdo da Internet, e a Internet
Engineering Task Force (IETF), cuja misséo é fazer a Internet funcionar melhor do ponto de

vista da engenharia’®.

A maior dificuldade para criacdo de regras para disciplinar o espago virtual reside
na inexisténcia de delimitacdo geogréfica e politica da Internet, que ultrapassa fronteiras
nacionais, interconectando computadores (e pessoas) em todo o globo terrestre. Em razdo
disto, vigorou, por muito tempo, a ideia de que se tratava de um territorio livre, insuscetivel
de regulacéo pelos mecanismos tradicionais atrelados aos limites fronteiricos dentro dos quais

cada Estado exerce sua soberania.

Justamente por envolver problemas de jurisdi¢do (tais como, a definicdo da lei

aplicavel e o tribunal competente para resolver os conflitos ocorridos no espago virtual), a

GUIA do iniciante  para  participagio na  ICANN. p. 2. Disponivel em:
<https://www.icann.org/en/system/files/files/participating-08nov13-pt.pdf>. Acesso em: 21 ago. 2015.
9 O site da ISOC é http://www.internetsociety.org/, e o da IEFT é http://www.ietf.org/.



construcdo de novos parametros tedricos para a resolugdo do problema talvez s6 possa ser
alcancada por meio de tratados e convencgdes internacionais, ja que as leis possuem eficicia

espacial limitada, sendo elaboradas para vigerem dentro de cada Estado®.

O primeiro tratado neste sentido foi a “Convencdo de Budapeste sobre
Cibercrime”®!, elaborada pelo Conselho da Europa em 2001, com a colaboragdo dos Estados
Unidos, Canad4, Japdo e Africa do Sul, a qual entrou em vigor em julho de 2004. A
Convencéo estabelece mecanismos de cooperagdo entre os Estados para a solugdo répida e

eficaz de infragOes penais cometidas pela Internet.

Ademais, a Unido Europeia, por meio da Diretiva 2006/24/CE®?, determinou aos
paises-membros que adequassem suas legislagdes para obrigarem os provedores de conexao a
Internet a guardarem os dados do usudrio e o endereco IP referentes a cada acesso realizado
por seus clientes, durante prazos que variam de seis meses a dois anos. VVé-se que os tratados
podem, também, estabelecer diretrizes para orientarem os paises signatérios a conformarem

seu ordenamento juridico interno & nova realidade mundial.

Na América Latina, o primeiro pais a legislar sobre o tema foi o Chile, por
intermédio da Lei n. 20.453, de 26 de agosto de 2010, que consagra 0 principio da
neutralidade da rede para os consumidores e usuérios da Internet, ao acrescentar os artigos 24-
H, 24-1 e 24-J a Lei n. 18.168, de 02 de outubro de 1982 (Lei Geral de Telecomunicaces),

assim dispostos:

Articulo 24 H.- Las concesionarias de servicio publico de telecomunicaciones que
presten servicio a los proveedores de acceso a Internet y también estos Gltimos;
entendiéndose por tales, toda persona natural o juridica que preste servicios
comerciales de conectividad entre los usuarios o sus redes e Internet:

8 REINALDO FILHO, Demoécrito Ramos. Responsabilidade por publicacdes na Internet. Rio de Janeiro:
Forense, 2005. p. 11-13.

8 UNIAO EUROPEIA. Conselho da Europa. Convencdo sobre cibercrime. Disponivel em:
<http://www.coe.int/t/dghl/standardsetting/t-cy/ETS_185_ Portuguese.pdf>. Acesso em: 25 ago. 2015.

8 |dem. Directiva 2006/24/CE do Parlamento Europeu e do Conselho. Disponivel em: <http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32006L.0024:PT:HTML>. Acesso em: 25 ago. 2015.



a) No podran arbitrariamente bloquear, interferir, discriminar, entorpecer ni
restringir el derecho de cualquier usuario de Internet para utilizar, enviar, recibir u
ofrecer cualquier contenido, aplicacion o servicio legal a través de Internet, asi
como cualquier otro tipo de actividad o uso legal realizado a través de la red. En
este sentido, deberan ofrecer a cada usuario un servicio de acceso a Internet o de
conectividad al proveedor de acceso a Internet, segin corresponda, que no distinga
arbitrariamente contenidos, aplicaciones o servicios, basados en la fuente de origen
o propiedad de éstos, habida cuenta de las distintas configuraciones de la conexion
a Internet segln el contrato vigente con los usuarios.

Con todo, los concesionarios de servicio publico de telecomunicaciones y los
proveedores de acceso a Internet podran tomar las medidas o acciones necesarias
para la gestion de trafico y administracion de red, en el exclusivo ambito de la
actividad que les ha sido autorizada, siempre que ello no tenga por objeto realizar
acciones que afecten o puedan afectar la libre competencia. Los concesionarios y
los proveedores procuraran preservar la privacidad de los usuarios, la proteccion
contra virus y la seguridad de la red. Asimismo, podran bloquear el acceso a
determinados contenidos, aplicaciones o servicios, s6lo a pedido expreso del
usuario, y a sus expensas. En ningln caso, este bloqueo podra afectar de manera
arbitraria a los proveedores de servicios y aplicaciones que se prestan en Internet.
b) No podran limitar el derecho de un usuario a incorporar o utilizar cualquier
clase de instrumentos, dispositivos 0 aparatos en la red, siempre que sean legales y
que los mismos no dafien o perjudiquen la red o la calidad del servicio.

c) Deberan ofrecer, a expensas de los usuarios que lo soliciten, servicios de
controles parentales para contenidos que atenten contra la ley, la moral o las
buenas costumbres, siempre y cuando el usuario reciba informacién por adelantado
y de manera clara y precisa respecto del alcance de tales servicios.

d) Deberan publicar en su sitio web, toda la informacion relativa a las
caracteristicas del acceso a Internet ofrecido, su velocidad, calidad del enlace,
diferenciando entre las conexiones nacionales e internacionales, asi como la
naturaleza y garantias del servicio.

El usuario podra solicitar al concesionario o al proveedor, segln lo estime, que le
entregue dicha informacion a su costo, por escrito y dentro de un plazo de 30 dias
contado desde la solicitud.

Articulo 24 1.- Para la proteccion de los derechos de los usuarios de Internet, el
Ministerio, por medio de la Subsecretaria, sancionara las infracciones a las
obligaciones legales o reglamentarias asociadas a la implementacion, operacion y
funcionamiento de la neutralidad de red que impidan, dificulten o de cualquier
forma amenacen su desarrollo o el legitimo ejercicio de los derechos que de ella
derivan, en que incurran tanto los concesionarios de servicio publico de
telecomunicaciones que presten servicio a proveedores de acceso a Internet como
también éstos ultimos, de conformidad a lo dispuesto en el procedimiento
contemplado en el articulo 28 bis de la Ley N° 18.168, General de
Telecomunicaciones.

Articulo 24 J.- Un reglamento establecera las condiciones minimas que deberan
cumplir los prestadores de servicio de acceso a Internet en cuanto a la
obligatoriedad de mantener publicada y actualizada en su sitio web informacion
relativa al nivel del servicio contratado, que incorpore criterios de
direccionamiento, velocidades de acceso disponibles, nivel de agregacion o
sobreventa del enlace, disponibilidad del enlace en tiempo, y tiempos de reposicion
de servicio, uso de herramientas de administracién o gestion de trafico, asi como
también aquellos elementos propios del tipo de servicio ofrecido y que
correspondan a estandares de calidad internacionales de aplicacion general.
Asimismo, dicho reglamento establecera las acciones que seran consideradas
practicas restrictivas a la libertad de utilizacion de los contenidos, aplicaciones o



servicios que se presten a través de Internet, acorde a lo estipulado en el articulo 24
83
H™.

Analisadas as tentativas de normatizagdo do espaco virtual, em ambito global,

passaremos, entdo, a verificar as normas brasileiras que tratam da regulamentagéo da Internet

no Pais.

3.2.1 A Regulamentacéo da Internet no Brasil

No Brasil, foi criado o “Comité Gestor da Internet” (CGl.br) por meio da Portaria

Interministerial n. 147, de 31 de maio de 1995, alterada pelo Decreto Presidencial n. 4.829, de

03 de setembro de 2003, com as seguintes atribuigdes, nos termos de seu artigo 1°:

I - estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da
Internet no Brasil;

Il - estabelecer diretrizes para a organizagdo das relacbes entre o Governo e a
sociedade, na execucdo do registro de Nomes de Dominio, na alocacdo de Endereco

IP (Internet Protocol ) e na administragio pertinente ao Dominio de Primeiro

Nivel (ccTLD - country code Top Level Domain ), ".br ", no interesse do
desenvolvimento da Internet no Pais;

111 - propor programas de pesquisa e desenvolvimento relacionados a Internet, que
permitam a manutenc¢do do nivel de qualidade técnica e inovagdo no uso, bem como
estimular a sua disseminacdo em todo o territério nacional, buscando oportunidades
constantes de agregacédo de valor aos bens e servicos a ela vinculados;

IV - promover estudos e recomendar procedimentos, normas e padrdes técnicos e
operacionais, para a seguranca das redes e servicos de Internet, bem assim para a sua
crescente e adequada utilizagdo pela sociedade;

V - articular as agdes relativas a proposi¢do de normas e procedimentos relativos a
regulamentacdo das atividades inerentes a Internet;

V1 - ser representado nos foruns técnicos nacionais e internacionais relativos a
Internet;

VI - adotar os procedimentos administrativos e operacionais necessarios para que a
gestdo da Internet no Brasil se dé segundo os padrfes internacionais aceitos pelos
orgdos de cupula da Internet, podendo, para tanto, celebrar acordo, convénio, ajuste
ou instrumento congénere;

VIII - deliberar sobre quaisquer questdes a ele encaminhadas, relativamente aos
servicos de Internet no Pais; e

IX - aprovar o seu regimento interno.

8 CHILE. Lei 20.453, de 26 de agosto de 2010 (Consagra o principio da neutralidade na rede para os
consumidores e usuarios de Internet). Disponivel em: <http://www.leychile.cl/N?i=1016570&f=2010-08-
26&p=>. Acesso em: 06 set. 2015.



O Comité Gestor, portanto, é um 06rgdo direcional, que tem como principais
atribuicbes: fomentar o desenvolvimento de servigos de Internet no Brasil; recomendar
padrdes e procedimentos técnico-operacionais; coordenar a atribuicdo de endereco na
Internet; providenciar o registro de nomes de dominios; coletar, organizar e disseminar
informacdes sobre os servicos de Internet, incluindo indicadores e estatisticas; enfim, adotar
todos os procedimentos administrativos e operacionais necessarios para que a gestdo da
Internet no Brasil se dé sequndo os padrfes internacionais aceitos pelos 6rgaos de cupula da

Internet.

O Comité Gestor, nos termos do artigo 2° do referido Decreto Presidencial, é
composto por representantes do Poder Executivo, do setor empresarial, do terceiro setor e da

comunidade académica, totalizando 21 membros, dentre os quais:

a) nove representantes do Governo Federal, sendo um representante de cada 6rgdo e
entidade a seguir indicados: Ministério da Ciéncia e Tecnologia; Casa Civil da
Presidéncia da Republica; Ministério das Comunica¢BGes; Ministério da Defesa;
Ministério do Desenvolvimento, Industria e Comércio Exterior; Ministério do
Planejamento, Orgcamento e Gestdo; Agéncia Nacional de Telecomunicagdes; Conselho
Nacional de Desenvolvimento Cientifico e Tecnolégico; e Conselho Nacional dos
Secretarios Estaduais para Assuntos de Ciéncia, Tecnologia e Informacéo (CONSECT]I);

b) um representante de notdrio saber em assuntos de Internet;

C) quatro representantes do setor empresarial (em especial, provedores de acesso e
contetdo; provedores de infraestrutura de telecomunicagdes; industria de bens de
informética, telecomunicagdes e software; segmento de empresas usuarias da Internet);

d) quatro representantes do terceiro setor;

e) trés representantes da comunidade cientifica e tecnoldgica.



A promulgacdo desta Lei, de carater técnico e operativo, ndo supriu a grande
lacuna em nosso ordenamento no que tange a questdes primordiais relacionadas a direitos e
deveres no espaco virtual, como por exemplo, a retirada de conteddo da Internet, a
responsabilizacdo civil por calunias, injarias e difamagdes, as eventuais formas de censura na
rede diante do conflito entre liberdade de expresséo e protecdo da privacidade, as obrigagdes

dos provedores pelos servigos de Internet entre outras.

Ndo obstante, antes da promulgacéo do Marco Civil da Internet, muito se discutiu
sobre a necessidade de edi¢do de uma lei especifica para disciplinar a Internet ou as relacdes
dela decorrentes, considerando-se a farta legislacdo existente no Pais aplicavel & quase todos
0s atos praticados no ambiente virtual, como a propria Constituicdo Federal, o Codigo Civil
(Lei n. 10.406/2002), o Codigo de Defesa do Consumidor (Lei n. 8.078/1990), a
Consolidacdo das Leis do Trabalho (Decreto-lei n. 5.452/1943), o Cédigo Penal (Decreto-lei

n. 2.848/1949), a Lei Geral de Telecomunicagdes (Lei n. 9.472/1997), etc.

Ha de se ressaltar que existem circunstancias em que controvérsias envolvendo a
Internet ou recursos eletrénicos encontram amparo no ordenamento juridico nacional, de
forma expressa ou por analogia, e outras, em que isto ndo ocorre, deixando o operador do

Direito em situacéo delicada.

Por exemplo, o parégrafo 3° do artigo 889, do Cddigo Civil, permite que o titulo
de crédito seja emitido a partir de caracteres criados em computador ou meio técnico
equivalente e que constem da escrituracdo do emitente, observados os requisitos minimos de
data da emissdo, indicacdo precisa dos direitos conferidos e assinatura do emitente. Aqui,
verifica-se a regulamentagéo expressa pela legislagdo nacional; por outro lado, podemos citar
0 comércio eletrbnico que, ndo obstante permaneca sem regulamentacéo especifica no Brasil,

pode ser enquadrado perfeitamente no artigo 49 do CDC, segundo o qual o consumidor tem o



direito de arrependimento quando a contratacdo de fornecimento de produtos e servigos

ocorrer fora do estabelecimento comercial®.

Outro exemplo, desta vez na esfera criminal, é a alteracdo promovida pela Lei n.
12.737, de 30 de novembro de 2012, que incluiu novos tipos no Codigo Penal, entre eles, o
artigo 154-A, cuja conduta é invadir dispositivo informatico alheio, conectado ou ndo a rede
de computadores, mediante violagdo indevida de mecanismo de seguranga e com o fim de
obter, adulterar ou destruir dados ou informagdes sem alteracdo expressa ou técita do titular
do dispositivo, ou instalar vulnerabilidades para obter vantagem ilicita (pena - detencéo, de 3

(trés) meses a 1 (um) ano, e multa).

Nestes casos, verificamos que o arcabouco juridico existente antes da
promulgacdo da Lei n. 12.965/2014 (Marco Civil da Internet) era aplicavel a uma grande

variedade de atos licitos ou ilicitos praticados no espago virtual, mas néo a todos.

A regulamentacgdo da Internet exigia, desta forma, a elaboragdo de normas sobre o
préprio funcionamento da rede, estabelecendo claramente quais os direitos e deveres dos seus
usuérios e das empresas provedoras da conexdo, bem como as providéncias essenciais a

identificacdo dos autores das condutas ali praticadas, sejam legais ou néo.

Ademais, nem sempre o operador do Direito chegava a uma solugéo coerente e,
ndo raro, os Tribunais julgaram de forma distinta processos judiciais sobre temas que
careciam de regulamentagdo juridica expressa, especialmente controversias envolvendo a

colisdo entre direitos fundamentais.

Vejamos algumas decisdes do Tribunal de Justica do Estado de S&o Paulo:

ACAO INDENIZATORIA POR DANO MORAL. Ofensas ao apelado, dirigente de
clube de futebol, por meio da rede social Facebook, em grupo fechado de torcedores
do clube. Irrelevancia do fato de as ofensas serem veiculadas por meio do grupo

8 CARVALHO, Ana Cristina Azevedo P. Op. cit., p. 105-106.



fechado, pois inseridas no meio social do ofendido. ManifestagBes injuriosas e
difamatorias sem o menor lastro probatdrio. Liberdade de expressdo que nédo deve
se sobrepor aos direitos fundamentais da honra e da privacidade. Retratacdo
posterior do ofensor que ndo elide o ilicito ja consumado. Dever de indenizar.
Sentenca de procedéncia que deve ser mantida. Recurso ndo provido.

(Relator(a): Francisco Loureiro; Comarca: Bauru; Orgdo julgador: 62 Camara de
Direito Privado; Data do julgamento: 24/04/2014; Data de registro: 25/04/2014).
(destagque nosso)®®

AGRAVO DE INSTRUMENTO. OBRIGAGCAO DE FAZER. INTERNET.
TUTELA ANTECIPADA. PEDIDO DE EXCLUSAO DAS URL'S
RESULTANTES DE BUSCA EM NOME DOS AUTORES, E DE
FORNECIMENTO DE INFORMACOES SOBRE OS RESPONSAVEIS PELOS
SITES. INDEFERIMENTO MANTIDO. FATOS ATUAIS E DE INTERESSE
PUBLICO. PROCESSO CRIMINAL MOVIDO EM FACE DOS AUTORES QUE
AINDA ESTA EM TRAMITE. RECURSO NAO PROVIDO.

1. Acdo de obrigacdo de fazer em face de provedores de busca na internet. Pedido de
tutela antecipada, para que fosse determinada a remogdo das URLs resultantes de
pesquisas em nome dos autores, e relacionadas a acusacdo por crime de estelionato;
do conteddo registrado em "cache" referentes aos resultados das pesquisas; e
fornecimento dos dados cadastrais dos responsaveis pelos sites. Indeferimento.
Manutencao.

2. Autores/agravantes que ainda estdo sendo processados na esfera criminal pela
suposta pratica de estelionato. Questdes e fatos atuais, de interesse publico.

3. Hipdtese em que ndo se justifica, por ora, e em sede de cognicdo sumaria, a
invocacdo do direito ao esquecimento, prevalecendo o direito de informacao.

4. Questdes relativas a abuso de direito, pratica de ato ilicito, e uso indevido de
anonimato que poderdo ser melhor analisadas no decorrer do feito, ap6s o exercicio
do contraditério.

5. Agravo de instrumento nao provido.

(Relator(a): Alexandre Lazzarini; Comarca: Sdo Paulo; Orgdo julgador: 92 Camara
de Direito Privado; Data do julgamento: 11/11/2014; Data de registro: 12/11/2014).
(destaque nosso)

8 Oportuno citar, em sentido contrério, a decisdo do Superior Tribunal de Justica (STJ) no Recurso Especial
1316921/RJ, julgado em 26 de julho de 2012, que discutiu a possibilidade de se obrigar o provedor de pesquisa
na Internet a remover todos os resultados de buscas efetuadas por expressfes que associassem 0 nome de uma
pessoa especifica a alguma préatica criminosa:

CIVIL E CONSUMIDOR. INTERNET. RELACAO DE CONSUMO. INCIDENCIA DO CDC.GRATUIDADE
DO SERVICO. INDIFERENCA. PROVEDOR DE PESQUISA. FILTRAGEMPREVIA DAS BUSCAS.
DESNECESSIDADE. RESTRICAO DOS RESULTADOS.NAO-CABIMENTO. CONTEUDO PUBLICO.
DIREITO A INFORMAGCAO.

[...] 7. N&o se pode, sob o pretexto de dificultar a propagacdo de conteudo ilicito ou ofensivo na web,
reprimir o direito da coletividade a informacao. Sopesados os direitos envolvidos e o risco potencial de
violagdo de cada um deles, o fiel da balanca deve pender para a garantia da liberdade de informacao
assegurada pelo art. 220, § 1° da CF/88, sobretudo considerando que a Internet representa, hoje, importante
veiculo de comunicacéo social de massa. [...] (destacamos)




CAUTELAR INOMINADA - Concessdo de liminar para que as requeridas se
abstivessem de veicular imagens e sons das declaragBes policiais prestadas pelo
agravado — Agravado que estaria envolvido em crime de homicidio cuja pratica teve
repercussdo social — Sigilo relativo a investigagdo policial que deve ser preservado
no interesse da sociedade — Fatos cujo conhecimento é de notorio interesse publico
— Direito a informacdo que deve prevalecer sobre o direito de imagem do
agravado — Informagdo de que teria sido concedido o segredo de justica ao
processo criminal — Eventuais danos passiveis de reparacdo que deverdo ser objeto,
se o caso, de pretensfes posteriores — Demais questdes pendentes de apreciacdo —
Recurso ndo conhecido em parte e, na parte conhecida, provido.

(Relator(a): Luis Mario Galbetti; Comarca: S&o Paulo; Orgdo julgador: 72 Camara
de Direito Privado; Data do julgamento: 19/08/2015; Data de registro: 21/08/2015).

(destaque nosso)
Assim, resta superada a ideia de que os Estados ndo devem se envolver na
regulamentacdo de assuntos relacionados a Internet, sobretudo em virtude da potencialidade
de danos que podem ser provocados aos cidaddos se ndo houver um minimo de regras que

estipulem direitos e responsabilidades dos usuérios e provedores, bem como diretrizes para

atuacéo estatal nesta seara.

Importante destacar a declaragdo da Ministra Nancy Andrighi, do Superior
Tribunal de Justica (STJ), relatora de dois processos sobre a retirada de contetdo da Internet
pelo provedor de pesquisa (Recurso Especial 1316921/RJ, julgado em 26 de junho de 2012, e
Recurso Especial 1192208, julgado em 12 de junho de 2012 - antes, portanto, da
promulgacdo do Marco Civil), de que questdes como aquelas ndo deveriam ficar apenas nas

maos do Poder Judiciario e que as lacunas juridicas dificultam o trabalho da Justica®.

Em 2011, numa iniciativa conjunta do Ministério da Justica e do Centro de
Tecnologia e Sociedade (CTS) da Fundagdo Getulio Vargas/RJ (FGV), foi apresentado um
anteprojeto a Camara dos Deputados sobre a regulamentagéo do uso da Internet no Pais. O

texto acabou se transformando no Projeto de Lei n. 2.126/2011 e, ap6s vérias audiéncias

8 POSSETI, Helton. Ministra do STJ reconhece que falta base legal para decidir sobre retirada de conteldo.
Observatério da Imprensa, edicdo 743. Disponivel em: <http://observatoriodaimprensa.com.br/interesse-
publico/_ed743 falta_base_legal_para_decidir_sobre_retirada_de_conteudo/>. Acesso em: 28 ago. 2015.



publicas, foi finalmente aprovado pelo Senado Federal, tendo se convertido na Lei n.
12.965/2014, conhecida como Marco Civil da Internet (MCI), que foi publicada em 23 de

abril de 2014. Com vacatio legis de sessenta dias, entrou em vigor em 23 de junho de 2014.

E bem verdade que contribuiu para sua aprovagio o escandalo provocado pelas
revelagdes de Edward Snowden, em especial, a de que o Governo brasileiro havia sido
espionado pela National Security Agency (NSA), dos Estados Unidos da América — ndo
apenas organizacdes, como foi o caso da Petrobrés, mas a propria presidente Dilma Rousseff.
A situacdo exigiu uma reagdo enérgica do Estado brasileiro e a proposta mais viavel foi a

retomada do debate sobre o Marco Civil da Internet, iniciado em 2009.

Alias, o MCI surgiu como alternativa a um Projeto de Lei que caminhava para
aprovacdo, denominado “Lei Azeredo”, em razdo de seu relator — o deputado Eduardo
Azeredo (PSDB-MG), que propunha a regulamentacdo de crimes cometidos na Internet.
Muito criticada por ativistas (como o movimento “Mega N&o”), académicos (especialmente
da FGV) e alguns politicos por transformar em crime condutas comuns na rede, como por
exemplo, transferir as musicas de um iPod de volta para o computador, ou criminalizar
préticas como o desbloqueio de um celular para ser usado por operadora diferente, o projeto

teve seu tramite suspenso.

Entdo, o Governo optou por estabelecer, num primeiro momento, uma legislagdo
de carater civil, a fim de reconhecer os direitos basicos em relacdo a Internet, ao invés de criar
regras que cuidassem de aspectos penais no espaco virtual. “Em vez de represséo e punicéo, a
criacdo de uma moldura de direitos e liberdades civis, que traduzisse o0s principios

fundamentais da Constituicdo Federal para o territorio da Internet”.8” Desta forma, emerge o

8 LEMOS, Ronaldo. O Marco Civil como simbolo do desejo por inovacdo no Brasil. In: LEITE, George
Saloméo; LEMOS, Ronaldo (Coords.). Op. cit., p. 04.



MCI como uma adequada resposta politica e técnica as préaticas de espionagem pelos Estados

Unidos. As normas do Marco Civil destinam-se, basicamente, a:

0] adaptar e consolidar direitos fundamentais dos individuos a partir do contexto
de comunicagdo eletrénica

(ii)  delimitar de forma clara a responsabilidade civil dos diversos atores
envolvidos nos processos de comunicacao pela internet, e

(iii)  estabelecer diretrizes convergentes para a atuagdo do governo, tanto na
formulagdo de politicas publicas quanto em eventuais regulamentacdes
posteriores®®.

Ademais, o MCI trata da matéria em trinta e dois artigos, dispostos em cinco
capitulos. Nas “DisposicOes Preliminares”, sdo estabelecidos os fundamentos, principios e
objetivos atrelados ao uso da Internet no Brasil, reconhecendo-se sua importancia para a
promoc¢do do desenvolvimento humano, econdmico, social e cultural, assim como as

defini¢Oes para fins legais.

O Capitulo 1l - “Dos direitos e garantias dos usuarios” — parte da premissa que o
acesso a Internet € essencial ao exercicio da cidadania, estatuindo direitos aos usuarios.
Alguns destes direitos sdo um reforgo apenas as garantias constitucionais, tais como a
inviolabilidade da intimidade e da vida privada, e a indenizac¢éo pelo dano material ou moral
decorrente de sua violag&o (artigo 7°, inciso | do MCI); outros decorrem da interpretacdo da
legislacdo consumerista, como a ndo suspensdo da conexdo a internet, salvo por débito
diretamente decorrente de sua utilizagdo (inciso V), ou a exigéncia de informacdes claras e
completas constantes dos contratos de prestacdo de servigos (inciso V1); e, por fim, ha direitos
e garantias que constituem uma novidade da lei, como o de informacdes claras e completas
sobre coleta, uso e armazenamento, tratamento e protecdo de dados pessoais (inciso VIII), ou
a proibicéo de fornecimento a terceiros de dados pessoais, inclusive registros de conexdo, e de
acesso a aplicacbes da internet, salvo consentimento livre, expresso e informado ou nas

hipoteses previstas em lei (inciso VII).

8 CARVALHO, Ana Cristina Azevedo P. Op. cit., p. 109.



O capitulo 11l - “Da Provisdo de conexdo e de aplicages de Internet” — disciplina
a neutralidade da rede®®, com vistas a evitar a discriminacdo ou degradagdo do trafego de
dados, bem como o bloqueio, monitoramento, filtragem ou analise do contetido dos pacotes
de dados. Ademais, séo fixadas as responsabilidades dos provedores pelos servigos e dados
que trafegam pela rede, destacando que serdo obrigados a disponibilizar os registros de
conexdo® e de acesso a aplicacdes de internet® somente mediante ordem judicial (artigo 10,
§1°). Outro aspecto importante € o da ndo responsabilizacéo civil do provedor de conexdo a
internet por danos decorrentes de conteddo gerado por terceiro (artigo 18), o que visa

assegurar a liberdade de expressdo e impedir a censura®.

No quarto capitulo — “Da atuacdo do Poder Publico” — sdo discriminadas as
diretrizes para a atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios no
desenvolvimento da Internet no Brasil, cujas iniciativas de fomento a cultura digital e de
promog&o da internet devem promover a inclusdo digital; buscar reduzir as desigualdades,
sobretudo entre as diferentes regides do Pais, no acesso e uso das tecnologias da informacéo e

comunicacdo; e fomentar a producéo e circulagdo de conteudo nacional (artigo 27).

Nas “Disposi¢cdes Finais”, garante-se a opcdo de livre escolha dos usuérios na
utilizagdo de programa de computador para o exercicio do controle parental de contetido que

0s pais entendam como imprdprio a seus filhos menores e o exercicio do direito de acéo, de

8 Art. 9°. O responsavel pela transmissdo, comutagdo ou roteamento tem o dever de tratar de forma isonémica
quaisquer pacotes de dados, sem distingdo por contetdo, origem e destino, servico, terminal ou aplicagdo.

% O conjunto de informacdes referentes a data e hora de inicio e término de uma conexdo a internet, sua duragéo
e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados (art. 5°, VI do MCI).

9 O conjunto de informac0es referentes a data e hora de uso de uma determinada aplicacdo de internet a partir de
um determinado endereco IP (art. 5°, VIII do MCI).

% No entanto, o provedor de aplicacdes de internet podera ser responsabilizado civilmente por danos
decorrentes de conteldo gerado por terceiros se, apds ordem judicial especifica, ndo tomar as providéncias para,
no ambito e nos limites técnicos do seu servigo e dentro do prazo assinalado, tornar indisponivel o contedido
apontado como infringente, ressalvadas as disposicoes legais em contrério (art. 19 do MCI). Também sera
responsabilizado subsidiariamente pela violagdo da intimidade decorrente da divulgagdo, sem autorizagdo de
seus participantes, de imagens, de videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, apés o recebimento de notificacdo pelo participante ou seu representante legal, deixar de
promover, de forma diligente, no ambito e nos limites técnicos do seu servigo, a indisponibilizacdo desse
contetdo (art. 21 do MCI).



forma individual ou coletiva, para a tutela dos interesses e direitos regidos por aquela

regulamentacdo.

Enfim, o Marco Civil da Internet foi recebido por diversos setores da sociedade e
pelo meio juridico como uma proposta legislativa transversal e uniforme, que possibilitaria
um posicionamento futuro mais adequado sobre importantes temas relacionados a Internet e
que careciam de harmonizagdo. Contudo, ndo foi bem isso o que ocorreu — o legislador
ordinario perdeu a grande oportunidade de ampliar os limites de regulamentagéo da Internet e

disciplinar questdes emergentes em nossa sociedade.

E bem verdade que, antes deste projeto, corria-se o risco da aprovagio
desarticulada de propostas normativas divergentes, eis que inimeros projetos tramitavam
desde 1995 — alguns repetitivos ou complementares, e outros contraditorios —, o que poderia
gerar um tratamento desconexo da matéria e que, muito provavelmente, ndo viabilizaria um
melhor didlogo entre o Direito e a Internet. Assim, era mesmo necessaria uma norma que
reconhecesse as realidades da sociedade de informagé&o e a pluralidade de experiéncias para o

uso da rede mundial de computadores no Brasil.

Embora tenhamos agora um texto de lei especifico para o ambiente virtual, que
objetive garantir os direitos fundamentais e promover o desenvolvimento humano,
econdmico, social e cultural, persistem as controvérsias sobre varios temas pontuais, como,
por exemplo, a responsabilidade civil. As decis6es judiciais, que, em raz&o das peculiaridades
da Internet, procuram sopesar a devida reparagdo a direitos individuais com as garantias
constitucionais de privacidade e liberdade de expressdo, nem sempre produzem resultados

satisfatorios e a matéria ainda carece de regulamentacéo.

Destarte, mostra-se oportuna a anélise mais detalhada da origem democrética do

Marco Civil da Internet, isto €, da construcdo da plataforma colaborativa para debate e



redacdo do projeto de lei (que foi disponibilizada no site www.culturadigital.org/marcocivil

em parceria com o governo federal), assim como de sua base principioldgica e valorativa.

3.2.1.1 O portal de consulta publica do Marco Civil da Internet

A consulta publica, ao lado da audiéncia publica, € uma das formas de
participacdo e de controle popular na gestdo da Administragdo Publica®, que além de conferir
transparéncia ao processo de tomada de decisGes, tem também o conddo de legitimar as

proprias decisdes politicas dos 6rgdos publicos.

No Brasil, as consultas e as audiéncias publicas encontram amparo,
respectivamente, nos artigos 31 e 32 da Lei n. 9.784, de 29 de janeiro de 1999, que regula o
processo administrativo no ambito da Administracdo Publica Federal, atuando como um

mecanismo de instru¢éo daquele procedimento:

Art. 31. Quando a matéria do processo envolver assunto de interesse geral, o érgao
competente poderd, mediante despacho motivado, abrir periodo de consulta publica
para manifestacdo de terceiros, antes da decisdo do pedido, se ndo houver prejuizo
para a parte interessada.

8§ 19 A abertura da consulta publica sera objeto de divulgacéo pelos meios oficiais, a
fim de que pessoas fisicas ou juridicas possam examinar os autos, fixando-se prazo
para oferecimento de alegaces escritas.

§ 220 comparecimento a consulta pablica ndo confere, por si, a condicdo de
interessado do processo, mas confere o direito de obter da Administragdo resposta
fundamentada, que podera ser comum a todas as alegagdes substancialmente iguais.

Art. 32. Antes da tomada de decisdo, a juizo da autoridade, diante da relevancia da
questdo, podera ser realizada audiéncia publica para debates sobre a matéria do
processo. (destacamos)

9 O principio da participacdo popular na gestdo da Administracdo Publica pode ser observado nos artigos 10,
187, 194, inciso VII, 198, inciso Ill, 204, inciso Il, 206, inciso VI e 26, § 1°, todos da Constituicdo Federal de
1988.



Enquanto a consulta publica resulta do interesse da Administragdo Publica em
compulsar a opinido popular por meio da manifestagdo firmada em pecas formais escritas, a
serem juntadas no processo administrativo; a audiéncia publica, por seu turno, propicia o
debate publico e pessoal por pessoas fisicas, considerado o interesse publico de ver debatido
tema cuja relevancia ultrapassa as raias do processo administrativo e alcanga a propria
coletividade®. N&o obstante, ambas sdo procedimentos anteriores a tomada de decisdo pela

autoridade estatal competente em assuntos de grande relevancia.

Segundo Evanna Soares, no tocante a audiéncia publica:

Cuida-se de uma instancia no processo de tomada da decisdo administrativa ou
legislativa, através da qual a autoridade competente abre espago para que todas as
pessoas que possam sofrer os reflexos dessa decisdo tenham oportunidade de se
manifestar antes do desfecho do processo. E através dela que o responsavel pela
decisdo tem acesso, simultaneamente e em condic¢Ges de igualdade, as mais variadas
opinides sobre a matéria debatida, em contato direto com os interessados. Tais
opinides ndo vinculam a decisdo, visto que tém carater consultivo, e a autoridade,
embora ndo esteja obrigada a segui-las, deve analisa-las segundo seus critérios,
acolhendo-as ou rejeitando-as®>.

Nas palavras da autora, a audiéncia publica é um instrumento de conscientizacdo

comunitaria, que funciona como veiculo para a legitima participagdo dos particulares nos

temas de interesse publico®. Trata-se, pois, da democratizagio do poder.

Além de servir ao exercicio da fungdo administrativa, a audiéncia publica presta-
se, também, para subsidiar o desempenho da fungdo legislativa (artigo 58, § 2°, inciso Il, da

Constituicdo®’), da funcdo judiciaria (artigo 9°, § 1° da Lei n. 9.868/1999%) e da missio

% CARVALHO FILHO, José dos Santos. Processo Administrativo Federal (Comentarios a Lei n. 9.784, de
29-01-2011). Rio de Janeiro: Lumen Juris, 2001. p. 185-188.

% SOARES, Evanna. A audiéncia publica no processo administrativo. Jus Navigandi, Teresina, ano 7, n. 58, 1
ago. 2002. Disponivel em: <http://jus.uol.com.br/revista/texto/3145>. Acesso em: 05 set. 2015. p. 03.

% SOARES, Evanna. Op. cit., s/p.

9 Art. 58. O Congresso Nacional e suas Casas terdo comissdes permanentes e temporarias, constituidas na forma
e com as atribuicdes previstas no respectivo regimento ou no ato de que resultar sua criagao.

§ 2° As comissdes, em razdo da matéria de sua competéncia, cabe:

11 - realizar audiéncias pablicas com entidades da sociedade civil;

% Art. 9°. Vencidos os prazos do artigo anterior, o relator lancara o relatério, com cépia a todos os Ministros, e
pedira dia para julgamento.



institucional do Ministério Puablico (artigo 27, parégrafo U(nico, inciso 1V, da Lei n.
8.625/1993%). Vé-se, portanto, que a realizagdo de audiéncias plblicas estd intimamente

ligada as praticas democréticas.

O Regimento Interno da Camara dos Deputados, por sua vez, trata da audiéncia

publica com mais detalhes, nos artigos 255 a 258:

Art. 255. Cada Comissdo podera realizar reunido de audiéncia publica com
entidade da sociedade civil para instruir matéria legislativa em tramite, bem
como para tratar de assuntos de interesse publico relevante, atinentes a sua area
de atuacdo, mediante proposta de qualquer membro ou a pedido de entidade
interessada. (destacamos)

Art. 256. Aprovada a reunido de audiéncia publica, a Comissdo selecionard, para
serem ouvidas, as autoridades, as pessoas interessadas e 0s especialistas ligados as
entidades participantes, cabendo ao Presidente da Comissdo expedir 0s convites.

8§ 1° Na hip6tese de haver defensores e opositores relativamente & matéria objeto de
exame, a Comissdo procedera de forma que possibilite a audiéncia das diversas
correntes de opinido.

§ 2° O convidado deverd limitar-se ao tema ou questdo em debate e dispora, para
tanto, de vinte minutos, prorrogaveis a juizo da Comissdo, ndo podendo ser
aparteado.

§ 3° Caso o0 expositor se desvie do assunto, ou perturbe a ordem dos trabalhos, o
Presidente da Comisséo podera adverti-lo, cassar-lhe a palavra ou determinar a sua
retirada do recinto.

§ 4° A parte convidada poderd valer-se de assessores credenciados, se para tal fim
tiver obtido o consentimento do Presidente da Comisséo.

8§ 5° Os Deputados inscritos para interpelar o expositor poderdo fazé-lo estritamente
sobre 0 assunto da exposicédo, pelo prazo de trés minutos, tendo o interpelado igual
tempo para responder, facultadas a réplica e a tréplica, pelo mesmo prazo, vedado ao
orador interpelar qualquer dos presentes.

Art. 257. Néo poderdo ser convidados a depor em reunido de audiéncia publica os
membros de representacdo diplomatica estrangeira.

§ 1° Em caso de necessidade de esclarecimento de matéria ou circunstancia de fato ou de notéria insuficiéncia
das informacOes existentes nos autos, poderd o relator requisitar informagdes adicionais, designar perito ou
comissdo de peritos para que emita parecer sobre a questdo, ou fixar data para, em audiéncia publica, ouvir
depoimentos de pessoas com experiéncia e autoridade na matéria.

9 Art. 27. Cabe ao Ministério Publico exercer a defesa dos direitos assegurados nas Constituicdes Federal e
Estadual, sempre que se cuidar de garantir-lhe o respeito:

Paragrafo Unico. No exercicio das atribuicbes a que se refere este artigo, cabe ao Ministério Publico, entre outras
providéncias:

IV - promover audiéncias publicas e emitir relatorios, anual ou especiais, e recomendacdes dirigidas aos drgaos e
entidades mencionadas no caput deste artigo, requisitando ao destinatario sua divulgacdo adequada e imediata,
assim como resposta por escrito.



Art. 258. Da reunido de audiéncia publica lavrar-se-a ata, arquivando-se, no ambito
da Comisséo, 0s pronunciamentos escritos e documentos que os acompanharem.

Paragrafo Unico. Sera admitido, a qualquer tempo, o traslado de pecas ou
fornecimento de cdpias aos interessados.
Observa-se, assim, que o papel da audiéncia publica, nestas circunstancias, é de
instruir o processo legislativo, por meio do debate coletivo em torno de matérias de interesse
geral, e subsidiar os parlamentares para o adequado exercicio de suas fungdes institucionais,

amparando-o0s com a opinido publica.

Sobre a consulta publica por meio da Internet, h4 o artigo 50 do Decreto n. 4.176,
de 28 de margo de 2002, que estabelece normas e diretrizes para a elaboragdo, a redagéo, a
alteracdo, a consolidacdo e o encaminhamento ao Presidente da Republica de projetos de atos

normativos de competéncia dos 6rgdos do Poder Executivo Federal:

Art. 50. A critério do Chefe da Casa Civil, as matrizes de consolidacdo de leis
federais ja concluidas poderdo ser divulgadas para consulta puablica, por meio da
Rede Mundial de Computadores, pelo prazo maximo de trinta dias.

Paragrafo Gnico. Findo o prazo da consulta publica e ap6s a analise das sugestdes
recebidas, a versao final do projeto de consolidacdo sera encaminhada ao Congresso
Nacional.

Um pioneirismo do Marco Civil da Internet foi ter possibilitado a primeira
consulta publica feita integralmente on-line e de ter gerado, a partir disto, ndo s6 um Projeto
de Lei, como também a sedimentacéo no Direito Administrativo brasileiro do formato on-line
como uma variagdo legal do mecanismo de audiéncia publical®, inspirando novas e futuras

experiéncias no Pais (como o Gabinete Digital, os portais E-democracia e E-cidadania, etc.).

A grande vantagem é que consultas neste formato admitem contribuic6es enviadas

a distancia, diminuindo as barreiras geogréficas de um pais tdo extenso como o Brasil.

100 STEIBEL, Fabro. O portal da consulta publica do Marco Civil da Internet. In: LEITE, George Saloméo;
LEMOS, Ronaldo (Coords.). Op. cit., p. 18.



Outra vantagem, apontada por S. Coleman e J.G. Blumler®

, € que as consultas
publicas tém mais chance de influenciar o processo legislativo do que iniciativas de “baixo
para cima”. Explicam os autores que consultas on-line sdo atividades “de cima para baixo”
(top-down), eis que iniciadas pelo governo com o objetivo de incluséo posterior da sociedade
civil, e diferem-se daquelas conhecidas como de “baixo para cima” (bottom-up), que séo
iniciadas por cidaddos com o escopo de influenciar a forma como o governo se comporta. Na

primeira, ja existe uma predisposicdo do governo em aceitar sugestdes, a0 passo que, na

segunda, o poder de persuasdo deve ser grande para que a iniciativa surta o efeito desejado.

Conforme interessante entrevista concedida pelos responsveis pela criacdo e
gerenciamento do MCI a Fabro Steibel'®, servidores publicos do Ministério da Justica
convidaram especialistas da FGV para projetar a plataforma on-line de consulta. Apds dois
meses, o portal foi lancado e tiveram inicio as rodadas de discussdo: na primeira, houve um
debate sobre principios, direitos e deveres dos usuérios na Internet, e na segunda (entre abril e
maio de 2010), debateu-se sobre os artigos do Projeto de Lei a ser submetido ao Congresso.
Somando-se as duas etapas, foram recebidas cerca de 1.500 contribui¢cdes de mais de 250

autores, inseridas no portal durante pouco mais de quatro meses.

De fato, o nimero de pessoas que participou dos féruns de discussdo foi
infinitamente menor do que aquelas que, de alguma forma, seriam impactadas pelo projeto,
mas, ante a auséncia de outros semelhantes, este nimero ja é significativo. Ademais, o projeto

do MCI foi recebido pelos envolvidos:

Como uma oportunidade de experimentar ideias que oferecam alternativas ao
tradicional modelo de governabilidade, de experimentar formas colaborativas de
conhecimento que expandam o processo de deliberacdo baseado em portas

fechadas'®.

101 COLEMAN, S.; BLUMLER, J.G. The internet and democratic citizenship: theory, practice and policy.
Cambrigde: Cambridge University Press, 2009. Apud STEIBEL, Fabro. Op. cit., p. 19.

102 STEIBEL, Fabro. Op. cit., p. 18-28.

103 STEIBEL, Fabro. Op. cit., p. 23.



Ronaldo Lemos, um dos professores da FGV encarregado da gestdo do projeto,
salienta que, ao longo do processo de consulta, foram considerados ndo apenas 0s comentarios
formalmente feitos por meio da plataforma oficial, mas também todos aqueles mapeados por
meio de redes sociais, posts em blogs e qualquer outra forma de contribuigdo que pudesse ser
identificada on-line’®. O autor ressalta, ainda, a transparéncia do processo de consulta, eis
que o0s participantes podiam ver em tempo real a contribuicdo de todos os outros

participantes!®,

E certo que, uma vez encerrado o processo de consulta publica, o projeto deve ser
encaminhado ao Congresso, onde serd novamente discutido e, muito provavelmente, sofrera
novas emendas'®. No entanto, devido a publicidade gerada pelas consultas plblicas, o texto
construido por meio das contribuices da sociedade tem menos chances de receber emendas

radicalmente contrérias ao que fora originalmente proposto, ja que denota o consenso popular.

Conclui-se, entdo, que o MCI, desde sua concepgao, revelou um carater inovador
no que tange a politica participativa, pois foi criada e desenvolvida toda uma estrutura,
baseada no experimentalismo e na expertise dos envolvidos no projeto, que fosse capaz de
conciliar os principios da democracia (como transparéncia, representatividade e celeridade)

com as formas da democracia (0 design de softwares e outras tecnologias para realizar

consultas publicas)’.

104 | EMOS, Ronaldo. Op. cit., p. 5.

105 |dem, Ibidem, p. 6.

106 O projeto tramitou por trés anos no Congresso Nacional antes de ser aprovado.

107 Fabro Steibel relata que os entrevistados afirmaram repetidamente que o projeto MCI foi uma iniciativa
experimental e desafiadora, na qual as decisdes sobre a tecnologia usada eram, muitas vezes, baseadas em acerto
e erro, ou entdo inspiradas em insights da experiéncia pessoal dos gestores no uso da rede. (STEIBEL, Fabro.
Op. cit., p. 23-25).



3.2.1.2 Principios, fundamentos e objetivos da disciplina do uso da Internet no Brasil

O Marco Civil tem sido considerado uma verdadeira “Constituicdo da Internet”,
pois traca diretrizes e normas fundamentais em relagdo a rede no Estado brasileiro. No
entanto, a expressdo deve ser entendida com ressalvas, apenas no sentido de ressaltar a
importancia da Lei n. 12.965/2014, que estende a protecdo de uma série de direitos
fundamentais ao ambiente virtual. N&do deve, pois, ser compreendida como uma legislagéo
suprema, eis que se trata de uma lei ordinaria, que deve ser interpretada a luz da Constituicéo

Federal, e nunca o inverso.

Ademais, o MCI apresenta-se como uma “moldura” de direitos e liberdades
individuais dos usuérios, que necessita ser complementado, em alguns aspectos, por outras
leis e regulamentos, e, ainda, pela importante atividade interpretativa e criativa dos operadores

do Direito. Neste sentido:

Em virtude de seu elevado teor principiolégico, ele exigird da doutrina e da
jurisprudéncia a importante tarefa de densificar boa parte de seus contetidos, com o

cuidado de, em nome de uma suposta abertura semantica, ndo distorcer os proprios

objetivos e principios sobre os quais foi construido®.

Os fundamentos, principios e objetivos da disciplina do uso da Internet no Brasil
encontram-se no Capitulo | da lei. Embora muito do que foi estipulado nesta parte ja era
exigivel em virtude de construcéo jurisprudencial ou por estar positivado na Constituicao
Federal, a existéncia da lei ira contribuir para o fortalecimento dos direitos dos usuarios. Além
da Constitui¢do, o Marco Civil da Internet se inspirou em proposi¢des contidas na Resolucéo

CGL.br/RES/2009/003/P, intitulada “Os principios para a governanca e uso da Internet0°,

108 |EITE, Glauco Salomdo. Os principios expressos nesta lei ndo excluem outros previstos no ordenamento
juridico pétrio relacionados a matéria ou nos tratados internacionais em que a Republica Federativa do Brasil
seja parte. In: LEITE, George Salomdo; LEMOS, Ronaldo (Coords.). Op. cit., p. 243.

109 De acordo com tal resolucdo, devem ser adotados os seguintes principios:



Assim, consideram-se fundamentos da disciplina do uso da Internet no Pais: o
reconhecimento da escala mundial da rede; os direitos humanos e o exercicio da cidadania em
meios digitais; a pluralidade e a diversidade; a abertura e a colaboracéo; a livre-iniciativa, a

livre-concorréncia e a defesa do consumidor (artigo 2°).

Dentre eles, merecem destaque, em nosso trabalho, o intuito da lei em garantir o
acesso de toda a populacdo ao espaco virtual como forma de exercer direitos civis, politicos e
sociais, vencendo, assim, barreiras sociais, educacionais e geograficas, bem como a

preocupacdo com a efetivacdo dos direitos humanos!®

, especialmente com a garantia do
direito a privacidade e a liberdade de expressdo nas comunicacfes, consideradas como

condicéao para o pleno exercicio do direito de acesso a Internet (artigo 8°).

1. Liberdade, privacidade e direitos humanos

O uso da Internet deve guiar-se pelos principios de liberdade de expressdo, de privacidade do individuo e de
respeito aos direitos humanos, reconhecendo-os como fundamentais para a preservacdo de uma sociedade justa e
democrética.

2. Governanga democratica e colaborativa

A governanga da Internet deve ser exercida de forma transparente, multilateral e democratica, com a participagdo
dos varios setores da sociedade, preservando e estimulando o seu carater de criagdo coletiva.

3.Universalidade

O acesso a Internet deve ser universal para que ela seja um meio para o desenvolvimento social e humano,
contribuindo para a construcdo de uma sociedade inclusiva e ndo discriminatéria em beneficio de todos.

4. Diversidade

A diversidade cultural deve ser respeitada e preservada e sua expressdo deve ser estimulada, sem a imposi¢édo de
crencas, costumes ou valores.

5. Inovacgéo

A governanga da Internet deve promover a continua evolugdo e ampla difusdo de novas tecnologias e modelos de
uso € acesso.

6. Neutralidade da rede

Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos e éticos, ndo sendo admissiveis
motivos politicos, comerciais, religiosos, culturais, ou qualquer outra forma de discriminacdo ou favorecimento.
7. Inimputabilidade da rede

O combate a ilicitos na rede deve atingir os responsaveis finais e ndo os meios de acesso e transporte, sempre
preservando os principios maiores de defesa da liberdade, da privacidade e do respeito aos direitos humanos.

8. Funcionalidade, segurancga e estabilidade

A estabilidade, a seguranca e a funcionalidade globais da rede devem ser preservadas de forma ativa através de
medidas técnicas compativeis com os padrdes internacionais e estimulo ao uso das boas préaticas.

9. Padronizacao e interoperabilidade

A Internet deve basear-se em padrfes abertos que permitam a interoperabilidade e a participagdo de todos em seu
desenvolvimento.

10. Ambiente legal e regulatorio

O ambiente legal e regulatério deve preservar a dindmica da Internet como espaco de colaboracao.

Disponivel em: <http://www.cgi.br/resolucoes/documento/2009/CGl.br_Resolucao_2009_003.pdf>. Acesso em:
09 set. 2015.

110 Neste sentido, o artigo 27 do MCI determina que as iniciativas publicas de fomento a cultura digital e de
promocdo da Internet como ferramenta social devem promover a inclusdo digital, buscar reduzir as
desigualdades, sobretudo entre as diferentes regides do Pais, no acesso as tecnologias da informacdo e
comunicagdo e no seu uso, e fomentar a producédo e circulagdo de contetido nacional.



Por sua vez, os principios norteadores do MCI, os quais ndo excluem outros
previstos no ordenamento juridico patrio relacionados a matéria, ou nos tratados em que a
Republica Federativa do Brasil seja parte (artigo 3°, pardgrafo Unico), incluem: a garantia da
liberdade de expressdo, comunicacdo e manifestacdo de pensamento'!; a protecdo da
privacidade e dos dados pessoais; a garantia da neutralidade de rede'!?, bem como a
preservacdo da estabilidade, seguranca e funcionalidade da rede, por meio de medidas
técnicas compativeis com os padrfes internacionais e pelo estimulo ao uso de boas préticas; a

responsabilizacio dos agentes de acordo com suas atividades''®; a preservacdo da natureza

114

participativa da rede™* e a liberdade dos modelos de negdcios promovidos na internet, desde

que ndo conflitem com os demais principios estabelecidos no Marco Civil (artigo 3°).

Nunca é demais citar a licdo de Celso Anténio Bandeira de Mello, segundo a qual
principio é:

Mandamento nuclear de um sistema, verdadeiro alicerce dele, disposicdo
fundamental que se irradia sobre diferentes normas compondo-lhes o espirito e
servindo de critérios para sua exata compreensdo e inteligéncia exatamente por

111 O Supremo Tribunal Federal (STF), no julgamento da Arguicdo de Descumprimento de Preceito Fundamental
(ADPF) n. 130/DF, em 30 de abril de 2009, entendeu que “a Internet é um territorio virtual livremente
veiculador de ideias e opinibes, debates, noticias e tudo o mais que signifique plenitude de comunicacdo”.
Disponivel em: <http://www.cgi.br/resolucoes/documento/2009/CGl.br_Resolucao_2009_003.pdf >. Acesso em:
10 de set. 2015.

112 Em relagéo a neutralidade da rede, cabe esclarecer que qualquer contetido legal veiculado na rede deve ser
tratado de forma igual, sem que os provedores de acesso e 0s operadores favoregcam ou discriminem usuarios.
Isso significa que, uma vez contratado o servico de Internet, o usuario tem liberdade para acessar e baixar o tipo
de contetido que lhe interessar, seja texto, imagem ou video, e usar quaisquer servigos, e-mail, redes sociais,
blogs etc., sem ter de pagar mais por isso. Portanto, as empresas nao poderdo cobrar por pacotes de contetdo,
mas poderdo manter o modelo de cobranca que fixa pregos diferentes conforme a velocidade de navegagdo
contratada.

113 Nesse sentido, é oportuno destacar que o provedor de conexdo a Internet ndo sera responsabilizado civilmente
por danos decorrentes de contedido gerado por terceiros (artigo 18). No entanto, o provedor de aplicacbes de
Internet podera ser responsabilizado se, apds ordem judicial especifica, ndo tomar as providéncias para tornar
indisponivel o contetido apontado como infringente (artigo 19).

114 O ST, no julgamento do Conflito de Competéncia n. 116.926, em 04 de fevereiro de 2013, entendeu que “ao
ingressar em uma comunidade virtual, o usuario tem a expectativa de que os demais membros compartilnem da
sua opinido. Dessa maneira, ndo é incomum que o vinculo estabelecido va além da mera discusséo, propiciando
uma auténtica troca de informacdes, inclusive pessoais, entre os usuarios desse espaco”. Disponivel em:
<https://wwz2.stj.jus.br/processo/revista/inteiroteor/?num_registro=201100916912&dt_publicacao=15/02/2013>.
Acesso em: 08 set. 2015.



definir a l6gica e a racionalidade do sistema normativo, no que lhe confere a ténica e

Ihe da sentido harmdnico'®®.

Também ndo é despiciendo dizer que, em situacdes de “tensdo dialética™ entre
valores essenciais, igualmente protegidos pelo ordenamento constitucional, que pode dar

causa a “colisdo de direitos”, a andlise deve ser feita sem a preponderancia de um principio

sobre o outro, e sim pelo método da ponderacéo concreta de valores.

Como esclarece Gassen Zaki Gebara''®

, hdo se admite ao intérprete uma solucéo
direta, extraida do direito positivo, porque a Unica forma de se garantir a manutencdo de
todos, ou o sacrificio equénime de algum deles, a fim de se consolidar o Estado Democratico
de Direito, é fazer a leitura de cada caso concreto, pois somente assim sera possivel notar
supremacia de um principio sobre o outro. Embora ndo exista um rigido critério de solucéo de

conflitos em termos abstratos, alerta o autor que ndo se pode perder de vista o juizo de

ponderacdo, alicer¢ado na razoabilidade e na proporcionalidade.

Destarte, enquanto as garantias de liberdade de expressdo, comunicagdo e
manifestacdo do pensamento, aliadas & preservagdo da natureza participativa da rede, visam a
realizagdo plena do direito de informacéo, as garantias de prote¢do a privacidade e aos dados
pessoais concedem aos USUArios a necessaria seguranca juridica durante o exercicio do direito

de informagdo, em virtude da responsabilizagdo dos agentes em caso de violag&o de direitos.

J& a preservacdo da estabilidade, seguranca e funcionalidade da rede, através de
medidas técnicas compativeis com os padrdes internacionais e pelo estimulo ao uso de boas
préticas, satisfaz a condigdo técnica necessaria a efetivagdo do acesso dos cidaddos ao espago

virtual da Internet.

115 BANDEIRA DE MELLO, Celso Antonio. Elementos de direito administrativo. Sdo Paulo: Revista dos
Tribunais, 1987. p. 230.

116 GEBARA, Gassen Zaki. Direito a intimidade e direito a informacdo. Colisdo de direitos constitucionais
fundamentais? Unigran, V. 4, n. 8, jul./dez. 2002. Disponivel em:
<http://www.unigran.br/revista_juridica/ed_anteriores/08/artigos/05.pdf>. Acesso em: 11 set. 2015. p. 44-45.



E, finalmente, a neutralidade da rede®’

garante o tratamento isondmico dos
pacotes de dados pelo responsavel pela transmissdo, comutacdo ou roteamento, sem distin¢éo
por conteddo, origem e destino, servico, terminal ou aplicativo, restando vedado aos

provedores de conexdo a Internet, onerosa ou gratuita, bloquear, monitorar, filtrar, analisar ou

fiscalizar o contetdo dos pacotes de dados.

Entre os objetivos da disciplina do uso da Internet no Brasil estdo: a promocdo do
direito de acesso a Internet a todos os cidaddos; o acesso a informacdo, ao conhecimento, a
participacdo na vida cultural e na conducdo dos assuntos publicos; a inovacdo, a ampla
difusdo de novas tecnologias e modelos de uso e acesso; e a adesdo a padrdes tecnoldgicos
abertos que permitam a comunicagao, a acessibilidade e a interoperabilidade entre aplicacdes

e bases de dados (artigo 4°).

A Organizacdo das Nagdes Unidas (ONU) vem reiterando a importancia da
Internet para o desenvolvimento e para o exercicio dos direitos humanos: a Resolugéo
A/HRC/20/L.13 sobre a Promocéo, Protecdo e Fruigdo dos Direitos Humanos na Internet,

aprovada pelo Conselho de Direitos Humanos da Assembleia Geral das Nagdes Unidas, em

17 Art. 9°. O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de tratar de forma isondmica
quaisquer pacotes de dados, sem distingdo por contetdo, origem e destino, servico, terminal ou aplicagdo.

§ 1° A discriminacdo ou degradacdo do trafego serd regulamentada nos termos das atribuicBes privativas do
Presidente da Republica previstas no inciso 1V do art. 84 da Constituicdo Federal, para a fiel execucdo desta Lei,
ouvidos o Comité Gestor da Internet e a Agéncia Nacional de Telecomunicaces, e somente podera decorrer de:

| - requisitos técnicos indispensaveis a prestacdo adequada dos servicos e aplicagdes; e

Il - priorizagdo de servigos de emergéncia.

8§ 2° Na hipotese de discriminacdo ou degradacdo do trafego prevista no § 1° o responsavel mencionado
no caput deve:

| - abster-se de causar dano aos usudrios, na forma do art. 927 da Lei n° 10.406, de 10 de janeiro de 2002 -
Cadigo Civil;

Il - agir com proporcionalidade, transparéncia e isonomia;

Il - informar previamente de modo transparente, claro e suficientemente descritivo aos seus usuarios sobre as
préticas de gerenciamento e mitigagdo de trafego adotadas, inclusive as relacionadas a seguranca da rede; e

IV - oferecer servicos em condi¢cbes comerciais ndo discriminatérias e abster-se de praticar condutas
anticoncorrenciais.

8 3°Na provisdo de conexdo a internet, onerosa ou gratuita, bem como na transmissdo, comutagdo ou
roteamento, € vedado bloquear, monitorar, filtrar ou analisar o conteido dos pacotes de dados, respeitado o
disposto neste artigo.



29 de junho de 20128, exorta os Estados a promoverem e facilitarem o acesso a Internet,
bem como a cooperacdo internacional para o desenvolvimento dos meios de comunicagdo e

dos servicos de informacéo e comunicacdo em todos 0s paises.

Em relagéo ao acesso a informacdo, vale mencionar que o termo abrange tanto o
direito de informar, isto é, o conhecimento das condigdes e meios pelos quais qualquer pessoa
pode colocar a disposicdo de outrem noticias ou elementos de conhecimento, ideias ou
opinides, quanto o direito de ser informado, ou seja, 0 conhecimento das condi¢des e meios
pelos quais quaisquer pessoas podem obter de outrem noticias ou elementos de conhecimento,

ideias ou opinides!*®.

Além do mais, o direito a informacdo traz a tona a premente necessidade de
compatibilizacdo com a protecédo aos direitos da personalidade atinentes & honra, intimidade e
vida privada de qualquer cidaddo, a fim de se evitar abusos no controle e na difusédo da

informagéo.

E notorio, ainda, que o Marco Civil da Internet ird contribuir para que as novas
tecnologias de disseminagéo da informacdo sejam utilizadas a favor das pessoas e do fluxo
dindmico de geragdo de conhecimento, proporcionando uma “revolugdo no processo

11120.

educacional”*”; na cultura, em razdo da disponibilidade de maior oferta de atividades

culturais e engajamento da participagdo dos individuos; bem como na condugéo dos assuntos

118 UNITED NATIONS. Human Rights Council. Resolution A/HRC/20/L.13. Disponivel em: <http://daccess-
dds-ny.un.org/doc/lUNDOC/LTD/G12/147/13/PDF/G1214713.pdf?OpenElement>. Acesso em: 11 set. 2015.

119 CARNIO, Henrique Garbellini. Conhecimento e direito digital: acesso a informacédo, ao conhecimento e a
participagdo na vida cultural e na condugédo dos assuntos publicos na Lei do Marco Civil da Internet. In: LEITE,
George Saloméo; LEMOS, Ronaldo (Coords.). Op. cit., p. 264.

120 De acordo com Henrique Garbellini Carnio, o0 Marco Civil da Internet podera “desenvolver mecanismos que
contribuam para a efetiva utilizacdo das obras para fins educacionais, culturais, cientificos e de preservacdo do
patrimdnio cultural. Promover a expansdo do acervo em dominio publico, inclusive através de digitalizacdo de
obras. Fomentar a disponibilizacdo das obras para facilitagdo dos processos educativos. Fortalecer mecanismos
de supervisdo publica, com foco na protecdo e autonomia dos autores e na defesa dos consumidores em toda a
cadeia produtiva da cultura. Garantir o apoio a projetos culturais e artistas em areas com baixo acesso a cultura e
propiciar a ampliacdo do acesso e disseminagdo de projetos culturais. No que se refere ao apoio e fomento
cultural, poderd contribuir também para melhorar canais de comunicagdo entre os Ministérios do Estado e
organizaces culturais”. (CARNIO, Henrique Gaberllini. Op. cit., p. 270).



publicos, permitindo o monitoramento da tomada de decisGes pelos governantes, o que

dificultard abusos e a implementacéo de politicas baseadas em motivacdes privadas.

Deste modo, o Marco Civil da Internet se afigura como o primeiro e importante
passo no sentido de uma disciplina juridica especifica da Internet no Pais. A lei, resultado de
um amplo debate publico envolvendo diversos setores da sociedade brasileira, especialmente
através do espaco virtual, representa um significativo exemplo das potencialidades

democréticas da rede mundial de computadores.



4 INTERNET: INSTRUMENTO JUS-POLITICO E SOCIAL PARA A
CONCRETIZACAO DE DIREITOS FUNDAMENTAIS NA SOCIEDADE DA

INFORMACAO OU AMEACA IMINENTE?

A regulagdo do uso da Internet no Brasil, consoante disposto na Lei n.
12.965/2014, tem entre seus objetivos promover o direito de acesso a Internet a todos os
cidaddos brasileiros (artigo 4°, inciso I). Ao promover o0 acesso de todas as pessoas &
informag&o disponivel na rede, o governo evita que apenas uma parcela da populacéo tenha

plenas condicOes de exercer sua cidadania, respeitando, assim, a justica distributiva.

Nas palavras de Ana Cristina P. Carvalho:

A participacdo do povo na politica esta relacionada com a socializagdo da
informacéo, a qual constitui um requisito para a efetiva inclusdo dos cidaddos no
processo decisdrio, representando, assim, uma liberdade positiva por meio do qual
os individuos tém o direito de exigir do Estado o cumprimento da obrigagdo de
garantir a todos 0 acesso a informagdo’?.,
Logo, o direito de acesso a informacao, cujo titular é a sociedade como um todo,
impde deveres ao Estado a fim de garantir a efetividade de tal direito. Isto significa que a
possibilidade de concretizacdo do acesso universal a Internet dependeré da implementacdo de

um grande aparato tecnoldgico para por a disposigdo o sinal a todos os brasileiros, bem como

da disponibilizacdo de maquinas e equipamentos que permitam a conexo e uso da Internet.

O Brasil € um pais de muitos contrastes e desigualdades, e a inclusdo/exclusdo
social também refletem no ambiente virtual. Pesquisa realizada pelo Centro de Politicas

Sociais da FGV, sob a coordenacdo do Prof. Marcelo Cortes Neri, sob o titulo “Mapa da

121 CARVALHO, Ana Cristina Azevedo P. Op. cit., p. 36.



inclusio digital”1?2

, apresenta dados significativos sobre as disparidades de acesso a Internet
no Pais, que poderdo nortear a atuacdo estatal na elaboracdo de politicas publicas

redistributivas nesta area.

Exemplificativamente, enquanto no Municipio de Sdo Caetano, em Séo Paulo, hé
0 maior indice do pais de acesso a Internet em casa (74%), similar ao do Jap&o, em Aroeira,
no Piaui, o acesso é nulo! Dentro de uma mesma cidade, as discrepancias também séo
grandes: no Municipio do Rio de Janeiro, 0 maior acesso esta na Praia da Barra da Tijuca,
com 94% de pessoas conectadas em suas casas, indice similar ao da Suécia e Islandia, lideres
mundiais de domicilios conectados; ao passo que no Rio das Pedras, favela vizinha a Barra da

Tijuca, o indice é de 21%, o menor percentual da cidade e semelhante ao do Panama'?®.

Outra correlacdo interessante feita pelos pesquisadores é que os lideres do ranking
mundial de inclusdo digital — paises ndrdicos como Suécia (97%), Islandia (94%), Dinamarca
(92%) e Holanda (91%) — também figuram nas primeiras posices do ranking de felicidade,
elaborado pelo Gallup World Poll*?4. Esta comparagdo ndo implica dizer que a Internet traz
felicidade, mas que as condicOes de acesso a rede estdo relacionadas a renda da populacéo,
numa relagdo diretamente proporcional. Assim, quanto maior a renda, maior 0 acesso a

utilidades e beneficios que trazem maior conforto e comodidades, como a Internet.

O estudo aponta, ainda, os principais motivos de as pessoas ndo acessarem a
Internet no Brasil: 33,1% dos “sem Internet” € pela falta de necessidade ou de interesse;

31,4% dos excluidos é por ndo saberem utiliza-la (os chamados “analfabetos digitais”); 29,8%

122 NERI, Marcelo (Coord.). Mapa da inclusdo digital. Rio de Janeiro: FGV, CPS, 2012. Disponivel em:
<http://www.cps.fgv.br/cps/bd/mid2012/MID_sumario.pdf>. Acesso em: 29 nov. 2015. O autor aponta como um
avanco o proprio nome da pesquisa, que, hd dez anos atras, foi publicada sob o nome “Mapa da exclusdo
digital”.

123 NERI, Marcelo (Coord.). Op. cit., p. 06.

24 |d., Ibid., p. 17-18.



por ndo terem um computador e 1,76% pelo custo de ter um*?

. Isto significa que quase dois
tergcos das pessoas (64,5%) ndo utilizam a Internet por falta de interesse ou de conhecimento e
habilidade para acessd-la — o que demanda politicas que informem das possibilidades

oferecidas pela rede e, também, que invistam na capacitacdo para o seu uso.

N&o ha como dissociar educacdo do processo de inclusdo digital. Ainda de acordo
com a pesquisa, quanto mais anos de educagdo a pessoa tem, menos escolhem as alternativas
“falta de habilidade” e “falta de acesso” (apenas 17,5% daqueles com educagdo formal
maxima escolheram tais op¢des). Por outro lado, cerca de 45% dos analfabetos funcionais (e

com menos anos de estudo) utilizaram esta justificativa para a falta de acesso a Internet?®.

A educacéo €, portanto, a grande varidvel que determina a diferenca de acesso,
mais do que as faixas de renda: a chance de uma pessoa com, pelo menos, o nivel superior
incompleto acessar a Internet é 100 (cem) vezes maior do que a de um analfabeto e 6 (seis)
vezes maior do que alguém com, pelo menos, o ensino médio incompleto. Ja a chance de
acesso de um individuo da classe A ou B € 11 (onze) vezes superior a alguém da classe E e 4

(quatro) vezes a mais do que outro da classe C*?’,

Verifica-se, com esta pesquisa, que o problema da inclusdo digital no Pais ndo é
somente estrutural, mas, sobretudo, educacional. N&do adianta, pois, termos um pais
completamente conectado se a populacdo ndo possui conhecimento adequado para 0 manuseio

das tecnologias de informagdo e comunicagé&o.

O MCI procurou promover a educacéo para o uso ético, seguro e legal da Internet,

até para que seja possivel evitar maiores incidentes decorrentes do abuso da propria liberdade

125 Id., Ibid., p. 32. De acordo com os dados revelados na pesquisa, “as justificativas ‘ndo ter acesso’ e ‘ndo saber
utilizar’ sdo mais respondidas pelas capitais com os piores indices de desenvolvimento econdmico e social do
pais, tais como as capitais do Maranhdo, Roraima, Paraiba, Piaui, Rio Grande do Norte e Acre. Ja o
‘desinteresse’ acomete mais as capitais mais desenvolvidas como Floriandpolis e Rio de Janeiro, enquanto é a
Gltima justificativa escolhida pelas regides mais pobres como as capitais do Piaui, Roraima e Maranhao”. (p. 33).
126 NERI, Marcelo (Coord.). Op. cit., p. 34.

271d., lbid., p. 31



garantida por ele. Seus efeitos alcangam néo apenas as entidades pablicas que tém o dever de
garantir a inclusdo digital, mas, também, os provedores de conexdo de Internet e as

instituicBes de ensino, sejam publicas ou privadas. Os artigos que tratam do tema s&o:
Art. 24, Constituem diretrizes para a atuagdo da Unido, dos Estados, do Distrito
Federal e dos Municipios no desenvolvimento da internet no Brasil:
V111 - desenvolvimento de a¢Bes e programas de capacitagdo para uso da internet;
IX - promogdo da cultura e da cidadania; e
Art. 26. O cumprimento do dever constitucional do Estado na prestacdo da
educacdo, em todos os niveis de ensino, inclui a capacitagdo, integrada a outras
praticas educacionais, para 0 uso seguro, consciente e responsavel da internet como
ferramenta para o exercicio da cidadania, a promo¢do da cultura e o

desenvolvimento tecnoldgico.

Art. 27. As iniciativas pablicas de fomento a cultura digital e de promoc¢do da
internet como ferramenta social devem:

| - promover a inclusdo digital;

11 - buscar reduzir as desigualdades, sobretudo entre as diferentes regides do Pais, no
acesso as tecnologias da informagdo e comunicagao e no seu uso; e

111 - fomentar a producdo e circulagdo de contetdo nacional.

Art. 29. [...]
Paragrafo Unico. Cabe ao poder publico, em conjunto com os provedores de conexdo
e de aplicagBes de internet e a sociedade civil, promover a educagdo e fornecer
informac6es sobre o uso dos programas de computador previstos no caput, bem
como para a definicdo de boas praticas para a inclusdo digital de criancas e
adolescentes.

Deste modo, para que haja inclusdo digital é necessario o envolvimento de toda a
sociedade, no empreendimento de capacitagdo em todos 0s niveis de ensino para 0 uso

consciente e seguro da Internet!?,

Com o intuito de fomentar e difundir o uso e o fornecimento de bens e servigos de
tecnologias de informacéo e comunicacéo, o governo federal havia instituido, antes do MCI, o

Programa Nacional de Banda Larga no Brasil, por meio do Decreto n. 7.175/2010. Seu

128 Em pesquisa realizada em 2013-2014 pelo instituto iStart, foi constatado que 83% das escolas pesquisadas ja
tiveram incidente de uso indevido de celular na sala de aula; 62% ja tiveram incidente de cyberbulling (ofensas
digitais); 40% ja tiveram incidente de sexting (envio de foto de menor nua entre celulares e web); e 48% ja
tiveram incidente de publicacdo de imagem ndo autorizada de aluno nas midias sociais. Disponivel em:
<http://www.familiamaissegura.com.br/imprensa/>. Acesso em: 30 nov. 2015.



objetivo é massificar 0 acesso a servigos de conexdo a Internet em banda larga, promovendo,

assim, a aceleracdo do desenvolvimento econdmico e social, bem como a inclusdo digital

(artigo 1°, incisos | a I11). O Programa, ainda, visa ampliar os servi¢os de Governo Eletronico

a fim de facilitar aos cidaddos o uso dos servi¢os do Estado (inciso VI) e promover a

capacitacdo da populagédo para o uso das tecnologias de informagéo (inciso VII).

No tocante as politicas publicas de democratizacdo do acesso a Internet e,

consequentemente, do acesso a informagdo e ao conhecimento, podemos citar 0s seguintes

programas:

a)

b)

d)

Cidades Digitais, que tem por finalidade a modernizacéo da gestdo publica, a ampliacdo
do acesso aos servigos publicos e a promocdo do desenvolvimento dos municipios
brasileiros por meio da tecnologia'?’;

Governo Eletronico — Servico de Atendimento ao Cidaddo (GESAC), que oferece
gratuitamente conexdo a Internet em banda larga — por via terrestre e satélite — a
telecentros, escolas, unidades de salde, aldeias indigenas, postos de fronteira e
quilombos®®;

Inclusdo Digital da Juventude Rural, que apoia a capacitacdo de jovens de areas rurais
de todo o Pais no uso das tecnologias da informagéo e comunicagio®3;

Centros de Recondicionamento de Computadores (CRCs), que integram 0 projeto
Computadores para Inclusdo — ambos promovem a capacitacdo de jovens de baixa

renda por meio de oficinas, cursos e outras atividades, e 0s computadores recuperados sao

doados para laboratérios de escolas, bibliotecas, telecentros e outros programas de

129

BRASIL. Ministério das Comunicagbes. Cidades Digitais. 2014. Disponivel em:

<http://www.mc.gov.br/cidades-digitais>. Acesso em: 29 nov. 2015.

130 BRASIL. Ministério das Comunicac6es. Governo Eletronico — Servico de Atendimento ao Cidadé&o. 2014.
Disponivel em: <http://www.mc.gov.br/gesac>. Acesso em: 29 nov. 2015.

131 BRASIL. Ministério das Comunicacfes. Inclusdo Digital da Juventude Rural. 2014. Disponivel em:
<http://www.mc.gov.br/inclusao-digital-da-juventude-rural>. Acesso em: 29 nov. 2015.



inclusdo digital. O programa também promove a conscientizacdo sobre o descare
adequado de residuos eletronicos'®?;

e) Redes Digitais da Cidadania, cujo proposito € a formagdo no uso das tecnologias de
informacdo e comunicagéo e a qualificacdo para o uso da Internet em espacos publicos de
acesso livre. O programa selecionou Fundacgbes de Apoio a Pesquisa na Bahia, Rio de
Janeiro, Minas Gerais, Goias, Rio Grande do Sul, Paraiba, Sergipe, Amazonas, Parana e
Acre, para dar suporte aos projetos de ensino, pesquisa e extensdo, bem como de
desenvolvimento institucional, cientifico e tecnolégico em uma série de linhas tematicas,
como gestdo plblica, microempresas, trabalhadores e cultura'®;

f) Telecentros, que sdo espacos, sem fins lucrativos, que tem por objetivo viabilizar 0 uso
do computador conectado & Internet de forma publica e gratuita. Através dos telecentros,
busca-se promover o desenvolvimento social e econdmico das comunidades atendidas,
atenuando, desse modo, a excluséo social e viabilizando a incluséo digital como forma de
concretizacio da cidadaniat®,

Destarte, percebe-se que o problema da inclusdo/exclusdo digital vai além da mera
conectividade, ou seja, ndo basta 0 acesso a maquinas e equipamentos conectados a Internet,

se a pessoa ndo possuir o conhecimento necessario, ndo conseguird fazer uso das vantagens

que a rede permite.

Como antes evidenciado, nas sociedades da informagdo e do conhecimento o
acesso & internet € essencial ao pleno desenvolvimento dos cidad&os, sendo dever do Estado

promover as politicas publicas necessarias a solucdo do problema da incluséo digital.

12 BRASIL. Acesso a informacdo. Disponivel em: <http://www.governoeletronico.gov.br/acoes-e-
projetos/inclusao-digital/centros-de-recondicionamento-de-computadores-crcs>. Acesso em: 29 nov. 2015.

133 BRASIL Ministério das Comunicaces. Redes Digitais da Cidadanina. 2014. Disponivel em:
<http://www.mc.gov.br/redes-digitais-da-cidadania >. Acesso em: 29 nov. 2015.

134 BRASIL. Ministério das Comunicagdes. Telecentros. 2014. Disponivel em:
<http://www.mc.gov.br/telecentros>. Acesso em: 29 nov. 2015.



4.1 O ACESSO A INFORMACAO NA ERA DIGITAL

Jean Frangois Revel faz importante distingdo entre a livre manifestacdo do
pensamento e o direito de informar, apontando que a primeira deve ser reconhecida, inclusive,
aos mentirosos e loucos, enquanto o segundo, diferentemente, deve ser objetivo,
proporcionando informagéo exata e sérial®. N&o obstante, ambos sdo facetas de um direito
maior e anterior, dentre aqueles que consagram o sistema das liberdades intelectuais: a

liberdade de pensamento.

Segundo Sampaio Dorial*®

, @ liberdade de pensamento deve ser compreendida em
seu duplo aspecto: a faculdade de pensar livremente e o direito de manifestar o que sinta e
pense, seja sobre o que for. Enquanto a primeira revela uma convicgéo interna sobre o que se
reputa verdadeiro, podendo ser traduzida pela liberdade de consciéncia e a de crenga; a
segunda representa 0 momento externo de manifestacdo do pensamento, o que equivale as

liberdades de comunicacdo, de religido, de expressao intelectual, artistica, cientifica e cultural

e de transmissdo e recepgéo de conhecimento.

Em ambito internacional, a Declaracdo Universal dos Direitos do Homem,
aprovada pela Assembleia Geral das Nagdes Unidas em 10 de dezembro de 1948, estatui em
seu artigo 19 que: “Todo o individuo tem direito & liberdade de opinido e de expressdo, o que
implica o direito de ndo ser inquietado pelas suas opinides e o de procurar, receber e difundir,

sem consideracéo de fronteiras, informagc@es e ideias por qualquer meio de expressio”.*¥’

J& a Convengdo Americana sobre Direitos Humanos (Pacto de S&o José da Costa

185 REVEL, Jean Frangois. El conocimiento indtil. Barcelona: Planeta, 1989. p. 207. Apud MORAES,
Alexandre de. Direito constitucional. 26. ed. Revista e atualizada até a EC n. 64/10 e Sumula Vinculante 31.
Séo Paulo: Atlas, 2010. p. 845.

138 DORIA, Antonio de Sampaio. Direito constitucional. 3. ed. S&o Paulo: Nacional, 1953. v. 2. p. 263. Apud
GODOY, Claudio Luiz Bueno de. A liberdade de imprensa e os direitos da personalidade. 3. ed. Sdo Paulo:
Atlas, 2015. p. 48.

187 DECLARACAO Universal dos Direitos Humanos. Disponivel em:
<http://www.ohchr.org/EN/UDHR/Documents/UDHR_Translations/por.pdf>. Acesso em: 07 nov. 2015.



Rica), de 22 de novembro de 1969, ratificada pelo Brasil mediante o Decreto n. 678/1992,
também assegura o direito & liberdade de pensamento e de expressdo, que compreende, nos
termos de seu artigo 13.1: “a liberdade de buscar, receber e difundir informagdes e ideias de
toda natureza, sem consideragdo de fronteiras, verbalmente ou por escrito, ou em forma

impressa ou artistica, ou por qualquer outro processo de sua escolha”.**®

Percebe-se que tais documentos internacionais visam assegurar 0 acesso, O

recebimento e a difuséo de informagdes ou ideias por qualquer meio e independentemente de

censura — este direito recebe a denominacéo de “liberdade de informagao”*3°.

138 COMISSAO Interamericana de Direitos Humanos. Convencdo Americana sobre Direitos Humanos.
Disponivel em: < http://www.cidh.oas.org/basicos/portugues/c.Convencao_Americana.htm>. Acesso em: 07
nov. 2015.

139 Em garantia da liberdade de informacdo, o STF declarou a ndo recepcdo da Lei n. 5.250/1967 (Lei de
Imprensa) na ADPF n. 130/DF, Rel. Min. Carlos Britto, 30-4-2009, Informativo STF 544.

EMENTA: ARGUICAO DE DESCUMPRIMENTO DE PRECEITO FUNDAMENTAL (ADPF). LEI DE
IMPRENSA. ADEQUACAO DA ACAO. REGIME CONSTITUCIONAL DA “LIBERDADE DE
INFORMACAO JORNALISTICA”, EXPRESSAO SINONIMA DE LIBERDADE DE IMPRENSA. A
“PLENA” LIBERDADE DE IMPRENSA COMO CATEGORIA JURIDICA PROIBITIVA DE QUALQUER
TIPO DE CENSURA PREVIA. A PLENITUDE DA LIBERDADE DE IMPRENSA COMO REFORCO OU
SOBRETUTELA DAS LIBERDADES DE MANIFESTACAO DO PENSAMENTO, DE INFORMACAO E
DE EXPRESSAO ARTISTICA, CIENTIFICA, INTELECTUAL E COMUNICACIONAL. LIBERDADES
QUE DAO CONTEUDO AS RELACOES DE IMPRENSA E QUE SE POEM COMO SUPERIORES BENS
DE PERSONALIDADE E MAIS DIRETA EMANACAO DO PRINCIPIO DA DIGNIDADE DA PESSOA
HUMANA. O CAPITULO CONSTITUCIONAL DA COMUNICACAO SOCIAL COMO SEGMENTO
PROLONGADOR DAS LIBERDADES DE MANIFESTACAO DO PENSAMENTO, DE INFORMACAO E
DE EXPRESSAO ARTISTICA, CIENTIFICA, INTELECTUAL E COMUNICACIONAL. TRANSPASSE DA
FUNDAMENTALIDADE DOS DIREITOS PROLONGADOS AO CAPITULO PROLONGADOR.
PONDERACAO DIRETAMENTE CONSTITUCIONAL ENTRE BLOCOS DE BENS DE
PERSONALIDADE: O BLOCO DOS DIREITOS QUE DAO CONTEUDO A LIBERDADE DE IMPRENSA E
O BLOCO DOS DIREITOS A IMAGEM, HONRA, INTIMIDADE E VIDA PRIVADA. PRECEDENCIA DO
PRIMEIRO BLOCO. INCIDENCIA A POSTERIORI DO SEGUNDO BLOCO DE DIREITOS, PARA O
EFEITO DE ASSEGURAR O DIREITO DE RESPOSTA E ASSENTAR RESPONSABILIDADES PENAL,
CIVIL E ADMINISTRATIVA, ENTRE OUTRAS CONSEQUENCIAS DO PLENO GOZO DA LIBERDADE
DE IMPRENSA. PECULIAR FORMULA CONSTITUCIONAL DE PROTECAO A INTERESSES
PRIVADOS QUE, MESMO INCIDINDO A POSTERIORI, ATUA SOBRE AS CAUSAS PARA INIBIR
ABUSOS POR PARTE DA IMPRENSA. PROPORCIONALIDADE ENTRE LIBERDADE DE IMPRENSA E
RESPONSABILIDADE CIVIL POR DANOS MORAIS E MATERIAIS A TERCEIROS. RELACAO DE
MUTUA CAUSALIDADE ENTRE LIBERDADE DE IMPRENSA E DEMOCRACIA. RELACAO DE
INERENCIA ENTRE PENSAMENTO CRITICO E IMPRENSA LIVRE. A IMPRENSA COMO INSTANCIA
NATURAL DE FORMACAO DA OPINIAO PUBLICA E COMO ALTERNATIVA A VERSAO OFICIAL
DOS FATOS. PROIBICAO DE MONOPOLIZAR OU OLIGOPOLIZAR ORGAOS DE IMPRENSA COMO
NOVO E AUTONOMO FATOR DE INIBICAO DE ABUSOS. NUCLEO DA LIBERDADE DE IMPRENSA
E MATERIAS APENAS PERIFERICAMENTE DE IMPRENSA. AUTORREGULACAO E REGULACAO
SOCIAL DA ATIVIDADE DE IMPRENSA. NAO RECEPCAO EM BLOCO DA LEI N° 5.250/1967 PELA
NOVA ORDEM CONSTITUCIONAL. EFEITOS JURIDICOS DA DECISAO. PROCEDENCIA DA ACAO.



Informacdo, segundo Albino Greco', ¢

0 conhecimento de fatos,
acontecimentos, de situacdes de interesse geral e particular que implica, do ponto de vista
juridico, duas dire¢des: a do direito de informar e a do direito de ser informado”. Ana Cristina
Azevedo P. Carvalho!*! acrescenta a este rol o direito de manter-se informado, incluindo a

faculdade de receber ou néo a informacdo, bem como de escolher a que deseja receber.

Deste modo, a liberdade de informagéo pode ser empregada para retratar os dois
aspectos da informagéo: o “ativo”, que representa a possibilidade de acesso aos meios de
informacdo em igualdade de condigOes, possibilitando o direito de expressar 0 pensamento e
informar; e o “passivo”, que salvaguarda o direito de assimilar e receber as noticias e as
opinides expressas por alguém*2. Ainda segundo a autora, do equilibrio entre esses dois
perfis da liberdade da informacdo é que se garante a comunicagdo no interior de uma

sociedade pluralista.

Ademais, o direito de informagdo engloba tanto a liberdade individual de
exteriorizar a propria opinido, expondo o pensamento pela palavra, por escrito ou qualquer
outro meio de difusdo, quanto o interesse da coletividade em receber informagdes para, com

isso, formar seu proprio juizo. Coaduna com este entendimento José Afonso da Silva:

O direito de informar, como aspecto da liberdade de manifestagdo do pensamento,
revela-se um direito individual, mas ja contaminado de sentido coletivo, em virtude
das transformac6es dos meios de comunicacdo, de sorte que a caracterizacdo mais
moderna do direito de comunicacéo, que especialmente se concretiza pelos meios de
comunicacdo social ou de massa, envolve a transmutagdo do antigo direito de
imprensa e de manifestagcdo do pensamento, por esses direitos, em direitos de fei¢do

coletiva®®.

A Constituicdo Federal de 1988, em seu artigo 5° resguarda ndo apenas a

140 GRECO, Albino. La liberta di stampa nell”Ordinamento giuridico italiano. 1974, p. 38. Apud ROMANO,
Rogério Tadeu. Uma afronta a liberdade de informar e de ser informado. Jus Navigandi, Teresina. Disponivel
em: <http://jus.com.br/artigos/38510/uma-afronta-a-liberdade-de-informar-e-de-ser-
informado#ixzz3raPiNMrg>. Acesso em: 07 nov. 2015.

141 CARVALHO, Ana Cristina Azevedo P. Op. cit., p. 28.

142 pAESANI, Liliana Minardi. Op. cit., p. 5.

143 SILVA, José Afonso. Op. cit., p. 230.




liberdade de consciéncia e de crenga, assegurando o livre exercicio dos cultos religiosos
(inciso VI), como também garante a liberdade de manifestacdo do pensamento, vedando o
anonimato (inciso 1V), e a livre expressao da atividade intelectual, artistica, cientifica e de

comunicacdo, independentemente de censura ou licenca (inciso IX e art. 220).

A manifestacdo do pensamento é livre e garantida em nivel constitucional, ndo
aludindo a censura prévia em diversdes e espetdculos publicos. Os abusos porventura
cometidos no exercicio indevido da manifestagdo do pensamento sdo passiveis de exame e
apreciacdo pelo Poder Judiciario com a consequente responsabilidade civil e penal de seus
autores (RF 176/147), decorrentes inclusive de publicagdo injuriosa na imprensa, que deve

exercer vigilancia e controle da matéria que divulga (RT 659/143)%4,

Além de asseverar a liberdade de manifestacdo do pensamento como um dos
direitos fundamentais do ser humano, a Constituicdo contempla, ja sob feicdo coletiva, o
acesso as informagdes em geral, preservando o sigilo da fonte quando necessario ao exercicio
profissional (artigo 5°, inciso X1V), e a garantia de receber dos drgéos publicos informacdes
de interesse particular, ou de interesse coletivo ou geral, no prazo da lei, ressalvadas aquelas

cujo sigilo seja imprescindivel a seguranca da sociedade e do Estado (inciso XXXIII).

Ainda no artigo 5°, prescreve um remédio constitucional que garante o exercicio
do direito de informagdo aos cidaddos: o habeas data. Disciplinado pela Lei n. 9.507, de 12
de novembro de 1997, o habeas data é concedido ndo apenas para assegurar o conhecimento
de informacdes relativas a pessoa do impetrante, constantes de registros ou bancos de dados
publicos, mas, também, para a retificacdo de dados, quando ndo se prefira fazé-lo por

processo sigiloso, judicial ou administrativo (artigo 7°).

Com a expansdo do uso da informética, o habeas data ganha destacada

144 MORAES, Alexandre de. Op. cit., p. 44-45.



importancia, considerando a imensa quantidade de informacéo que circula na rede mundial de
computadores e a quase infinita capacidade de armazenamento de dados propiciada pelas
novas tecnologias. Trata-se de um instrumento que obriga os responsaveis a ceder as
informacGes requisitadas, nos termos da lei, assim como evitar que o Estado ou entidades
privadas que prestam servicos de carater publico armazenem informagfes incorretas ou

excessivas a respeito do cidadéo.

Em nivel infraconstitucional, com o intuito de facilitar o acesso a informacao, foi
editada a Lei n. 12.527, de 18 de novembro de 2011, por meio da qual a Administracdo
PUblica'* passou a ser obrigada, ndo apenas a divulgar informagdes de interesse coletivo ou
geral**® produzidas por seus 6rgdos ou entidades publicas em sitios oficiais da rede mundial
de computadores (artigo 8° caput e § 2°), mas, também, a viabilizar o encaminhamento de

pedidos de acesso a informagdes por meio de seus sites oficiais na Internet (artigo 10, § 2°).

Além de promover a utilizacdo dos meios de comunicagdo viabilizados pela
tecnologia da informacéo (artigo 1°, inciso I11), a Lei de Acesso a Informacéo visa fomentar o
desenvolvimento da cultura da transparéncia na Administragdo Publica (artigo 1°, inciso 1V),
fortalecendo, assim, o exercicio da cidadania no espago virtual. A Internet, neste contexto,
possibilita aos cidaddos tomarem conhecimento de atos do poder publico, como despesas,

decisdes técnicas, concessdo de alvaras, etc., intensificando a fiscalizago sobre sua atuacéo.

Um caso emblemaético, nesta linha, foram os documentos referentes a obras do

145 A Lei de Acesso a Informagcdo subordina os érgdos publicos integrantes da administracdo direta dos Poderes
Executivo, Legislativo, incluindo as Cortes de Contas, e Judiciario e do Ministério Publico (artigo 1°, inciso 1);
as autarquias, as fundagOes publicas, as empresas publicas, as sociedades de economia mista e demais entidades
controladas direta ou indiretamente pela Unido, Estados, Distrito Federal e Municipios (inciso I1). A lei ainda
estende sua aplicacdo as entidades privadas sem fins lucrativos que recebam, para realizacdo de agdes de
interesse publico, recursos publicos diretamente do orgamento ou mediante subvengdes sociais, contrato de
gestdo, termo de parceria, convénios, acordo, ajustes ou outros instrumentos congéneres (artigo 2°).

146 Ana Cristina Azevedo P. Carvalho classifica as informagdes protegidas pelo ordenamento juridico segundo o
critério do interesse atrelado a informacéo (interesse pessoal ou coletivo); do meio em que a informagao esta
disponivel (escrito, visual, sonora ou eletronico); de acordo com um critério de acessibilidade (informacgdo de
acesso livre ou restrito); e quanto a titularidade (informacé&o particular ou governamental). Op. cit., p. 21-22.



Metrd, & Companhia Paulista de Trens Metropolitanos (CTPM) e a Empresa Metropolitana de
Transportes Urbanos (EMTU), do Estado de S&o Paulo, que receberam a classificagdo
“ultrassecreta” determinada pela Lei de Acesso a Informacdo, cujo prazo méximo de restricdo

de acesso a informacéo é de 25 (vinte e cinco) anos!'*’

Apoés grande questionamento por parte da imprensa, eis que a maioria dos
documentos dizem respeito a compras publicas, sindicancias e andamento de obras — assuntos
de interesse da populagdo e que ndo pdem em risco a estratégia nacional'*®, o Governador do
Estado de S&o Paulo — Geraldo Alckmin — afirmou que revogaria o sigilo e tornaria publico

parte dos documentos*°.

Ademais, o Ministério Plblico de Contas do Tribunal de Contas do Estado de Sao
Paulo (TCESP) apresentou uma representagdo, acatada pelo 6rgdo, que concedeu prazo de 5

(cinco) dias para que a Secretaria dos Transportes, responsavel pela classificacdo, explicasse a

147 Art. 24. A informacdo em poder dos 6rgéos e entidades publicas, observado o seu teor e em razdo de sua
imprescindibilidade a seguranca da sociedade ou do Estado, podera ser classificada como ultrassecreta, secreta
ou reservada.

§ 1° Os prazos maximos de restri¢do de acesso & informacéo, conforme a classificagdo prevista no caput,
vigoram a partir da data de sua produgao e sdo os seguintes:

| - ultrassecreta: 25 (vinte e cinco) anos;

148 Segundo a lei, sdo consideradas imprescindiveis a seguranca da sociedade ou do Estado e, portanto, passiveis
de classificagdo as informacoes cuja divulgagdo ou acesso irrestrito possam (art. 23):

I - pbr em risco a defesa e a soberania nacionais ou a integridade do territdrio nacional;

Il - prejudicar ou por em risco a conducgdo de negociagdes ou as relagdes internacionais do Pais, ou as que
tenham sido fornecidas em carater sigiloso por outros Estados e organismos internacionais;

111 - pér em risco a vida, a seguranca ou a satde da populacéo;

IV - oferecer elevado risco a estabilidade financeira, econdmica ou monetaria do Pais;

V - prejudicar ou causar risco a planos ou operagdes estratégicos das Forgas Armadas;

VI - prejudicar ou causar risco a projetos de pesquisa e desenvolvimento cientifico ou tecnoldgico, assim como a
sistemas, bens, instalacdes ou areas de interesse estratégico nacional;

VII - pbr em risco a seguranca de instituicGes ou de altas autoridades nacionais ou estrangeiras e seus familiares;
ou

VIII - comprometer atividades de inteligéncia, bem como de investigagdo ou fiscalizacdo em andamento,
relacionadas com a prevengdo ou repressdo de infracoes.

1499 MONTEIRO, André; RODRIGUES, Artur. Alckmin impde sigilo e s6 vai expor falhas no metrd de SP apés
25  anos. Folha de S. Paulo, Cotidiano, 06  out. 2015. Disponivel em: <
http://www1.folha.uol.com.br/cotidiano/2015/10/1690644-alckmin-impoe-sigilo-e-so-vai-expor-falhas-no-
metro-de-sp-apos-25-anos.shtml>. Acesso em: 10 out. 2015.



motivacio da resolucio®.

Vale lembrar que a Lei de Acesso a Informagdo tambeém disciplina o tratamento
das informagBes pessoais, que sdo aquelas relativas & intimidade, vida privada, honra e
imagem, as quais terdo seu acesso restrito pelo prazo maximo de 100 (cem) anos a contar da

sua data de producéo (artigo 31, § 1°, inciso I).

Antes da Lei de Acesso a Informacdo, haviam outras menos expressivas, Como a
Lei n. 8.159, de 8 de janeiro de 1991, que estabeleceu diretrizes da politica nacional de
arquivos publicos e privados, assegurando a todos o direito de acesso a quaisquer documentos

publicos, embora ndo tenha especificado como seria realizado tal acesso.

E, ainda, a Lei n. 10.650, de 16 de abril de 2003, que obriga os 6rgdos e entidades
integrantes do Sistema Nacional do Meio Ambiente (SISNAMA) a permitir o acesso publico
aos documentos, expedientes e processos administrativos que tratem de matéria ambiental e a
fornecer todas as informagdes ambientais que estejam sob sua guarda, em meio escrito, visual,

sonoro ou eletronico (artigo 2°).

Por outro lado, outros diplomas legais tiveram maior relevancia, como a Lei n.
8.078, de 11 de setembro de 1990 (Codigo de Defesa do Consumidor), que equipara oS
bancos de dados de consumidores as entidades de carater publico, sujeitando os fornecedores
a prestacdo de um servico seguro, inclusive no armazenamento dessas informacdes de acesso

restrito (artigo 43, § 4° e artigo 22).

Todavia, a mais importante inovacdo legislativa foi realmente a Lei n.
12.965/2014 (Marco Civil da Internet), que veio ao encontro dos anseios de usuarios,

jornalistas e da sociedade em geral ao consagrar o respeito a liberdade de expressdo como

150 MONTEIRO, André; RODRIGUES, Artur. Tribunal da cinco dias para governo de SP explicar sigilo de
documentos. Folha de S. Paulo, Cotidiano, 06 out. 2015. Disponivel em:
<http://www1.folha.uol.com.br/cotidiano/2015/10/1691203-tribunal-da-cinco-dias-para-governo-de-sp-explicar-
sigilo-de-documentos.shtml >. Acesso em: 10 out. 2015.



fundamento da disciplina do uso da Internet no Brasil (artigo 2°). Em seguida, frisou como um
de seus principios a garantia da liberdade de expressdo, comunicagdo e manifestacdo de
pensamento, nos termos da Constituicdo Federal (artigo 3°, inciso I). A garantia da liberdade
de expressdo nas comunicacfes aparece, ainda, como condi¢do para o pleno exercicio do

direito de acesso a Internet (artigo 8°).

Por fim, o Marco Civil prevé que o provedor de aplicacdes de Internet s6 seré
responsabilizado civilmente por conteldo gerado por terceiros se, somente apds ordem
judicial, ndo tomar as medidas para tornar indisponivel o referido contetdo (artigo 19). A lei
ndo diz se o provedor poderia ser responsabilizado se, apds a ordem do juiz, ndo fornecesse 0s

registros necessarios & apuracdo da autoria do delito informatico.

Damasio de Jesus e José A. Milagre apontam duas correntes doutrinarias para a
solugdo deste impasse: a primeira, que adotam, considera o fornecimento dos registros uma
obrigacdo de fazer, cujo descumprimento permite a incidéncia de multa diaria’®*; e a segunda
entende que, conquanto a guarda de registros esteja disciplinada nos artigos 13 e 15 do Marco
Civil®>2, também é referenciada em seu artigo 10 e, por isso, aplicar-se-iam as sancdes

previstas no artigo 121%,

151 Embora o Marco Civil ndo preveja especificamente sangdo pela ndo entrega dos dados, a obrigacdo encontra
amparo no Codigo Civil, nos artigos 186 e 927 e seguintes, a saber:

Art. 186. Aquele que, por acdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar direito e causar dano a
outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado a repara-lo.

152 Art. 13. Na provisdo de conexdo a internet, cabe ao administrador de sistema auténomo respectivo o dever de
manter 0s registros de conexao, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 1 (um) ano,
nos termos do regulamento.

Art. 15. O provedor de aplicac6es de internet constituido na forma de pessoa juridica e que exerca essa atividade
de forma organizada, profissionalmente e com fins econdmicos deverd manter os respectivos registros de acesso
a aplicagdes de internet, sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos
termos do regulamento.

158 Art. 10. A guarda e a disponibilizacdo dos registros de conexdo e de acesso a aplicacdes de internet de que
trata esta Lei, bem como de dados pessoais e do conteldo de comunicacdes privadas, devem atender a
preservacao da intimidade, da vida privada, da honra e da imagem das partes direta ou indiretamente envolvidas.
Art. 12. Sem prejuizo das demais sangdes civeis, criminais ou administrativas, as infracdes as normas previstas
nos arts. 10 e 11 ficam sujeitas, conforme o caso, as seguintes sangdes, aplicadas de forma isolada ou
cumulativa:



Destarte, a liberdade de informacdo foi amplamente facilitada com o surgimento
da Internet que interligou 0s meios eletrdnicos do mundo inteiro e criou um grande espago
virtual. Tudo isso trouxe grandes repercussdes na forma como aquele direito é exercido,
sobretudo em relacdo a certos limites, que esbarram, principalmente, nos direitos a
intimidade, vida privada, honra e imagem das pessoas. Passaremos a abordar, entéo, os efeitos

das inovacdes tecnoldgicas sobre a esfera da vida intima dos individuos.

4.2 PRIVACIDADE E PROTECAO DE DADOS NO AMBIENTE DIGITAL

The right to privacy foi mencionado, pela primeira vez, por Samuel Warren e
Louis Brandeis, em um artigo publicado em 1890, nos Estados Unidos, no qual os autores,
ap0ds analisarem precedentes judiciais sobre violagdes de propriedade (property), da confianca
(breach of confidence), dos direitos autorais (copyright) e casos de difamagéo (defamation),
constataram que haveria um genérico direito a privacidade na common law, por meio do qual
era possivel obter protecdo juridica nos casos de violagdo da vida privada perpetrada pela

imprensal®,

Em 1950, pela primeira vez, um Tribunal da Gedrgia reconheceu o direito a

intimidade na vida privada e, em 1965, com o julgamento do caso Griswold x Connecticut

| - adverténcia, com indicacéo de prazo para adocdo de medidas corretivas;

I - multa de até 10% (dez por cento) do faturamento do grupo econdmico no Brasil no seu Gltimo exercicio,
excluidos os tributos, considerados a condi¢do econdmica do infrator e o principio da proporcionalidade entre a
gravidade da falta e a intensidade da sancéo;

111 - suspensdo temporaria das atividades que envolvam os atos previstos no art. 11; ou

IV - proibicédo de exercicio das atividades que envolvam os atos previstos no art. 11.

154 | IMBERGER, Témis. O direito a intimidade na era da informatica. A necessidade de protecdo dos dados
pessoais. Porto Alegre: Livraria do Advogado, 2007. p. 55. Segundo a autora, 0 Senador Samuel Warren
considerou que os jornais de Boston tinham feito intromissfes abusivas na sua vida familiar, ao divulgarem
noticias reservadas sobre 0 matrimonio de sua filha. Assim, solicitou ao jurista Louis D. Brandeis que verificasse
se a common law oferecia alguma norma para proteger a intimidade do cidaddo. Deduziram que o direito a
liberdade assegura os direitos civis, entre eles, a propriedade, que, por sua vez, garante toda forma de posse, de
contetido material ou ndo, isto é, assegura o direito de propriedade intelectual e de criagdo artistica, cada vez com
contelido mais imaterial, até chegar a privacy.



pela Suprema Corte Americana, foi declarado que o direito a intimidade est4 implicitamente
contemplado na Constituigdo dos EUA. No paradigmatico case, discutia-se a validade de uma
lei de Connecticut, que proibia qualquer pessoa de usar qualquer droga, artigo medicinal ou
instrumento com a finalidade de impedir a concepgdo. Por uma votagédo de 7 a 2, a Corte
Suprema decidiu que a referida lei violava o direito a privacidade conjugal, que estaria

“dentro da penumbra de garantias especificas do Bill of Rights™.1>®

Destarte, consolidou-se, no direito estadunidense, quatro possiveis situacbes de

violagéo & privacy:

a) intromissdo no circulo intimo de uma pessoa ou nos seus assuntos privados;

b) divulgagdo de fatos privados embaragosos que afetam o cidaddo, bem como direito ao
esquecimento, no caso de fatos verdadeiros que, pelo passar do tempo, ja tinham deixado
de ser conhecidos;

c) publicidade que poderia desprestigiar o individuo ante a opinido publica (false light in
public eye);

d) apropriagdo, em beneficio préprio, do nome ou imagem de outra pessoa®®,

No Brasil, a Constituicdo Federal, ao cuidar do tema, incluiu entre as garantias e
direitos fundamentais de seu artigo 5° a protecdo da intimidade e da vida privada (inciso
X)¥7, deixando claro que a protecdo da pessoa humana abrange estes aspectos vinculados a
propria personalidade. Tratam-se, pois, de direitos personalissimos'®®, ligados a existéncia do

individuo, e que tem como fundamento a dignidade humana.

155 U.S Supreme Court. Griswold v. Connecticut, 381 U.S. 479 (1965). Disponivel em:
<https://supreme.justia.com/cases/federal/us/381/479/case.html>. Acesso em: 09 nov. 2015.

1% PROSSER, Willian. Privacy. California LR, California, v. 48, n. 3, 1960, p. 389. Apud LIMBERGER,
Témis. Op. cit., p. 57.

157 X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a
indenizacédo pelo dano material ou moral decorrente de sua violagéo;

158 Conforme Carlos Alberto Bittar, os direitos da personalidade “sdo direitos essenciais, vitalicios e
intransmissiveis, que protegem valores inatos ou originarios da pessoa humana, como a vida, a honra, a
identidade, o segredo e a liberdade”. (BITTAR, Carlos Alberto. Os direitos da personalidade. Sdo Paulo:



Na esteira do constituinte, o legislador do Cddigo Civil de 2002 estabeleceu

159

igualmente protecdo & vida privada™, a qual, em algumas hipoteses, se estende ndo apenas a

aspectos da vida do individuo, mas também a determinados aspectos das vidas de outras

pessoas com as quais guarde estreita vinculagdo familiar°

. Quando se viola a privacidade e a
intimidade de uma pessoa, pode haver reflexos na vida de outras, especialmente da familia,

gue também goza de protecdo constitucional®?,

Com a expansdo das novas técnicas de comunicagdo, que sujeitam o homem a
uma exposicdo permanente, o direito a privacidade tem ganhado mais destaque. Assim, a Lei
n. 12.965/2014 (Marco Civil da Internet), em seu artigo 7°, estipulou entre os direitos dos
usudrios: “I - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacédo pelo
dano material ou moral decorrente de sua violagéo; Il - inviolabilidade e sigilo do fluxo de
suas comunicagdes pela internet, salvo por ordem judicial, na forma da lei”. Ademais, em seu
artigo 8° dispde que: “A garantia do direito & privacidade e a liberdade de expressdo nas

comunicagdes € condicéo para o pleno exercicio do direito de acesso a Internet”.

Pela opcdo do legislador em utilizar dois vocabulos distintos para tratar do
assunto, observa-se que, embora ténue, ha certa diferenca entre privacidade e intimidade: a
primeira engloba a protecdo a personalidade do individuo e aos bens juridicos, tais como a
inviolabilidade do domicilio e o sigilo da correspondéncia; enquanto que a segunda resguarda
uma esfera mais reservada da vida privada, insuscetivel de exposicdo ou intromissdes
indevidas provenientes de terceiros, sejam particulares ou o proprio Estado. Podemos dizer,

assim, que dentro da vida privada ainda ha a intimidade da pessoa'®2.

Revista dos Tribunais, 1992. p. 64).

159 Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a requerimento do interessado, adotara as
providéncias necessarias para impedir ou fazer cessar ato contrario a esta norma.

160 | IMBERGER, Témis. Op. cit., p. 116.

161 Art. 226. A familia, base da sociedade, tem especial protecdo do Estado.

162 Segundo Maria Helena Diniz, “a privacidade ndo se confunde com a intimidade, mas esta pode incluir-se
naquela. Por isso a tratamos de modo diverso, apesar da a privacidade voltar-se a aspectos externos da



Contudo, neste trabalho, adotar-se-a a expressao direito & privacidade, em sentido
amplo, abrangendo todas as manifestacGes da vida privada e intima das pessoas, tal como
utilizada por José Afonso da Silva, que a define como: “o conjunto de informagéo acerca do
individuo que ele pode decidir manter sob seu exclusivo controle, ou comunicar, decidindo a

guem, quando, onde e em que condicdes, sem isso poder ser legalmente sujeito”.62

Isto porque o intuito ndo é tecer a pormenores suas diferencas, mas, sim, verificar
possiveis ofensas a esfera intima pessoal ocasionadas pelo uso da informética ou de meios
eletrénicos, tais como a violagdo de e-mails, a instalagdo de aparelhos, como microfones,
gravadores ou filmadoras em residéncias ou locais de trabalho para captar conversas ou

imagens sem o conhecimento dos envolvidos, etc.

O direito a privacidade sofreu mutagBes ao longo do tempo, acompanhando a
evolucdo historica e politica do Estado: no periodo do Liberalismo, notadamente
individualista, as liberdades eram negativas (i.e, o Estado adotava uma postura
abstencionista, de ndo intervengdo nas relacBes privadas) e, por isso, o direito a intimidade

manifestava-se como o direito a ndo ser molestado®®*.

Com o advento do Estado Social, a partir da segunda metade do século XIX, em
resposta aos problemas da sociedade de massa que se formou com o desenvolvimento
industrial, o Estado assume a responsabilidade de garantir uma vida digna aos seus cidaddos.
As liberdades, aqui, possuem um cunho positivo, isto é, representam o direito de exigir

prestacdes concretas do poder publico, além de requererem a criacdo de uma estrutura por

existéncia humana — como o recolhimento na prépria residéncia sem ser molestado, escolha do modo de viver,
habitos, comunicagao via epistolar ou telefonica etc. — e a intimidade dizer respeito a aspectos internos do viver
da pessoa, como segredo, relacionamento amoroso, situacdo de pudor etc”. DINIZ, Maria Helena. Curso de
direito civil brasileiro. 26 ed. Sdo Paulo: Saraiva, 2009. v. 1. p. 136.

163 SILVA, José Afonso. Op. cit., p. 183.

164 WARREN, D.; BRANDEIS, Louis D. The right to privacy. Harvard LP, Harvard, v. IV, n. 5, p. 193-220,
dec. 1890. Apud LIMBERGER, Témis. Op. cit., p. 30.



parte do Estado para sua implementacdo, como é o caso da saude, seguranga, educacéo e

cultura.

A Constituicdo assumiu um papel preponderante nesta nova configuracéo politica:
num primeiro momento, coube-lhe estabelecer o programa social do Estado, fixando
sobretudo direitos trabalhistas e relativos & seguridade social, e, no periodo posterior a
Segunda Guerra Mundial, no qual emergiu o pds-positivismo e a ideia de normatividade dos

principios, passou a ocupar o nlcleo do ordenamento juridico, sendo a responsével por sua

unidade e integracéo.

Os direitos fundamentais, concebidos como direitos do individuo frente ao Estado,
seja de defesa contra o seu poder, seja de exigir uma prestacdo por parte deste, eram
inicialmente exercidos de forma hierarquizada e com caréter de subordinacdo, diante da
supremacia do Estado perante o particular — o que recebeu a denominagéo de eficicia vertical

dos direitos fundamentais.

Com o amadurecimento do Estado de Direito e a adocdo de politicas
neoliberalistas nas sociedades modernas, os litigios foram se deslocando do &mbito das
relacbes publicas para o das privadas, principalmente ap6s as privatizacdes, quando servigos

prestados por entidades publicas passaram para a iniciativa privada.

Diante da constatagdo de que as ameacas aos direitos fundamentais poderiam
partir de outros atores sociais que ndo o Estado (como empresas, sociedade civil e, até
mesmo, familia), foi necessario estender os efeitos de sua protecéo as relagdes juridicas entre
particulares. Por se encontrarem numa situacdo hipotética de igualdade juridica, a doutrina

denominou este fendmeno de “eficacia horizontal dos direitos fundamentais”6°.

165 Acolhida pelo Tribunal Constitucional Federal, da Alemanha, no célebre caso Liith-Urteil, na década de 1950.
Segundo Témis Limberger, “Liith, diretor de uma agéncia de imprensa em Hamburgo, apresentou um recurso
porque tinha sido condenado a cessar seu chamamento ao boicote de um filme do diretor Harlan suspeito de



Nesta linha, Daniel Sarmento esclarece que:

O Estado e o Direito assuem novas fungBes promocionais e se consolida o
entendimento de que os direitos fundamentais ndo devem limitar o seu raio de agdo
as relagBes politicas, entre governantes e governados, incidindo também em outros

campos, como o mercado, as relacdes de trabalho e a familia®®.

N&o obstante as divergéncias doutrindrias sobre o alcance da incidéncia dos
direitos fundamentais nas relacdes privadas, mormente no que tange a compatibilizagéo entre
sua efetiva protecéo e a tutela da autonomia privada, o Supremo Tribunal Federal (STF) tem
adotado, de forma sistematica, a teoria da eficacia horizontal dos direitos fundamentais.

Vejamos um de seus julgados:

SOCIEDADE CIVIL SEM FINS LUCRATIVOS. UNIAO BRASILEIRA DE
COMPOSITORES. EXCLUSAO DE SOCIO SEM GARANTIA DA AMPLA
DEFESA E DO CONTRADITORIO. EFICACIA DOS DIREITOS
FUNDAMENTAIS NAS RELACOES PRIVADAS. RECURSO DESPROVIDO.

I. EFICACIA DOS DIREITOS FUNDAMENTAIS NAS RELACOES PRIVADAS.
As violagdes a direitos fundamentais ndo ocorrem somente no ambito das relagbes
entre o cidaddo e o Estado, mas igualmente nas relages travadas entre pessoas
fisicas e juridicas de direito privado. Assim, os direitos fundamentais assegurados
pela Constituicdo vinculam diretamente ndo apenas os poderes publicos, estando
direcionados também a protec¢do dos particulares em face dos poderes privados.

I. OS PRINCIPIOS CONSTITUCIONAIS COMO LIMITES A AUTONOMIA
PRIVADA DAS ASSOCIACOES. A ordem juridico-constitucional brasileira néo
conferiu a qualquer associacdo civil a possibilidade de agir a revelia dos principios
inscritos nas leis e, em especial, dos postulados que tém por fundamento direto o
préprio texto da Constituicdo da Republica, notadamente em tema de protecdo as
liberdades e garantias fundamentais. O espago de autonomia privada garantido pela
Constituicdo as associagbes ndo estd imune a incidéncia dos principios
constitucionais que asseguram o respeito aos direitos fundamentais de seus
associados. A autonomia privada, que encontra claras limitagcdes de ordem juridica,
ndo pode ser exercida em detrimento ou com desrespeito aos direitos e garantias de
terceiros, especialmente aqueles positivados em sede constitucional, pois a
autonomia da vontade ndo confere aos particulares, no dominio de sua incidéncia e
atuacdo, o poder de transgredir ou de ignorar as restricbes postas e definidas pela
prépria Constituicdo, cuja eficacia e forca normativa também se impdem, aos
particulares, no ambito de suas relacdes privadas, em tema de liberdades
fundamentais.

conexdes com o nazismo. O argumento de que Lith deveria ter sido mais comedido ao expressar sua opinidao em
atencdo a Harlan e aos interesses profissionais ndo foi recebido. Quando esta em jogo a formacdo da opinido
publica sobre um assunto de relevante interesse publico, os interesses privados (em particular, os de carater
econdmico) devem ceder ante o direito fundamental. O Tribunal censurou a atitude do 6rgdo judicial porque ndo
levou em conta as modificages do direito privado que resultam da conexdo com as normas que garantem 0s
direitos e liberdades fundamentais”. Op. cit., p. 44.

166 SARMENTO, Daniel. Direitos fundamentais e relacdes privadas. 2. ed. Rio de Janeiro: Lumen Juris, 2006.
p. 323.



Ill. SOCIEDADE CIVIL SEM FINS LUCR ATIVOS. ENTIDADE QUE
INTEGRA ESPACO PUBLICO, AINDA QUE NAO-ESTATAL. ATIVIDADE DE
CARATER PUBLICO. EXCLUSAO DE SOCIO SEM GARANTIA DO DEVIDO
PROCESSO LEGAL. APLICACAO DIRETA DOS DIREITOS FUNDAMENTAIS
A AMPLA DEFESA E AO CONTRADITORIO. As associacdes privadas que
exercem funcdo predominante em determinado ambito econdmico e/ou social,
mantendo seus associados em relacdes de dependéncia econdmica e/ou social,
integram o0 que se pode denominar de espaco publico, ainda que nédo-estatal. A
Unido Brasileira de Compositores - UBC, sociedade civil sem fins lucrativos,
integra a estrutura do ECAD e, portanto, assume posicdo privilegiada para
determinar a extenséo do gozo e fruicdo dos direitos autorais de seus associados. A
exclusdo de socio do quadro social da UBC, sem qualquer garantia de ampla defesa,
do contraditério, ou do devido processo constitucional, onera consideravelmente o
recorrido, o qual fica impossibilitado de perceber os direitos autorais relativos a
execucdo de suas obras. A vedacdo das garantias constitucionais do devido processo
legal acaba por restringir a propria liberdade de exercicio profissional do sécio. O
carater pablico da atividade exercida pela sociedade e a dependéncia do vinculo
associativo para o exercicio profissional de seus socios legitimam, no caso concreto,
a aplicagdo direta dos direitos fundamentais concernentes ao devido processo legal,
ao contraditorio e a ampla defesa (art. 5°, LIV e LV, CF/88).

IV. RECURSO EXTRAORDINARIO DESPROVIDO (STF-RE 201819/RJ, rel.
Min. ELLEN GRACIE, rel. p/ acordio Min. GILMAR MENDES, j. 11/10/2005, 22
T., DJ 27/10/2006, p. 64).

O Supremo Tribunal Federal tem reconhecido que as violagbes a direitos
fundamentais ndo ocorrem somente no &mbito das relagdes entre o cidaddo e o Estado, mas
igualmente nas travadas entre pessoas fisicas e juridicas de direito privado. A Corte entende
que a autonomia privada encontra claras limitagdes na ordem juridica, que ndo permitem aos
particulares transgredirem ou ignorarem as restrigdes definidas pela propria Constituicéo, cuja
eficicia e forca normativa também se impdem na esfera privada. Deste modo, 0s direitos

fundamentais vinculam diretamente ndo apenas os poderes publicos, estando direcionados

também a protecdo dos particulares em face dos poderes privados.

O fato € relevante para este estudo, pois, conforme j4 ressaltado, tém se tornado
cada vez mais frequentes os casos de colisdo entre a liberdade de expressdo e o direito a

privacidade, que ocorrem sobretudo no ambito das relagdes entre particulares.

N&o é demais frisar que o individuo pode ter sua esfera de protegdo limitada por

razes de interesse publico ou, até mesmo, por outros direitos fundamentais, posto que



nenhum deles possui valor absoluto. A lei, como expressdo da vontade geral, conjuga
distintos valores no ordenamento juridico e cabe ao Poder Judiciario, diante do conflito e
levando em consideracdo as circunstancias do caso concreto, realizar um “juizo de
ponderacdo de valores ou interesses”, a luz da razoabilidade, a fim de determinar o direito

preponderante.

Uma personalidade publica, por exemplo, possui um direito mais precério a sua
privacidade, uma vez que a sociedade tem um direito especial de informag&o sobre a vida
dela: “pessoas publicas, celebridades e politicos se expdem voluntariamente em troca de

promocdo. Agucam o interesse das pessoas a seu respeito mediante rendncia a parcela da

intimidade cuja protecdo Ihes é constitucionalmente assegurada”.t®’

Neste sentido, é oportuna a transcricdo da decisdo final, pendente de publicaco,
da Acéo Direta de Inconstitucionalidade (ADIN) n. 4815, proposta pela Associagdo Nacional
dos Editores de Livros (ANEL), questionando os artigos 208 e 21 da Lei Federal n. 10.4086,
de 10 de agosto de 2002 (Codigo Civil), a fim de se certificarem da necessidade ou ndo de

autorizacdo da pessoa biografada relativamente a publicacéo de obra biografica:

O Tribunal, por unanimidade e nos termos do voto da Relatora, julgou
procedente o pedido formulado na acdo direta para dar interpretacio
conforme a Constituicio aos artigos 20 e 21 do Cédigo Civil, sem redugéo de
texto, para, em consonancia com os direitos fundamentais a liberdade de
pensamento e de sua expressdo, de criacdo artistica, producdo cientifica,
declarar inexigivel o consentimento de pessoa biografada relativamente a
obras biograficas literarias ou audiovisuais, sendo por igual desnecessaria
autorizagdo de pessoas retratadas como coadjuvantes (ou de seus familiares,
em caso de pessoas falecidas). Falaram, pela requerente Associacdo Nacional
dos Editores de Livros - ANEL, o Dr. Gustavo Binenbojm, OAB/RJ 83.152; pelo
amicus curiae Instituto Historico e Geografico Brasileiro - IHGB, o Dr. Thiago
Bottino do Amaral, OAB/RJ 102.312; pelo amicus curiae Conselho Federal da

167 SIVIERO, Fabiana Regina; CASTRO, André Zanatta Fernandes de. Privacidade na era da revolucéo digital.
Internet e direito. Revista do Advogado, v. 115, p. 55, abr. 2012, Associa¢do dos Advogados de S&o Paulo.

168 Art. 20. Salvo se autorizadas, ou se necessarias a administragio da justica ou a manutencéo da ordem publica,
a divulgacdo de escritos, a transmissdo da palavra, ou a publicacdo, a exposi¢do ou a utilizacdo da imagem de
uma pessoa poderdo ser proibidas, a seu requerimento e sem prejuizo da indenizacdo que couber, se lhe
atingirem a honra, a boa fama ou a respeitabilidade, ou se se destinarem a fins comerciais.

Paragrafo Gnico. Em se tratando de morto ou de ausente, sdo partes legitimas para requerer essa prote¢do o
cdnjuge, os ascendentes ou 0s descendentes.

O artigo 21 foi citado em nota de rodapé, logo acima.



Ordem dos Advogados do Brasil - CFOAB, o Dr. Marcus Vinicius Furtado Coelho,
OAB/PI 2525; pelo amicus curiae Instituto dos Advogados de Séo Paulo - IASP, a
Dra. Ivana Co Galdino Crivelli, OAB/SP 123.205-B, e, pelo amicus curiae
INSTITUTO AMIGO, o Dr. Antbnio Carlos de Almeida Castro, OAB/DF 4107.
Ausente 0 Ministro Teori Zavascki, representando o Tribunal no simpdsio em
comemoragdo aos 70 anos do Tribunal de Disputas Jurisdicionais da Republica da
Turquia, em Ancara. Presidiu o julgamento o Ministro Ricardo Lewandowski.
Plenario, 10.06.2015%°, (grifo nosso)

No caso em epigrafe, diante da colisdo entre dois direitos fundamentais — o direito
a privacidade dos biografados, de seus familiares e das pessoas que com eles conviveram, e a
liberdade de expressdo do pensamento, da atividade intelectual, artistica e de comunicagao
dos biografos, editores e entidades veiculadoras de obras biograficas —, a relatora Ministra
Carmen Lucia concluiu que a Constituicdo prevé a reparacdo indenizatoria nos casos de
violacdo da privacidade, da intimidade, da honra e da imagem e, por outro, proibe toda e
qualquer censura de natureza politica, ideoldgica e artistica. Assim, uma norma
infraconstitucional, como o Caédigo Civil, ndo poderia abolir o direito de expresséo e criagao

de obras literarias, impondo restricdes ao exercicio de liberdades.

A questdo ganha contornos ainda maiores em virtude das novas técnicas da
informética e da expansdo da Internet, que propiciam maiores chances de que liberdades
sejam violadas. Os aparelhos modernos que integram nossa vida e caracterizam a “sociedade
da informac@o” trazem consigo sérias implicagdes no mundo juridico, refletindo de forma

peculiar no direito & privacidade.

Na década de 1980, por obra do Tribunal Constitucional Alem&o, nasce um novo
conceito de privacidade, centrado no “direito & autodeterminagdo informativa”, ou seja, no
poder de acessar e controlar os proprios dados pessoais e o direito de selecionar o que cada

um quer expor de si mesmo aos outros, mediante a manifestacio do consentimento!’®. Sua

169 BRASIL. Supremo Tribunal Federal. Disponivel em:
<http://www.stf.jus.br/portal/peticaolnicial/verPeticaolnicial.asp?base=AD IN&s1=4815&processo=4815>.
Acesso em: 10 nov. 2015.
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funcéo seria, pois, garantir ao individuo o controle dos dados que lhe concernem, bem como a

liberdade para determinar se deseja tornar pablicas informagdes a seu respeito.

Nesta ordem, também merece destaque a protecdo dos dados informatizados.

Segundo Témis Limberger, os dados pessoais:

Traduzem aspectos da personalidade e relevam comportamentos e preferéncias,
permitindo até tragar um perfil psicolégico dos individuos. Dessa maneira, podem-se
detectar habitos de consumo, que tém grande importancia para a propaganda e o
comércio. E possivel por meio dessas informacges, produzir uma imagem total e

pormenorizada da pessoa, que se poderia denominar de tragos da personalidade,

inclusive na esfera da intimidade®"*.

Além de permitirem, muitas vezes, a identificagdo do usuério, o conhecimento de
seus costumes, interesses, gostos, habitos de consumo, situacdo afetiva, etc., os dados de
carater pessoal, recolhidos por meios de comunicacdo interativos ou pelos cookies!’?,
possuem um contetido econdémico, em decorréncia da possibilidade de sua comercializacéo.
Sem contar, ainda, a possibilidade de confronto destas informag6es com as de outros bancos

de dados, dada a interconexdo dos computadores.

Nesta linha, Iso Chaitz Scherkerkewitz elenca as seguintes possibilidades de

devassa da intimidade do internauta:

a) por sua propria vontade quando escreve na rede social;

b) pelo monitoramento do seu tréfico eletronico;

c) pelaquebrado sigilo de suas correspondéncias eletronicas;

d) publicacéo de fatos ou videos relativos a vida intima de terceiros;

e) pelo uso ndo autorizado de sua lista de contatos;

11 | IMBERGER, Témis. Op. cit., p. 58.
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f) pelo acesso ndo autorizado ao computador!”®.

Como a censura na Internet, normalmente, é feita a posteriori, havendo lesdo a
algum direito, cabe ao lesionado solicitar a retirada da informagdo da rede, porém o STJ j&
decidiu que a mera restricdo a pesquisa de um assunto publico ndo é possivel, por implicar

violag&o ao direito de informac&o. Vejamos a deciséo:

CIVIL E PROCESSO CIVIL. INTERNET. PROVEDOR DE PESQUISA.
RESTRICAO DOS RESULTADOS. NAO CABIMENTO. OBRIGACAO
LEGALMENTE IMPOSSIVEL. CONTEUDO PUBLICO. DIREITO A
INFORMACAO. VIOLACAO. DISPOSITIVOS LEGAIS ANALISADOS: ARTS.
220, § 1°, DA CF/88; 461, § 1°, DO CPC; E 884, 944 E 945 DO CC/02.

1. Acdo ajuizada em 04.05.2007. Recurso especial concluso ao gabinete da Relatora
em 30.11.2013.

2. Recurso especial que discute os limites da responsabilidade dos provedores de
pesquisa virtual pelo contetido dos respectivos resultados.

3. O provedor de pesquisa € uma espécie do género provedor de contetido, pois ndo
inclui, hospeda, organiza ou de qualquer outra forma gerencia as paginas virtuais
indicadas nos resultados disponibilizados, se limitando a indicar links onde podem
ser encontrados 0s termos ou expressdes de busca fornecidos pelo préprio usuério.

4. Os provedores de pesquisa realizam suas buscas dentro de um universo virtual,
cujo acesso é publico e irrestrito, ou seja, seu papel se restringe a identificacdo de
paginas na web onde determinado dado ou informagdo, ainda que ilicito, estdo sendo
livremente veiculados. Dessa forma, ainda que seus mecanismos de busca facilitem
0 acesso e a consequente divulgagdo de paginas cujo contetido seja potencialmente
ilegal, fato € que essas paginas sdo publicas e compdem a rede mundial de
computadores e, por isso, aparecem no resultado dos sites de pesquisa.

6. N&o se pode, sob o pretexto de dificultar a propagacéo de conteudo ilicito ou
ofensivo na web, reprimir o direito da coletividade a informacao. Sopesados 0s
direitos envolvidos e o risco potencial de violagdo de cada um deles, o fiel da
balanca deve pender para a garantia da liberdade de informacao assegurada
pelo art. 220, § 1°, da CF/88, sobretudo considerando que a Internet representa,
hoje, importante veiculo de comunicacéo social de massa.

7. O art. 461, § 1° do CPC, estabelece que a obrigacdo poderd ser convertida em
perdas e danos, entre outros motivos, quando impossivel a tutela especifica. Por
"obrigacdo impossivel" deve se entender também aquela que se mostrar ilegal e/ou
desarrazoada.

8. Mesmo sendo tecnicamente possivel excluir do resultado da pesquisa virtual
expressoes ou links especificos, a medida se mostra legalmente impossivel - por
ameacar o direito constitucional a informacédo - e ineficaz - pois, ainda que
removido o resultado da pesquisa para determinadas expressdes ou links, o
contetido podera circular na web com outros titulos e denominacdes.

9. Recursos especiais a que se nega provimento.

173 SCHERKERKEWITZ, Iso Chaitz. Op. cit., p. 128-129.



(REsp 1407271/SP, Rel. Ministra NANCY ANDRIGHI, TERCEIRA TURMA,
julgado em 21/11/2013, DJe 29/11/2013). (grifo nosso)
Assim, a tutela dos dados pessoais ndo apenas protege a vida privada ou intima do
individuo, mas garante que ele ndo seja incomodado devido & ma utilizacdo de seus dados,
quer se trate de um organismo publico ou privado que os tenha coletado®’. Isto traduz a ja

mencionada liberdade negativa de ndo ser indevidamente molestado.

Por outro lado, o cidaddo passou a ter direitos com relacdo ao conteldo
armazenado em cadastros eletronicos, desde sua coleta até o processamento dos dados
relativos & sua pessoa. Este direito pode ser exercido por intermédio de um esquecido remédio

constitucional, que ressurge com destaque na era digital: o habeas data'”®.

Neste ponto, pode-se detectar a liberdade positiva de exigir prestacdes concretas,
seja 0 consentimento para a coleta de dados pessoais e seu correto armazenamento e
utilizacdo para os fins para os quais foram recolhidos, seja a possibilidade de controle do
individuo sobre seus dados por via do direito de informacdo, acesso, retificagdo e

cancelamento.

O Marco Civil da Internet destaca-se, mais uma vez, como um instrumento
garantidor dos direitos fundamentais, sob o &ngulo da tutela dos dados pessoais

informatizados, eis que elenca entre os direitos dos usuarios (artigo 7°):

VIl - ndo fornecimento a terceiros de seus dados pessoais, inclusive registros de
conexdo, e de acesso a aplicacdes de internet, salvo mediante consentimento livre,
expresso e informado ou nas hipéteses previstas em lei;

174 Vale lembrar que, cuidando-se de cadastro de consumidores, o art. 43, § 4° da Lei n. 8.078/1990 (Cddigo de
Defesa do Consumidor) veda a divulgacdo de informac6es armazenadas que dificultem acesso ao crédito uma
vez consumada a prescricdo relativa a cobranca de débitos do consumidor.

175 Habeas data é a “acdo para garantir o acesso de uma pessoa a informacdes sobre ela que fagam parte de
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VI1II - informag@es claras e completas sobre coleta, uso, armazenamento, tratamento
e protecdo de seus dados pessoais, que somente poderdo ser utilizados para
finalidades que:

a) justifiquem sua coleta;
b) ndo sejam vedadas pela legislacdo; e

c) estejam especificadas nos contratos de prestacdo de servigcos ou em termos de uso
de aplicacdes de internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de
dados pessoais, que deverd ocorrer de forma destacada das demais clausulas
contratuais;

X - exclusdo definitiva dos dados pessoais que tiver fornecido a determinada
aplicagdo de internet, a seu requerimento, ao término da relagdo entre as partes,
ressalvadas as hipéteses de guarda obrigatéria de registros previstas nesta Lei;
Por todo 0 exposto, constatamos ser necessaria a protecdo legislativa do direito ao
controle sobre o uso dos prdprios dados pessoais inseridos em arquivos eletrénicos — a
autodeterminagdo informética. O Marco Civil da Internet € um grande avango na

regulamentacéo da rede no Pais, mas muito mais ainda ha de ser feito para disciplinar outros

aspectos decorrentes da utilizacdo das inovacdes tecnoldgicas nesta era da informética.

4.3 AMEACAS CONCRETAS AOS DIREITOS HUMANOS NA REDE MUNDIAL DE

COMPUTADORES

O espaco virtual viabilizou o exercicio da cidadania por meio da troca de
informacGes e opinides em escala e com velocidade jamais observadas anteriormente,
possibilitando a organizagdo dos cidaddos e as mobilizacdes sociais que almejam a
instauracdo de regimes democraticos ou o seu fortalecimento, com maior transparéncia e
controle social, bem como novas formas de representatividade!’.

No entanto, com receio de que isto ocorra contra determinados governos

autoritérios, alguns paises, como China e Coréia do Norte, adotam regras que incluem o

176 CARVALHO, Ana Cristina Azevedo P., Op. cit., p. 01.



controle e até o bloqueio do acesso da populagdo a determinados sites, como o Facebook e o
Youtube, por exemplo. Tal conduta traduz-se em patente violagdo da liberdade de expresséo e
do direito de informag&o, que sdo considerados direitos humanos e, portanto, deveriam ser
assegurados aos individuos de todos os paises.

Outra ameaga patente € o “Estado de vigilancia”, no qual o governo usa a
vigilancia, a mineracdo de dados, o seu agrupamento e a sua respectiva anélise para identificar
e evitar potenciais ameacas, mas, também, para melhor administrar e prestar servigos
sociais'’’. O Estado de vigilancia é erigido sobre uma sociedade da informacgdo, e procura
resolver os problemas de governanca por meio da coleta, anélise e producéao de informacdes.

O grande problema, porém, € o modo de perquiricdo deste Estado, que
compreende 0 monitoramento de agGes e comunicagdes, a interceptacdo de dados e o
rastreamento, inclusive por meio da biometria, de varias pessoas, instituicdes privadas e
publicas, e até mesmo de outros Estados, muitas vezes, de maneira arbitraria. A situacao é
agravada em razdo de acontecimentos recentes, envolvendo ataques terroristas, tantos nos
Estados Unidos como na Europa, que passaram a servir de fundamento para a prética de

espionagem por parte dos Estados!’®. Nesta ordem, adverte Liliana Minardi Paesani:

A crescente escalada da violéncia tem possibilitado ao Poder Pablico a captagdo de
informac6es e dados privados por meio de métodos eletronicos sofisticados. Entende
a doutrina que, diante dos fins visados, é possivel a acdo interceptora, sacrificando-
se os direitos individuais em prol do bem comum.

Essas interferéncias estdo legitimadas pelo sistema juridico, em funcédo da orientacdo
que cabe ao Estado de conceder seguranca a seus cidaddos. Entretanto, o perigo
desses avancos pode conduzir a um dominio tecnoldgico estatal com consequéncias
sociais e politicas imprevisiveis, a menos que para sua utilizacdo existam provas
contundentes da participacdo da pessoa visada, cabendo a autoridade judicial toda
cautela, para responsabilizar o agente por eventual abuso®™.

Destarte, os direitos dos usuarios de Internet mais violados, em regra, por Estados

e empresas sdo a liberdade de expressdo e a privacidade. Decisdes de remogéo de contetdo,

77 MOLINARO, Carlos Alberto; SARLET, Ingo Wolfgang. Op. cit., p. 33.

178 Chama a atencdo, neste contexto, que as afrontas aos direitos de privacidade e liberdade estejam vindo
especialmente daqueles Estados que sempre ostentaram a condicdo de democracias consolidadas, como os
Estados Unidos e a Franga.

179 PAESANI, Liliana Minardi. Op. cit., p. 41.



bloqueio de contas em redes sociais e armazenamento indevido de dados pessoais Ss&o
algumas das ameacas concretas sofridas por usuérios todos os dias. Detalharemos alguns
casos que ilustram essas condutas praticadas no contexto brasileiro.

Antes, porém, cabe ressaltar que a liberdade de expressdo e a privacidade, ainda
que sejam direitos de alta estatura constitucional, como todos os demais direitos ndo séo
absolutos — podem sofrer limitagdes em prol de outros principios e valores considerados
essenciais & dignidade humana.

Assim, por exemplo, sobrepde-se a liberdade de expresséo a honra (i.e, 0 conjunto
de qualidades fisicas, morais e intelectuais de um ser humano, que o fazem merecedor de
respeito no meio social e promovem sua autoestima’®®), aplicando-se aos autores de discursos
difamatorios promovidos na rede mundial de computadores as san¢des previstas nos artigos
138, 139 e 140 do Codigo Penal®?,

Aqui ha de ser feita uma ressalva: a mera divulgagdo de dados publicos com o

intuito de informar a sociedade ndo basta para a configuracdo do crime de difamagdo. Muitas

180 MASSON, Cléber Rogério. Direito penal esquematizado: parte especial. Rio de Janeiro: Forense; Sdo
Paulo: Método, 2009. p. 164.

181 Caldnia

Aurt. 138 - Caluniar alguém, imputando-lhe falsamente fato definido como crime:

Pena - detencdo, de seis meses a dois anos, e multa.

§ 1°- Na mesma pena incorre quem, sabendo falsa a imputacéo, a propala ou divulga.
§ 20 - E punivel a caldnia contra os mortos.

Difamacdo

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacéo:

Pena - detencdo, de trés meses a um ano, e multa.

InjUria

Art. 140 - Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

Pena - detencgdo, de um a seis meses, ou multa.

§ 1°- O juiz pode deixar de aplicar a pena:

I - quando o ofendido, de forma reprovavel, provocou diretamente a injiria;

I - no caso de retorsdo imediata, que consista em outra injdria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua natureza ou pelo meio empregado, se
considerem aviltantes:

Pena - detencéo, de trés meses a um ano, e multa, além da pena correspondente a violéncia.

§ 3° Se a injuria consiste na utilizacdo de elementos referentes a raga, cor, etnia, religido, origem ou a condicéo
de pessoa idosa ou portadora de deficiéncia:

Pena - reclusdo de um a trés anos e multa.



empresas tentam inviabilizar a divulgacdo de informacdes de interesse publico por meio de
processos judiciais, com indeniza¢des milionarias, contra jornalistas, 6rgdos de imprensa ou
blogueiros independentes.

Foi o que ocorreu com Leonardo Sakamoto, colunista do site Universo on line
(UOL), processado pela empresa Pinuscam — Indudstria e Comércio de Madeira Ltda. por ter
disponibilizado num blog um link para uma lista divulgada pelo Ministério do Trabalho e do
Emprego com o nome de empresas que foram alvo de operacdes de resgate de trabalhadores
em condi¢des andlogas as de escravo pelo governo federal (processo n. 0001637-
12.2015.8.26.0470). O jornalista foi absolvido da acusacdo de difamagéo, pois 0 juiz
reconheceu se tratar de exercicio regular do direito de informar®2,

Outras restricbes a liberdade de expressdo sdo a criminalizacdo da pedofilia
infantil por meios digitais, prevista na Lei n. 8.069/1990 (Estatuto da Criangca e do
Adolescente)®®, e as manifestacGes de pensamento em periodo eleitoral, que possam ofender

a honra ou denegrir a imagem de candidato, partido ou coligagdo, nos termos da Lei n.

9.504/1997, que estabelece normas para as eleicdes'®.

182 SAKAMOTO, Leonardo. Justica diz que este blog ndo cometeu crime ao divulgar caso de escraviddo. Uol
Noticias Cotidiano, 05 nov. 2015. Disponivel em:
<http://blogdosakamoto.blogosfera.uol.com.br/2015/11/05/justica-diz-que-este-blog-nao-cometeu-crime-ao-
divulgar-caso-de-escravidao/>. Acesso em: 29 nov. 2015.

18 Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de informatica ou telematico, fotografia, video ou outro registro que contenha cena
de sexo explicito ou pornografica envolvendo crianca ou adolescente: (Incluido pela Lei n® 11.829, de 2008)
Pena — reclusdo, de 3 (trés) a 6 (seis) anos, e multa.  (Incluido pela Lei n® 11.829, de 2008)

§ 1° Nas mesmas penas incorre quem:  (Incluido pela Lei n® 11.829, de 2008)

| — assegura 0s meios ou servicos para 0 armazenamento das fotografias, cenas ou imagens de que trata
0 caput deste artigo; (Incluido pela Lei n° 11.829, de 2008)

Il — assegura, por qualquer meio, 0 acesso por rede de computadores as fotografias, cenas ou imagens de que
trata o caput deste artigo.  (Incluido pela Lei n® 11.829, de 2008)

§ 2° As condutas tipificadas nos incisos | e 1l do § 1° deste artigo s&o puniveis quando o responsavel legal pela
prestacdo do servigo, oficialmente notificado, deixa de desabilitar o acesso ao conteldo ilicito de que trata
o caput deste artigo.  (Incluido pela Lei n® 11.829, de 2008)

184 Art. 57-H. Sem prejuizo das demais sancdes legais cabiveis, serd punido, com multa de R$ 5.000,00 (cinco
mil reais) a R$ 30.000,00 (trinta mil reais), quem realizar propaganda eleitoral na internet, atribuindo
indevidamente sua autoria a terceiro, inclusive a candidato, partido ou coligagdo. (Incluido pela Lei n°
12.034, de 2009)

§ 1° Constitui crime a contratacdo direta ou indireta de grupo de pessoas com a finalidade especifica de emitir
mensagens ou comentarios na internet para ofender a honra ou denegrir a imagem de candidato, partido ou




185 o Brasil é 0

De acordo com o relatorio de transparéncia publicado pelo Google
pais que mais apresentou pedidos de remoc¢do de conteldo na rede: de dezembro de 2009 a
dezembro de 2014, foram 23.112 solicitagdes, sendo a maioria referente a casos de difamagéo
e legislacdo eleitoral (incluida no quesito “outros” dos graficos que disponibiliza em seu site).

Todavia, 0 que mais chama a atencéo é que a maior parte deles ndo foi por ordens judiciais,

mas pelo Ministério Publico ou pela Policia Civil, conforme verifica-se nos gréaficos abaixo:

Grafico 1 — NUmero de pedidos de remogéao de contetdo.
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Fonte: RELATORIO de transparéncia do Google. Disponivel em:

<https://www.google.com/transparencyreport/removals/government/?hl=pt-PT>. Acesso em: 26 nov. 2015.

Grafico 2 — Motivos citados para os pedidos de remogao.

coligacdo, punivel com detengdo de 2 (dois) a 4 (quatro) anos e multa de R$ 15.000,00 (quinze mil reais) a R$
50.000,00 (cinquenta mil reais). (Incluido pela Lei n° 12.891, de 2013)

185 RELATORIO de transparéncia do Google. Disponivel em:
<https://www.google.com/transparencyreport/removals/government/?hl=pt-PT>. Acesso em: 26 nov. 2015.
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<https://www.google.com/transparencyreport/removals/government/?hl=pt-PT>. Acesso em: 26 nov. 2015.

Grafico 3 — Total de pedidos de remocdo por érgdos do governo.
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O Facebook, a maior rede social do mundo, possui uma politica para o



compartilhamento de contetido, descrita em “Padrdes da Comunidade’8

, No qual se reserva a

empresa o direito de remover 0s seguintes contetidos:

a) ameagas reais de danos a seguranca publica e de danos fisicos a individuos, bem como
ameacas especificas de roubo, vandalismo ou outros danos financeiros;

b) promocdo do suicidio ou da autoflagelacdo, incluindo automutilacdo e distlrbios
alimentares;

c) apoio a grupos envolvidos em atividades terroristas ou de crime organizado;

d) bullying e assédio;

e) ataques a figuras publicas, bem como discursos de 6dio direcionadas a elas;

f) para facilitar ou organizar atividades criminosas que causem danos financeiros a pessoas
ou negdcios, ou que causem danos fisicos a pessoas, negocios ou animais;

g) promocdo a violéncia ou exploracdo sexual, incluindo solicitacdo de material sexual,
qualquer contetdo sexual envolvendo menores, ameacas de compartilhamento de
imagens intimas e ofertas de servigos sexuais. Também sdo removidas imagens
compartilhadas por vinganga ou sem a permissao das pessoas nas imagens;

h) tentativas de compra, venda ou troca de medicamentos e maconha com prescri¢do por
revendedores ndo autorizados.

No entanto, ha casos em que conteddos foram removidos pelo Facebook
supostamente por violarem os termos de uso e geraram muita discussdo, como, por exemplo,

1187

0 bloqueio de contas de manifestantes da “Marcha das Vadias”*" apds terem publicado fotos

em que aparecem com 0S seios & mostra ou, entdo, a suspensdo de contas de mulheres que

18 FACEBOOK. Padrdes da comunidade. Disponivel em: <https://www.facebook.com/communitystandards/>.
Acesso em: 26 nov. 2015.

187 A Marcha das Vadias comegou em Toronto, no Canada, em janeiro de 2011, apés um policial declarar em
uma palestra sobre seguranga numa Universidade de Direito que as mulheres ndo deveriam se vestir como
vagabundas (sluts, em inglés) e, assim, evitariam ser vitimas de violéncia sexual. Em resposta, estudantes
articularam a primeira Slut Walk, que, em pouco tempo, se espalhou por diversos paises, repudiando a violéncia
machista. Para maiores informagdes, consulte: <http://www.slutwalktoronto.com/>.



postaram fotos amamentando seus filhos!®®

— 0 que demonstra a falta de clareza da rede entre
0 que constitui um protesto ou um ato natural da vida e o que é pornografia.

Além de terem seus conteudos restringidos ou retirados do ar, 0s usuarios também
correm 0 risco de serem proibidos de se manifestar em redes sociais ou blogs, cada vez mais
relevantes na era digital como espaco para manifestacdo do pensamento.

E o caso do ativista Ricardo Fraga, criador do movimento “O outro lado do muro

— intervencdo coletiva’!8®

, que tinha por objetivo provocar reflexdes sobre a cidade de S&o
Paulo. Ele colocou uma escada ao lado de um muro, convidou os que por ali passavam a ver a
obra que estava sendo feita do outro lado e pediu para que as pessoas escrevessem suas
impressoes. Nesse processo, descobriram-se possiveis irregularidades na obra e manifestagdes
foram realizadas no local pelo movimento.

A empresa responsavel pelo empreendimento ajuizou uma agdo inibitéria com
pedido liminar cumulada com indenizagcdo contra Ricardo Fraga (processo n. 1008543-
15.2013.8.26.0100), para que ele fosse impedido de protestar tanto presencialmente quanto on
line. A liminar foi concedida pelo Juiz da 342 Vara Civel da Comarca de S&o Paulo e
confirmada pelo Tribunal de Justica, ndo obstante os apelos em prol da importancia do direito

de protesto, a liberdade de expressdo e do direito de reunido para a democracia. Vejamos 0

que diz a sentenca em 12 instancia:

ISTO POSTO e considerando tudo o mais que dos autos consta JULGO
PARCIALMENTE PROCEDENTE a INIBITORIA COM PEDIDO DE LIMINAR
c.c INDENIZACAO que MOFARREJ VILA MARIANA  SPE
EMPREENDIMENTO IMOBILIARIO S/A ajuizou contra RICARDO FRAGA
OLIVEIRA, ambos nos autos qualificados, e com resolugdo de mérito e fundamento
no art. 269, inciso I, do C.P.C. confirmada a antecipagdo de tutela e afastada a multa
pelo seu alegado descumprimento, determino que o réu abstenha-se de quaisquer
atos defronte ao imdvel, em um raio de 01 km. ao seu redor, retire e ndo mais faca
postagens e nada mais crie ao relacionado ou o que for similar na rede mundial de

188 SOARES, Luis. Facebook censura fotos da Marcha das Vadias e reacende polémica sobre proibicdes.
Pragmatismo politico, 30 maio 2012. Disponivel em:
<http://www.pragmatismopolitico.com.br/2012/05/facebook-censura-foto-da-marcha-das-vadias-e-reacende-
polemica-sobre-proibicoes.html>. Acesso em: 26 nov. 2015.

189 CASO Ricardo Fraga x Mofarrej Empreendimentos Imobiliarios: Ricardo foi proibido de protestar
presencialmente e pela internet. Disponivel em: <http://artigo19.org/centro/casos/detail/11>. Acesso em: 26 nov.
2015.



computadores, conforme questdes dos autos e, também, abstenha-se de importunar
ou coagir interessados as unidades do empreendimento, tudo sob pena de
R$10.000,00 por cada infragdo, no retro especificado; rejeito a condenagdo aos
danos materiais e morais!®.

Até a aprovacdo do Marco Civil da Internet, ndo havia no Pais uma diretriz sobre
a remocdo de contetdo na rede, mas depois da aprovacdo da Lei, em 2014, os provedores de
contetdo somente serdo responsabilizados se ndo retirarem o contetido ap6s serem notificados
por uma ordem judicial especifica. Vejamos o que diz o artigo 19 da Lei:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e impedir a censura, 0
provedor de aplicacdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteldo gerado por terceiros se, ap6s ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servi¢o e dentro do prazo assinalado, tornar indisponivel o contetdo apontado como
infringente, ressalvadas as disposicdes legais em contrario.

§ 1° A ordem judicial de que trata o caput deverd conter, sob pena de nulidade,
identificacdo clara e especifica do conteddo apontado como infringente, que permita
a localizagdo inequivoca do material.

§ 2° A aplicacdo do disposto neste artigo para infragdes a direitos de autor ou a
direitos conexos depende de previsdo legal especifica, que deverd respeitar a

liberdade de expressdo e demais garantias previstas no art. 5°da Constituicdo
Federal.

Portanto, a expectativa com a entrada em vigor do MCI é que a liberdade de
expressdo seja fortalecida, com a seguranga de que apenas ap6s uma avaliagdo criteriosa e
imparcial feita pelo Poder Judiciério, respeitado o devido processo legal, que contetdos
comprovadamente ofensivos e criminosos sejam removidos do ar.

Outra questdo que merece destaque é a da privacidade e protecdo de dados
pessoais. Novas tecnologias, como navegacdo GPS, pedéagios eletronicos em veiculos,
cameras publicas ou privadas, processos judiciais eletrdnicos, etc., afetam nossa privacidade,
sem que, muitas vezes, possamos nos dar conta desta vigilancia de localizagdo ou da
exposicao de nossa vida particular. Ademais, todo e qualquer acesso a Internet deixa rastros
que podem ser seguidos e monitorados, permitindo o compartilhamento e o repasse de dados

e informacdes entre institui¢des privadas ou publicas.

190 SENTENCA. Processo n. 1008543-15.2013.8.26.0100. Disponivel em:
<file:///IC:/Users/Mariana/Downloads/Senten%C3%A7a.pdf>. Acesso em: 26 nov. 2015.




Alias, a doutrina, ndo raro, trata os termos “dado” e “informacéo” indistintamente,
ndo obstante haja entre eles diferenciacdo: o dado seria uma espécie de pré-informacéo,
anterior a interpretacdo e ao processo de elaboracdo de seu contelido; enquanto a informacéo
alude a algo além da representagdo contida no dado. De acordo com Cristiana Lourengo e

Mauricio Guedes:

Dado é um elemento puro quantificavel sobre um determinado evento; e informacéo
¢ a analise contextualizada deste, a qual provoca um conhecimento, que é a
habilidade de criar um modelo mental que descreva o objeto e indique as agbes a
implementar, as decisbes a tomar. Assim sendo, para fins juridicos, dado é um
complexo l6gico de simbolos quantitativos e qualitativos que quando ordenados
resultam em uma informagcao*®*. (grifo no original)

Complementam os autores que dados pessoais contemplam caracteristicas da
personalidade dos individuos e, portanto, é tutela dos direitos a privacidade (contetdo de
mensagens entre amigos, paginas visitadas na web), & intimidade (di&rio eletr6nico,
planejamento da vida pessoal), & imagem (fotografias compartilhadas entre amigos), dentre
outros que possam resultar em pré-informagdes de natureza pessoal'®2,

De qualquer modo, o desenvolvimento tecnoldgico proporciona o aparecimento
de novos instrumentos capazes de atuar em duas frentes de violagdes a direitos fundamentais:
através da identificacdo, rastreamento, monitoramento e analise de informaces relativas aos
detalhes da vida intima e da identidade da pessoa (como transagdes financeiras, ligacoes
telefonicas, preferéncias de consumo, etc.); e por meio das praticas de coleta, armazenamento,
processamento, individualizagdo e classificacdo das pessoas em determinados grupos, com o
intuito de trata-los diferentemente.

O objetivo, segundo José Luiz B. de Morais e Elias J. de Menezes Neto'®®, ¢ a

previsdo de comportamentos futuros, seja por parte do poder publico (como prever atitudes

191 _LOURENCO, Cristina Silvia Alves; GUEDES, Mauricio Sullivan Balhe. A internet e o direito a exclusdo
definitiva de dados pessoais na experiéncia brasileira. In: LEITE, George Salomdo; LEMOS, Ronaldo (Coords.).
Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p. 564.

192 | OURENCO, Cristina Silvia Alves; GUEDES, Mauricio Sullivan Balhe. Op. cit., p. 569.

193 MORAIS, José Luis Bolzan; MENEZES NETO, Elias Jacob. A insuficiéncia do Marco Civil da Internet na
prote¢do das comunicagdes privadas armazenadas e do fluxo de dados a partir do paradigma da surveillance. In:



terroristas, por exemplo), seja pela iniciativa privada (para prever quais as melhores formas de
ganhar dinheiro com anuncios publicitérios, exemplificativamente).
O Facebook passou a produzir semestralmente, a partir de 2013, um “Relatério de

Solicitagdes dos Governos’'%*

, com a relacdo de paises que lhe fizeram solicitacbes de
informacdo; o nimero de solicitagdes recebidas de cada um desses paises; 0 nimero de contas
especificadas nas solicitacGes; a porcentagem de solicitagcdes em que foram divulgados pelo

menos alguns dados; bem como as restricdes de contetido efetuadas pela rede a pedido do

governo. Com base nestas informacdes sobre o Brasil, segue a tabela abaixo:

Tabela 2 — Relat6rio de solicitagbes do governo brasileiro ao Facebook sobre informagdes e dados de seus
USUArios.

Periodo Solicitagdes Usuérios % de solicitagdes que Restricoes

recebidas divulgaram algum dado de contetdo

1.954

Jan./jun. 2015 1.265 39,94%

Jul./dez. 2014 1.212 1.967 34,32% 3

Jan./jun. 2014 1.307 2,269 35,20% 0

Jul./dez. 2013 1.165 1.651 33,82% 0

Jan./jun. 2013 715 857 33% 0

Fonte: FACEBOOK. Relatério de solicitacdes dos governos. Disponivel em:
<https://govtrequests.facebook.com/about/#>. Acesso em: 28 nov. 2015.

O site declara que as informagbes s&o, normalmente, requisitadas pelas
autoridades em investigacOes oficiais referentes a processos criminais, como roubos ou
sequestros, mas ndo ha dados publicados em seu relatério que corroboram esta afirmagéao.

Além disto, o Facebook alega que, em regra, compartilha informacdes basicas sobre

LEITE, George Salomédo; LEMOS, Ronaldo (Coords.). Marco Civil da Internet. Sdo Paulo: Atlas, 2014. p.
425,

194 FACEBOOK. Relatério de solicitacdes dos governas. Disponivel em:
<https://govtrequests.facebook.com/about/#>. Acesso em: 28 nov. 2015.



assinantes, como o0 nome e a duragdo do servico, mas que podem ser solicitados, também,
registros de enderecos IP ou o contetido da conta do usuario®.

Os perfis de navegacdo também possuem valor comercial, pois revelam os gostos
de uma pessoa, seus interesses, habitos de consumo, status, etc. A publicidade dirigida ou
personalizada é uma prética das empresas midiaticas que armazenam as atividades dos
clientes ou de clientes em potencial (pessoas que realizam uma mera busca por um
determinado produto, por exemplo) para gerar propagandas com produtos direcionados
especificamente a preferéncia pessoal de cada um?®. Assim, para que nio haja uma devassa
na intimidade do individuo, o Estado deve zelar para que ndo sejam praticados excessos na
Internet.

Neste sentido, a Lei n. 9.472, de 16 de julho de 1997, que dispde sobre a
organizagdo dos servigos de telecomunicagdes, determina que o uso e a coleta de dados
pessoais dos usuarios dependerdo de anuéncia expressa e especifica, e que a prestadora de
servico sO poderd divulgar a terceiros informacfes agregadas sobre o uso de seus servicos,
desde que elas ndo permitam a identificacdo ou a violagdo da intimidade dos usuérios (artigo
72,88 1%¢ 2°).

Embora existam essas disposi¢Oes gerais sobre a privacidade das comunicagoes,
no Brasil ainda ndo h& uma lei especifica sobre a protecdo de dados pessoais, 0 que deixa 0s
usuérios vulneraveis a praticas de entidades de inteligéncia estatais e de grandes empresas,
que interceptam, armazenam e catalogam boa parte do traéfego mundial da Internet, sem contar
os dados armazenados em servidores das gigantes empresas de tecnologia da informagé&o.

O Marco Civil da Internet, ainda que vise assegurar o sigilo do fluxo de

comunicacdes pela Internet (artigo 7°, inciso Il) e das comunicagdes privadas armazenadas

195 FACEBOOK. Relatério de solicitacdes dos governos. Disponivel em:
<https://govtrequests.facebook.com/about/#>. Acesso em: 28 nov. 2015.

19% TUROW, J. Niche envy: marketing discrimination in the digital age. Apud LOURENCO, Cristina Silvia
Alves; GUEDES, Mauricio Sullivan Balhe. Op. cit., p. 566.



(inciso I11), pretendendo, com isso, preservar a intimidade e a vida privada (inciso 1), uma vez
que este contelldo somente podera ser acessado por ordem judicial, ndo tem a intencdo de
esgotar 0 assunto e langa somente diretrizes, que deverdo ser melhor trabalhadas pelos juristas
e intérpretes. Ademais, 0 MCI é um instrumento vinculado a ideia de territorialidade, incapaz
de controlar o fluxo de dados globais.

A Secdo Il do Capitulo 11l do MCI, que trata da protecdo aos registros'®’, aos

dados pessoais e as comunicacgdes privadas, dispbe que:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento de
registros, de dados pessoais ou de comunicacdes por provedores de conexdo e de
aplicagBes de internet em que pelo menos um desses atos ocorra em territdrio
nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e os
direitos a privacidade, a protecdo dos dados pessoais € ao sigilo das comunicacdes
privadas e dos registros.

§ 1° O disposto no caput aplica-se aos dados coletados em territério nacional e ao
conteddo das comunicagdes, desde que pelo menos um dos terminais esteja
localizado no Brasil.

§ 22O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servi¢o ao publico brasileiro ou
pelo menos uma integrante do mesmo grupo econdmico possua estabelecimento no
Brasil.

§ 32 Os provedores de conexdo e de aplicacdes de internet deverdo prestar, na forma
da regulamentacéo, informagdes que permitam a verificacdo quanto ao cumprimento
da legislacdo brasileira referente a coleta, a guarda, ao armazenamento ou ao
tratamento de dados, bem como quanto ao respeito a privacidade e ao sigilo de
comunicacoes.

§ 40 Decreto regulamentard o procedimento para apuracdo de infragdes ao disposto
neste artigo.

Mais uma vez, frisa-se que o MCI se aplica apenas as operacOes de coleta,
armazenamento, guarda e tratamento de registros, dados pessoais ou comunicagdo que
ocorram em territério nacional; quando um dos terminais de conexdo esteja localizado no

Brasil; ou, em se tratando de atividade realizada por pessoa juridica sediada no exterior, que

7.0 MCI refere-se aos registros de conexdo e de acesso a aplicaces de Internet, assim definidos no art. 5°
como:

VI - registro de conexdo: o conjunto de informagdes referentes a data e hora de inicio e término de uma conexao
a internet, sua duracdo e o endereco IP utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VIII - registros de acesso a aplicagOes de internet: o conjunto de informacdes referentes a data e hora de uso de
uma determinada aplicacdo de internet a partir de um determinado endereco IP. (As aplicacGes de Internet sdo 0s
servigos oferecidos na rede, como portais de contetido, blogs, e-mails, entre outros).



oferega servicos ao publico brasileiro ou possua algum integrante com estabelecimento no
Pais. Vale lembrar que ainda ndo foi publicado o decreto que regulamentard o procedimento

para apuracgdo das infragdes previstas no referido artigo.



CONSIDERACOES FINAIS

O processo de globalizagdo econdmica e comercial acabou acarretando reflexos
nos segmentos sociais e cientificos, através da universalizacdo de habitos e da difusdo do
conhecimento. Teve inicio uma grande revolugdo tecnoldgica que alterou profundamente as
relaces sociais, econdmicas e politicas entre pessoas e, mesmo, entre Estados soberanos.
Neste contexto da pds-modernidade, as inovagdes tecnoldgicas na area da informética, aliadas
a Internet, quando bem utilizadas e geridas, podem garantir a difusdo da informacéo a todos
0s niveis sociais, promovendo a construcdo de uma nova sociedade, baseada nas
potencialidades da informacéo e do conhecimento, inclusive, com possibilidades de geragéo
de riquezas. Trata-se, pois, da sociedade da informagéo e da sociedade do conhecimento.

Enquanto a sociedade da informagdo coloca énfase no conteildo do trabalho (i.e.,
no processo de captar, processar e comunicar as informagdes necessarias) ou mesmo na
propria informacdo (quando faz mencdo a dados, canais de transmissdo e espacos de
armazenagem), a sociedade do conhecimento, por outro lado, é centrada nos atores humanos,
na cultura, nas formas de organizagdo e de comunicacdo. Pode-se dizer que s&o dois estagios
das sociedades contemporéneas, sobretudo de paises centrais como 0s europeus e 0s Estados
Unidos, para os quais caminham os paises periféricos, como o Brasil, no qual politicas
publicas tentam impulsionar o progresso.

Apos a abordagem preliminar do modo de organizacéo social dos Estados na pds-
modernidade, foi necessario analisar-se a forma como os individuos podem exercer sua
cidadania neste contexto. Tradicionalmente associada a capacidade dos individuos de
participarem da vida em sociedade e das decisdes politicas que a ela concernem, a cidadania
vai além deste restrito conceito. Para a adequada compreenséo do termo, é preciso sopesar a

relacdo entre a forma de organizacdo do poder politico ao longo da histéria e a especificacdo



dos direitos e deveres dele decorrentes, eis que o status de cidaddo esta intimamente atrelado
ao processo peculiar de conformagéo de cada Estado. Deste modo, procurou-se expor, neste
trabalho, uma ideia de cidadania que permitisse uma reflexdo mais acertada sobre o exercicio
de direitos fundamentais na sociedade contemporanea.

Adotou-se, pois, 0 conceito de cidadania conforme proposto por Marshall, que a
identifica como um conjunto de direitos civis, correspondentes aos direitos necessarios a
liberdade individual, tais como a liberdade de ir e vir, a liberdade de imprensa, pensamento e
fé, o direito & propriedade e de concluir contratos validos, e o direito a justica; politicos, isto €,
o direito de participar no exercicio do poder politico, seja como membro de um organismo
investido da autoridade politica ou como eleitor dos membros de tal organismo; e sociais,
como o direito ao bem-estar econdmico e social, em especial, o direito & educagdo e a

assisténcia social.

Acrescentou-se a este rol os direitos de terceira e de quarta dimensdo, que estdo
relacionados aos avancos tecnoldgicos e a globalizagdo da economia, da politica e da cultura,
tais como os direitos ao meio ambiente, a bioética, a democracia, a informacao, ao pluralismo,
a promocéo da paz. Cabe ressaltar que, na era digital, o espaco virtual criado pela Internet
constitui uma importante ferramenta para facilitar o exercicio dos direitos fundamentais pelos
cidadaos, pois as redes sociais virtuais, ao facilitarem a comunicagao entre as pessoas, acabam

por promover a solidariedade e resgatar o sentido de participacdo politica na comunidade.

Além de promover uma aproximacao maior entre os individuos, potencializando o
direito de reunido, a Internet teria o efeito de encurtar a distancia entre eles e seus
representantes, pois possibilita ao cidaddo comum articular-se com outras pessoas por meio de
seus campos de interesse a fim de influenciarem a tomada de decisdes politicas, bem como
permite as forcas politicas consultarem a opinido popular em assuntos de interesse nacional.

Percebe-se, com isso, o surgimento da e-democracia ou democracia eletrdnica, que se



caracteriza pela participacdo politica dos cidaddos atraves dos meios eletrdnicos, incluindo
computadores (smartphones, desktops, notebooks, tablets, etc.), celulares de Gltima geracéo e

quaisquer outros instrumentos que promovam o acesso a Internet.

Por outro lado, com as modernas tecnologias, estd cada vez mais fécil controlar e
vigiar o individuo: videocdmeras instaladas com o objetivo de garantir a seguranca, por
exemplo, podem ser utilizadas para captar informacgdes digitais e armazena-las em bancos de
dados; rastros deixados pelo internauta ao navegar pela rede podem ser captados por meio do
rastreamento dos protocolos de Internet, cookies ou do histérico de navegacgao, denunciando
tracos de sua personalidade, habitos de consumo, condigdo financeira, situagdo afetiva etc. —

informagdes estas que geram perfis dos usuérios, com valor de mercado.

Por isso, chegou-se & conclusdo de que o Estado, sob este prisma, se encontra
numa situacdo delicada, pois, ao mesmo tempo em que deve assegurar a liberdade de
informagdo, que consiste ndo apenas na livre expressdo da atividade intelectual, artistica,
cientifica e de comunicacéo de todos os brasileiros, independentemente de censura ou licenga,
mas, também, no direito de informar e de ser informado, devera ainda zelar pela preservacdo
da intimidade dos individuos e da protecdo de seus dados pessoais, sob pena de ressarcimento

dos danos causados.

Entendemos que o Brasil d& seus primeiros passos a caminho de uma sociedade
da informag&o, mas ja conta com um importante instrumento legal, que € a Lei n. 12.965/2014
(Marco Civil da Internet). Elogiada e, a0 mesmo tempo, criticada por muitos, acredita-se,
porém, que a lei € um exemplo a ser seguido por outros paises, pois, num cenério nebuloso,
ilumina o caminho e norteia a acéo dos juristas, de leigos, do Poder Publico, enfim, de toda

sociedade na era digital.



A Lei n. 12.965/2014 foi promulgada com o intuito de reforgar garantias
constitucionais importantes, como a privacidade e a liberdade de expressdo, bem como
estabelecer normas sobre o préprio funcionamento da rede, definindo os direitos dos usuarios,
e, ainda, regulamentar questdes controvertidas no meio ambiente digital, como o
armazenamento de dados pelos provedores e a responsabilidade por danos decorrentes de

contetdo gerado por terceiros.

Um pioneirismo do Marco Civil da Internet, apontado neste trabalho, foi a
possibilidade da primeira consulta pablica feita integralmente on-line, que gerou, a partir
disto, ndo s6 um Projeto de Lei, como também a sedimentacdo no Direito Administrativo
brasileiro do formato on-line como uma variacdo legal do mecanismo de audiéncia publica,
inspirando novas e futuras experiéncias no Pais (como o Gabinete Digital, os portais E-
democracia e E-cidadania, etc.). Além disto, o0 MCI tem sido considerado uma verdadeira
“Constituicdo da Internet”, pois traca diretrizes e normas fundamentais em relagéo a rede no

Estado brasileiro.

Acredita-se que a atribuigdo de direitos e deveres aos atores do espago virtual —
usuérios e provedores —, bem como a definicdo do modo de atuacdo do Poder Publico no
tocante a regulamentacdo da Internet e ao desenvolvimento de politicas publicas de incluséo
digital, sdo fundamentais para promover a cidadania e, ao mesmo tempo, garantir a ordem,
combatendo-se crimes ali cometidos, ndo obstante a grande dificuldade para criagéo de regra
em razdo da inexisténcia de delimitacdo geografica e politica da Internet, que ultrapassa

fronteiras nacionais, interconectando computadores (e pessoas) em todo o globo terrestre.

Por derradeiro, ao se analisar a atuacdo da Internet na concretizagdo (ou na
ameaca) dos direitos fundamentais, chegou-se as seguintes conclusdes: os dois direitos de
maior expressdo e também os mais violados na era digital sdo o direito de informagéo e a

privacidade.



A liberdade de pensamento, precursora do direito de informacdo, foi concebida
nesta pesquisa em seu duplo aspecto: a faculdade de pensar livremente, o que revela uma
convicgdo interna sobre o que se reputa verdadeiro, podendo ser traduzida pela liberdade de
consciéncia e a de crenca; e o direito de manifestar o pensamento, o que equivale as
liberdades de comunicacdo, de religido, de expressao intelectual, artistica, cientifica e cultural
e de transmissédo e recepgdo de conhecimento. Além de asseverar a liberdade de manifestacdo
do pensamento como um dos direitos fundamentais do ser humano, a Constituicdo Federal

contempla, j& sob fei¢do coletiva, 0 acesso as informacdes em geral.

J& o direito a intimidade e & vida privada vem assegurado pela Constitui¢do
Federal entre as garantias e direitos fundamentais de seu artigo 5° (inciso X), deixando claro
que a protecdo da pessoa humana abrange estes aspectos vinculados a propria personalidade.
Ressaltou-se que embora o legislador tenha optado por utilizar dois vocéabulos distintos para
tratar do assunto (o que fez a doutrina chegar a seguinte distincéo: a privacidade englobaria a
protecdo & personalidade do individuo e aos bens juridicos; enquanto que intimidade
resguardaria uma esfera mais reservada da vida privada, insuscetivel de exposicdo ou
intromissdes indevidas provenientes de terceiros, sejam particulares ou o proprio Estado),
adotou-se, neste trabalho, a expressdo direito a privacidade, em sentido amplo, abrangendo

todas as manifestacdes da vida privada e intima das pessoas.

A partir do momento em que 0s meios de comunicagdo se tornam
tecnologicamente mais avangados e sofisticados, aqueles que detém maior disponibilidade
econdmica para promover o0 exercicio das liberdades de comunicagdo podem cometer abusos
na divulgacdo ou na defesa do proprio pensamento, excluindo a possibilidade de divulgagéo

de opinides e ideias contrarias a seus interesses, em detrimento de toda uma coletividade.

Ademais, o desenvolvimento tecnolégico pode proporcionar o aparecimento de

novos instrumentos capazes de atuar em duas frentes de violagdes a direitos fundamentais:



através da identificacdo, rastreamento, monitoramento e analise de informacdes relativas aos
detalhes da vida intima e da identidade da pessoa; e por meio das préticas de coleta,
armazenamento, processamento, individualizagdo e classificagdo das pessoas em
determinados grupos, com o intuito de trata-los diferentemente. Trata-se, pois, do Estado de
vigilancia, no qual entidades de inteligéncia publica ou privada usam a vigilancia, a
mineracdo de dados, 0 seu agrupamento e a sua respectiva analise para diversos fins, como
identificar e evitar potenciais ameagas, ou desenvolver ou potencializar a venda de certos

produtos ou servicos.

No Brasil, apesar das disposi¢des gerais sobre a privacidade das comunicagdes,
apontou-se que ndo ha uma lei especifica sobre a protecdo de dados pessoais, 0 que deixaria
0s usuarios vulneréveis a préaticas de entidades de inteligéncia estatais e de grandes empresas,
que interceptam, armazenam e catalogam boa parte do trafego mundial da Internet, sem contar
os dados armazenados em servidores das gigantes empresas de tecnologia da informagdo. O

Marco Civil da Internet ndo trata deste assunto.

Notou-se, ainda, que o habeas data, com a expansdo do uso da informatica,
ganhou destacada importancia. Tendo em vista a imensa quantidade de informagdes que
circulam na rede mundial de computadores e a quase infinita capacidade de armazenamento
de dados propiciada pelas novas tecnologias, este instrumento obriga 0s responsaveis a ceder
as informages requisitadas, nos termos da lei, assim como evitar que o Estado ou entidades
privadas que prestam servicos de carater publico armazenem informagfes incorretas ou
excessivas a respeito do cidadéo.

De todo o exposto, pode-se concluir que o Brasil € um pais de muitos contrastes e
desigualdades sociais e econdmicas, e que a exclusdo social também reflete no ambiente

7

virtual, indo além do problema da mera conectividade, isto é, do acesso a maquinas e



equipamentos conectados & Internet, uma vez que, se a pessoa ndo possuir o conhecimento
necessario, ndo conseguiré fazer uso das vantagens que a rede permite.

O MCI procurou promover a educacéo para o uso ético, seguro e legal da Internet,
para que seja possivel evitar maiores incidentes decorrentes do abuso da prdpria liberdade
garantida por ele. Seus efeitos alcancam nédo apenas as entidades publicas que tém o dever de
garantir a inclusdo digital, mas, também, os provedores de conexdo de Internet e as
instituicBes de ensino, sejam publicas ou privadas.

Neste contexto, as politicas de incentivo & educacdo sdo primordiais para a
insercdo da populagdo no modelo da sociedade do conhecimento. Mas ndo é qualquer tipo de
educacéo — ela deve estimular a criatividade e a inovagdo, com o objetivo de permitir que os
individuos consigam aplicar a capacidade de aprendizagem e de construgdo de sentido em
todos os dominios da vida social e econdmica. Assim, ndo basta o acesso a informacéo, é
necessario que as pessoas detenham o conhecimento para interpretar e refletir sobre a

informacdo veiculada.
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